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Prezado Cliente:

Leia atentamente este Manual de OperacOes para entender o funcionamento de seu AG 30 Plus Digistar,
além de providenciar o local adequado para sua instalacéo.

Caso persista alguma duvida, entre em contato com o seu instalador.
Considere-se bem-vindo a Digistar Telecomunicagoes.

E motivo de grande satisfacio para nossa empresa té-lo como cliente.

Termo de Garantia:

Para utilizar os servigos de garantia de seu AG 30 Plus, vocé precisara apresentar cépia da Nota Fiscal
de Compra do produto, com data de emissdo legivel e enviar para o Centro de Reparos da Digistar
(CRD). As despesas com frete ser&o por conta do cliente.

Suporte Técnico:

Ao contatar o Suporte Técnico da Digistar, tenha as seguintes informaces disponiveis:
- Modelo do produto;

- Informacdes sobre a garantia - dados da Nota Fiscal de Compra;

- Uma breve descricao do problema e os passos executados para resolvé-lo;

- Nome da empresa que instalou o produto.

Método Descricao

E-mail Suporte suporte@digistar.com.br
Telefone (51) 3579-2200

Fax (51) 3579-2209

WERB Site www.digistar.com.br




1. Conhecendo o seu AG 30 Plus Digistar

O AG 30 Plus, converte a tecnologia digital de um PABX TDM (E1) em IP, permitindo o uso da tecnologia VolIP, sem
alterar o PABX existente. Além disso, 0 AG 30 Plus opera como router de dados para a sua rede de computadores, provendo
com um Unico link IP a solu¢do para dados e voz.

Observacédo: Ao longo deste manual o0 AG 30 Plus serd denominado de “Gateway Digistar. ”

1.1. Conteudo da Embalagem

1 AG 30 Plus

1 Manual de instalagao

1 CD de Documentagéo do Produto
Fonte de alimentagao

ANANENEN




1.2. Caracteristicas Técnicas

Rede:

* Roteamento Estatico: host ou rede

* DNS Dinémico

+ Certificados digitais: Garantia de autenticidade e
seguranga, cada Gateway Digistar tera um FQDN ou IP
diferente.

* VLAN (802.1q)

Interface WAN:
* Modo Bridge

* Cliente DHCP

+ |IP Fixo

* Cliente PPPoE

Interface LAN:

* DHCP Avangado fixando IP ao MAC
» Servidor DHCP

* IP Fixo

Seguranga:

* NAPT

* Server VPN: PPTP, L2TP e IPSEC

+ Client VPN: PPTP, L2TP e IPSEC

« Firewall: Firewall Stateful, ConfiguragGes gerais, Filtros: DoS,
Conteudo e Usuérios, Habilitar maquina DMZ

Configuracoes Gerais:
* Gerenciamento WEB
* Configuracdo das Portas: HTTPS, SSH e Telnet

Filtros:

* Gerais: Bloqueio Messengers, Chat, ICQ, Peer-to-Peer, Trojan
Horses, Traceroute: pacotes por UDP e ICMP.

* DoS: SYN Flood, UDP Flood, ICMP Flood, Port Scan, Conexdes
por host, IP Options, Ping of Death, Smurf Attack e IP Spoofing.

+ Conteldo: até 12 URLs blogueadas

+ Usuario: até 12 regras de bloqueio por usuario

QoS: Video:

« Traffic Shaping * Multicast - Triple Play e Ttuneis DVMRP
+ Marcagao DSCP dos pacotes de audio (RTP)

Geréncia: NATT:

* SNMP « STUN

+ Configurador Multiusuarios

* UPNP-Cliente
+ FQDN Externo

Data/Hora:
+ NTP
* RDATE

Protocolos VolIP:

* SIP (Registrar/Proxy)

+ Cancelamento de eco automatico G 168-2002
« Jitter Buffer de 20 ms a 80 ms (automatico)

Codecs de Audio: G.729AB (8kbps), G.711A (64kbps) e
G.711U (64kbps)

Codecs para Fax: G.711e T.38

DTMF: dentro ou fora da banda

Contas SIP: até 1.000 contas

Linhas Digitais: capacidade maxima de 30

Impedancia (Porta Digital): 100 ohms

Sinalizagao Digital R2/MFC:
* De linha: R2 digital ou R2 analégico (E M continuo)
* De registradores: entrada e saida MFC

E1 (R2): Master

Protegao de Programagao: Memoria nao volatil FLASH

Alimentagao AC: Entrada full-range: 95 Vac a 240 Vac

Processador: Power Quicc de 32 Bits com 64MB RAM e
32MB de Flash

Consumo Maximo: 25 VA

Temperatura de Operagao: 10°C a 40°C

Umidade Relativa do Ar: 20% a 90%

Falta de Energia: Deve ser adicionado No-break

Instalagao: Mesa, Parede e 'Rack 19"
'Opcional

Dimensées (mm): A: 40 /L: 220 /P: 130

Peso Méaximo: 0,9 Kg




1.3. Descrigdo do Hardware

1.3.1. Painel traseiro do Gateway Digistar

WAN/LAN

JULILLY BT

CONSOLE
I
(L

Descricdo dos conectores do Gateway Digistar
Item Descrigado

PWR Conector para entrada de alimentag&o (5 VDC)

WAN Conector Superior RJ-45

LAN Conector Inferior RJ-45
E1/T1 Conector E1/T1 RJ-45
CONSOLE  Entrada para console USB

1.3.2. Painel frontal do Gateway Digistar

c>f2373111\sz

_—




Descri¢ao dos LED’s do Gateway Digistar

LED Descri¢ao

PWR Ligado: quando a fonte do Gateway Digistar esta funcionando.

VOIP Piscando indica ligacao VolP ativa
Desligado indica “link up” em 10Mbps.

LAN Ligado indica “link up” em 100Mbps
Piscando indica fluxo de dados pela porta.
Ligado indica “link up”
Desligado indica “link up” em 10Mbps.
Ligado indica “link up” em 100Mbps

WAN
Piscando indica fluxo de dados pela porta.
Ligado indica “link up”

E1 Link E1




2. Acessando o Configurador Web Digistar
As configuracdes do seu Gateway Digistar s&o realizadas através de paginas WEB que se encontram dentro do
equipamento.

Inicialmente para acessar o Configurador Web Digistar, devemos conectar a interface de rede de um PC na interface

LAN do Gateway Digistar. As interfaces de rede do Gateway Digistar sdo auto cross-over, ou seja, podem ser conectadas a
qualquer cabo de rede.

Com a conexdo correta, devemos configurar o PC para acessar a pagina.

O Gateway Digistar fornecera o IP no caso do PC requisitar DHCP. Caso o PC nao solicitar DHCP, o PC deve ser
configurado com o gateway 192.168.10.1 e um IP nesta rede.

Apos isto, acessaremos o Configurador Web Digistar. Para tanto, através de um WEB Browser, digitamos:

https://192.168.10.1

2.1. Multiusuarios

Ao acessar a pagina, aparece a tela de logon, conforme abaixo:

D‘@E_I_;;h

Sl = 4

] configuracdo rapida

Usuario: | |

Senha: | |

Linguagemn: | Portugués w |

& 2011 Digistar Telecomunicagbes S.A.

Nesta pagina o usuario “admin” e usuarios autorizados podem optar pela configuragéo rapida ou configuragéo normal.
Ao escolher a configuragdo rapida o usuario tem acesso somente as op¢des mais criticas para o funcionamento do Gateway
Digistar. Esse modo foi criado para a primeira  customizagdo de uma  maquina  nova.
Atengao: Ao se encerrar o configurador rapido, todas as configuragdes atuais serdo perdidas!

Para acessar, o usuario deve fornecer usuario e senha.
Usuario default: admin e senha default: admin

Usuario: até 20 caracteres
Senha: até 16 caracteres

OBS.: No primeiro acesso do usuério admin com senha default, sera requisitada a troca da senha deste usuério. O programa iré validar a
senha entrada e indicara sua forga com uma barra de progresso. O Botédo Aplica s6 estara habilitado com uma senha forte.



https://192.168.10.1/

Entre a nova senha para o usuario atual:

0 uso da senha default implica em sérios riscos de seguranca para o
equipamenta. Vocé deve farnecer uma senha nova para o usuario "admin”.

Mova senha |i'lli'llii

Repetir nova senha |uuuun

[Forte |

Cancela | Aplica

Apos acessar o configurador com o usuario admin, aparece a tela abaixo:

AGOUIEEUS ldioma: | Portugués v | Gravar Reboot admin (senha) logoff

© 2011 Digistar

Telecomunicacoes S.A.
Sistema
C)Rede
) Firewall
Cyvorp
ICJVPN
[C)Servicos
C)ToM
Manutencdo
[)Controle de Acesso
1{j Firmware
|5 Configuracdo
I Misc
Comunicagoes Unificadas
Usuario : admin V) DONS
MAC: 40:BF:17:A0:A6:98
LAN: 192.168.10.1/24 DHCE
- WAN: 192.168.11.152/24 @ Firewall
O configurador WEB DNS Primério : 127.0.0.1 )
L . Multicast
Digistar esta DNS Secundério : 127.0.0.1
disponivel nos Qo3
idiomas: Portugués, R Radius
I /és e ES anho/ Hora : Ter, 26 Jun 2012 8:56:55 AM 9 ¢
ng p ' Cliente Servidor Regiesit
PPTP Registrar 2
L2te Registrar 3
FERE Registrar 4
UPnP
Registrar 5
SNMP
STUN
9 Syslog

Nela estao localizados um menu a esquerda e uma janela, que exibe algumas configuragdes de servigos configurados
no Gateway Digistar. Estas configuragdes podem ser acessadas clicando-se sobre os “titulos” ou acessadas através do menu
que se encontra no lado esquerdo da tela.




Cadastro Grupos de Usuarios (Editar Grupos)
Com o usuario admin é possivel cadastrar novos grupos de usuarios (em Editar Grupos) e configurar os acessos de
cada grupo.

FManutencdo

Btuntrnle de Acesso
b D Editar Usuarios

------ D Editar Grupos
C)Firmware
[Ciconfiguracdo

ElMisc

Grupos Administrativos

Grupo: | admin [% Adicionar Grupo

Caracteristicas do Grupo:

Caracteristica Bloqueia Leitura Escrita Ao clicar em cima das palavras "Bloqueia”,
“Leitura” ou “Escrita” habilita todos os itens.

Rede & DHCP
Tabels de Rotas
Tripleplay-Multicast
Gerar cartificados
DNS Dindmico
VLANS

NAPT

Firewsl|

SIF

RTP

NATT

QoS

PP

L2TP

IPSEC

Data e Hora
SMNMP/Syslog/Radius
UPnP

Troca do MAC
Numersgio Flexivel
E1

Linhas

Feixes

Rota de Menor Custo
SIP Integrado
Agendss

Diversos

Servige

Relatérios

Controle de Acesso
Versdes

Upgrade de Firmware
Download

Upload

O ® ®O®O0CO0OCO0O00O0000O00O00O0LOOO0OCO00CO

Mensagens Binarias
Reset Garal

Gravar

0000000000000 COCOCOCCO0O0O000OLOCOOC00O000
CRLEEE ©® ©® CLEEEELEEELELIERELELELELELELO®

Reboot

Aplica |
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Cadastro de Usuarios (Editar Usuarios)

Em “Editar Usuarios” podem ser cadastrados os usuarios com suas senhas. Cada usuario deve ser associado a um

grupo de usuarios, pois € la que sao definidas suas permissdes.

Usuarios Administrativos Reset senha web do ramal

Usuarios Administrativos

Reset senha web do ramal

Usuaric Grupo Instividades Senha
Adicionar Usuario teste | admin (¥ | 10 min [» |o----aa-
[Forte |
Usuario Grupo Inatividade
admin admin 5 min Cancela Aplica I
Usuario Grupo Inatividade
admin admin 5 min

Alteragéo da senha

Cada usuario, ap6s logado, podera alterar sua senha, clicando em “senha” que aparece no canto superior direito,

conforme tela abaixo.

Linguagem: | Portugués |+

Gravar Reboot

(admin (senha})logoﬁ |

Entre a nova senha para o usudario atual:

Senha atual [ |

Mova senha [ |

Repetir nova senha [ |

Cancela | Aplica |

OBS.:

O tempo de inatividade do usuario admin é de 5min.

disponiveis sdo: 1 min, 5 min, 10 min ou 15 min.
E permitido o cadastro de 8 grupos de usuérios e 16 usudrios.

Néo é permitido alterar 0s acessos do Grupo Admin.

O tempo de inatividade dos demais usuarios pode ser configurado. Os tempos

11




3. Configuragées de Sistema
3.1. Rede

Sistema

@ Rede
[ Rede e DHCP

------ D Tabela de Rotas

...... D Tripleplay-Multicast
fron Gerar certificados
[ ] DNS Dindmico

-] VLANS
] NAPT
=) Firewall
Civerr
Civen
ElServil;os

) TDM

Para usufruir o méximo de recursos de seu Gateway Digistar & necessario que ele tenha um IP publico da interface
WAN, ou seja, que o Gateway Digistar esteja na "ponta da rede". Somente desta forma haverad o correto funcionamento de
recursos como QOS, VPN e firewall, além de facilitar em muito a comunicagéo VolP.

3.1.1. Configuragées de Rede e DHCP

Configuragdes de Rede e DHCP [DHCP desativada]
Interface WAN [J Usar Bridge
Tipo de Senico |Clier|te CHCP v| Demubar |

Endereco [P 192.168.11.34
Mascara de Subrede 255 255 255 0
Gateway 192.168.11.1

|Interface LAN (Sem Link)

Endereco IP 192.168.10.1 Sem Link’ aparece quando nédo
tem presenca de sinal na interface
Mascara de Subrede 255.205.265.0
Habilitar o servidor DHCP :
A d
‘C‘Sim ®nNdo ORelay Agent EI
Servidor DNS - Enderecamento O Manual

Aplica |
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Usar Bridge

Para configurar o Gateway Digistar em modo bridge, basta selecionar o checkbox “modo Bridge”. Neste modo as duas
interfaces ficam ligadas como se fossem um switch de dados e o Gateway Digistar passa a responder por um Unico enderego
IP.

No modo bridge varios campos do configurador ficam desabilitados.

Para evitar problemas de “looping de rede”, onde equipamentos sdo acessaveis através das duas interfaces de rede do
Gateway Digistar, 0 mesmo possui Spannig Tree Protocol que serve para definir qual sera a interface de comunicagdo com os
equipamentos.

Interface WAN

A interface WAN tem 3 possibilidades de configuragéo:

> Cliente DHCP: DHCP significa Dynamic Host Configuration Protocol, ou seja, Protocolo de Configuragdo de Host
Din&mico. Em redes TCP/IP, todo computador precisa ter um ndmero de IP diferente. Para que ndo haja conflito de duas
maquinas terem 0 mesmo numero IP, seleciona-se uma maquina que fornega os IPs para todas as maquinas da rede.
Clicando na opgéo SIM para a interface WAN o enderego IP sera obtido automaticamente. Esta é a opgdo padréo.
Dependendo do servidor DHCP utilizado o enderego IP obtido pode mudar cada vez que o Gateway Digistar for religado.

OBS.:

Se ligar o Gateway Digistar sem o cabo de rede, é necessario “Aplicar” as “Configuragbes de Rede e DHCP” apds conectar o

cabo para obter o enderego IP.

> IP Fixo: Usa uma configuracéo de IP fixo. E normalmente usada quando n&o ha servidores DHCP ou ha a necessidade de
fixar um IP dentro da rede. Para usar IP fixo devem ser configurados o enderego IP, a mascara de rede e o gateway
(roteador).

» Cliente PPoE : Quando usado um modem bridge na interface WAN, existe a possibilidade do Gateway Digistar efetuar a

autenticacdo. Para isso vocé deve entrar com o login, ou 0 nome do usuério e a senha. O protocolo de autenticagéo
utilizado € PAP ou CHAP, selecionado automaticamente.
Muitas vezes podem existir problemas na camada fisica em uma conexao do tipo PPPoE, que é de responsabilidade do
modem externo. Assim, o link fica sem receber dados e o gateway nao tem como saber se os dados pararam de chegar por
inatividade ou por algum problema. Para resolver este problema foi implementado um comando de eco (echo em inglés)
para que um pacote seja enviado pelo Gateway Digistar e o outro lado responda. Caso ndo seja recebida a resposta do
eco, a interface do Gateway Digistar é reiniciada. Vale lembrar que nem todas as operadoras respondem ao echo. Também
é possivel configurar o intervalo de envio dos echos para ajustar o sistema.

Interface LAN

Enderego IP: Este enderego sera o IP no qual se tem acesso ao configurador WEB a partir da interface LAN. No
Gateway Digistar sempre sera feito NAPT (Ver “Configuragdes NAPT”) de enderegos, portanto o enderego interno deve
obedecer ao range de IP privados definidos pela RFC-1918, que s&o:

10.0.00 - 10.255.255.255
172.16.00  ----- 172.31.255.255
192.168.0.0  ----- 192.168.255.255

O valor padrao da interface LAN é 192.168.10.1

Méascara de Subrede: Mascara de Sub-rede que devera ser igual em todas as maquinas conectadas a porta LAN do
Gateway Digistar. Este pardmetro define o0 nimero maximo de maquinas que podem ser conectadas na rede interna.

O valor padréo para a mascara de rede é 255.255.255.0 permitindo até 253 méaquinas na rede interna do Gateway Digistar.

13



Servidor DHCP

Para que a maquina que ira acessar o configurador WEB ou as maquinas ligadas na LAN do Gateway Digistar possam
usar IP dindmico, o Gateway Digistar possui um servidor DHCP. Para configurar o servidor é necessario entrar com o enderego
IP inicial e 0 enderego IP final que devem estar contidos no enderecamento da LAN.

Caso alguma outra maquina dentro da mesma rede esteja fazendo o servidor DHCP é possivel usar a opgdo DHCP
relay onde é especificado o niimero IP desta maquina.

Existe a possibilidade de visualizar quais os IP que foram fornecidos pelo servidor DHCP. Clicando na opgdo “Ver
Tabela fornecida pelo DHCP” mostra os numeros MAC de cada méquina com seus respectivos nimeros IP.

Tabela de Conexdes Refresh Yoltar
MAC IP
001421647 a 37 12 188.11.22
0002000 0002 G2 182 11,490
00:11:¢2.51 02 W2 188 11,18

DHCP Avancado

Além das configuragdes basicas como IP inicial e IP final do servidor DHCP, também é possivel configurar no Gateway
Digistar, em “DHCP Avangado”’, o gateway, mascara de rede, broadcast, DNS primario e secundério, Lease Time (tempo de
validade) e fixar o IP para cada nimero MAC.

Configuragdes avangadas do servidor DHCP

[ Gateway [] Mascara de rede [ Broadcast
| | | | | |
[¥] DNS Primario [¥] DNS Secundario [] Lease time
[192.168.11.1 | [192.168.11.2 | | [| |
Mimera MAC Endereco IP
| | | | adicionar |

Waltar Aplica

Servidor DNS

Para transformar os nomes em enderegos IP (p.ex www.digistar.com.br no IP 200.234.200.30), existem espalhados
pela rede diversos servidores de nome. Existe a possibilidade de usar até dois servidores de nomes. O Gateway Digistar
também pode ser utilizado como um DNS relay, desde que se configure nas maquinas da rede interna 0 DNS com o IP da LAN.
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3.1.2. Configuragées de Roteamento Estatico

O processo de roteamento de pacotes da rede funciona de forma semelhante a uma ligagdo telefonica. Quando uma
ligacéo é efetuada de uma origem até um destino a ligag&o passa por diversas centrais telefénicas. Se o niumero de destino nao
faz parte da central, a ligagdo é direcionada para outra central. Para que auxilie no processo existe uma série de cddigos de
operadoras, paises, estados e cidades.

Bastante parecido com o processo das ligagdes telefénicas, ocorre o roteamento em uma rede de dados. Quando um
dado é transmitido de uma origem até um destino, existem diversas maquinas na rede que estabelecem quais os caminhos que
0s mesmos devem percorrer. Estas maquinas séo chamadas de roteadores ou gateways € o processo de deciséo do caminho
dos pacotes € chamado de roteamento.

Os roteadores possuem tabelas que contém informagdes de quais redes e mascaras de redes que estio conectados a
eles. Se a rede de destino especificada ndo estiver nas tabelas de rotas, os dados sdo encaminhados para uma rota padrdo
(default ou 0.0.0.0).

Existem dois tipos de roteamento: rotas estaticas e rotas dindmicas. As rotas estaticas sdo explicitamente configuradas
pelo usuario, e as rotas dindmicas podem ser "aprendidas” e divulgadas através da utilizacdo de protocolos especiais.

No Gateway Digistar o usuario pode configurar as rotas estaticas de duas formas: como host ou como rede. Deve-se
usar uma rota do tipo host quando houver a conexdo de uma maquina isolada na rede LAN do Gateway Digistar. Quando
houver outra rede na LAN do Gateway Digistar, deve-se adicionar uma rota do tipo rede para que os dados sejam roteados
corretamente.

A rota padrdo do Gateway Digistar é sempre a conexdo da WAN, quer ela esteja configurada como dindmica, estatica
ou PPPoE.

Se, por exemplo, estivermos cascateando dois Gateway Digistar, conforme diagrama abaixo:

WAN LAN WAN LAN
200.20.20.20/32 192.168.10.1/24 192.168.10.7/24 192.168.20.1/24
Internet

- -~ - -
20.2

20.3 204 205

Se quisermos que o primeiro gateway (o conectado a INTERNET) acesse as maquinas que estdo atrés do segundo
gateway (na sub-rede 192.168.20.0/24), temos que criar uma rota estatica informando que existe uma rede 192.168.20.0
através do endereco 192.168.10.7.

Configuragdes de Roteamento Estatico [Ver tabela de Roteamento]

Tipo Destino Mascara Gateway

Aplica
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Para visualizar as tabelas de roteamento que estao ativas, basta clicar na opgao “Ver Tabela de Roteamento’

Tabela de Roteamento [Voltar]
Destino Roteador Mascara Flags Meétrica Interface
192.168.11.0 0.0.0.0 u o WAN
182.168.10.0 0.0.0.0 u a LA
0.00.0 1892.188.11.1 0.0.0.0 uG a WAN
OBS.: As métricas séo automaticas.
3.1.3. Configuragdes de Multicast
Configuragoes de Multicast [Ver info]

| Habilitar Multicast

Roteamento Multicast
PIM S/M v|

MROUTE End Point
Tinel 1: | |

Tinel 2: | |

Aplica |

Multicast - Triple Play: O triple play é a unido de dados, voz e video na Internet. O Gateway Digistar faz somente
redirecionamento dos pacotes de video, ndo fazendo transcodificagdo (mudanga de padrdo) ou redimensionamento. Atualmente
0s videos utilizam pacotes do tipo Unicast. Abaixo podemos ver uma maquina de Video sobre Demanda (VoD) transmitindo

para a Maquina 1:
Magquina 1 -
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Para a Maquina 2 ver o video, o VoD tem que transmitir o dobro de banda para as duas maquinas poderem assistir o
video.

Maquina 1

Router
Normal

Maquina 2

Outra alternativa para economizar banda do VoD seria utilizar pacotes do tipo broadcast. Todas as maquinas do
roteador estariam recebendo video, querendo ou ndo vé-los.

Méaquina 1

Maquina 5

Maquina 1

Isso viabiliza sistemas de video-conferéncia, video-aula, treinamentos on-line e IPtv. Atualmente poucos roteadores no
mercado suportam multicast assim como a prépria WEB. A Digistar, j& preparando o Gateway Digistar para a necessidade de
transmiss&o de video pela WEB, tem como recurso os tineis DVMRP, que capturam os pacotes multicast para serem enviados
unicast para outro roteador.

@
LT Méquina 5

17



3.1.4. Configuragao de Certificados

Certificados digitais sao arquivos que tem o proposito de identificar realmente cada maquina. Em um certificado digital
ha informagbes pessoais da empresa, mas a principal informagéo presente em um certificado é a sua chave publica. A
criptografia usada na Internet se baseia no sistema de chaves. O algoritmo usado na criptografia faz com que sejam geradas
duas chaves, uma publica e outra privada. A chave publica, que esta presente no certificado digital, é usada para criptografar
dados a serem enviados ao dono do certificado. J& a chave privada, que sé o dono do certificado conhece, serve para
descriptografar a informagdo que foi criptografada com a sua chave publica. E importante notar que ndo é possivel
descriptografar a informagéo sem ter a chave privada e ndo ha meios de, através da chave publica, deduzir a chave privada.

Outro ponto importante para a geragéo do certificado € a identidade de cada Gateway Digistar, chamado de nome
comum. O nome comum & o enderego do Gateway Digistar. E importante lembrar que para a geragdo de certificados nao existe
a traducdo de nomes para enderegos, ou seja, se 0 nome comum do certificado for “www.digistar.com.br* o certificado s6 sera
valido se o usuério digitar especificamente o nome “www.digistar.com.br’. Se for digitado o IP correspondente ao site
www.digistar.com.br, que é 200.234.200.30, ira aparecer uma mensagem indicando um erro no certificado.

Cada nome na internet também é chamado de FQDN, ou Nome de Dominio Totalmente Qualificado e pode ser
configurado com seu IP fixo através de um provedor de nome (DNS providers) ou até mesmo com IP dindmico através de
provedores de DNS dinamicos (ver “secdo abaixo”).

Como cada Gateway Digistar terda um FQDN ou IP diferente, é necessario criar um certificado préprio para garantir mais
autenticidade e seguranga.

Configuracio de Certificados

Identificacdo do PABX

3 Usar IP da WWAN

&  Usar FQDN do DDMS

3 Usar FODM ou [P especifico

Aplica |

3.1.5. Configuragées do DNS Dindmico

A internet com IPv4 utiliza endere¢camento de 4 octetos em que cada um pode ir de 0 a 255. Assim para cada maquina
conectada temos que ter um numero do tipo 200.200.200.200. Uma solugao para que nao precisassemos saber o numero IP de
cada site na internet foi usar um servidor de nomes que faz a troca de enderecos do tipo www.digistar.com.br para
200.234.200.30.

Em alguns casos, os nimeros IP fornecidos pelos servidores DHCP da WAN ou pelo provedor no PPPoE podem
mudar em intervalos de tempo. Se houver uma troca de numero IP, a associagcdo com o nome ira falhar.

Para resolver estes problemas alguns provedores oferecem servigos conhecidos como DNS dindmicos. Estes servigos
registram um nome associando ao IP fornecido pela operadora. Em intervalos de tempo ou toda vez que houver uma troca de
IP, todos os servidores de nome da internet serdo atualizados. Se vocé possuir um IP fixo, também é possivel configurar o Tipo
do Servico como estéatico, assim s6 haveréa atualizagao de registro quando o Gateway Digistar for ligado.

Normalmente os servidores de nomes fornecem um nome do tipo nome.servidor.com. E possivel usar um wildcard
(coringa) na frente do nome, assim qualquer coisa na frente do nome.servidor.com é vista como um sinénimo. Por exemplo, se
for marcado o wildcard, o dominio www.servidor.no-ip.com, www2.nome.servidor.no-ip.com ou nome.servidor.no-ip.com sao
sindnimos, ou seja, fornecem o mesmo nimero IP.

Também existe a opgédo de redirecionar os e-mails recebidos no mail.nome.servidor.no-ip.com, de acordo com nosso
exemplo, para um outro servidor de e-mails, caso o Gateway Digistar estiver desligado. Para isso, basta ligar a op¢do backup
MX, especificando onde os e-mails serdo guardados. Todas as opgdes devem ser suportadas pelos provedores de DNS
dinémico.

Se o Gateway Digistar estiver atras de um NAPT, ou seja, possuir um IP privado na interface WAN, o DNS dinamico
sera automaticamente desabilitado. Alternativamente é possivel usar o DNS dindmico com a opgdo STUN do NATT (Ver
Configuragdo do NATT ). Usando o STUN, o Gateway Digistar ird descobrir qual o IP externo para mandar para o servidor
DDNS.

Dependendo do intervalo de tempo em que o endere¢o da WAN sofre atualizagdes, é possivel atualizar o enderego
com o FQDN (nome do dominio completo) no Intervalo de Atualizagéo de 0.1 horas (6 minutos) a 99 horas.
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Configuragtes do DN3 Dinamico

Habilitar DNS Dinamico

Provedor | v

Tipo de senigo O Dinamico ® Estatico

Dominia

Login
Senha

|
|
|
Int. de Atualizacdo haras

] wildcard
O Backup MX

Aplica

3.1.6. Configuragdo de VLAN

O nome VLAN é uma abreviatura de Rede de Acesso Local Virtual. A principal vantagem é de computadores ligados
em locais fisicos diferentes se comportarem como se estivessem conectados no mesmo fio. A configuragdo de VLANSs é feita
por software, tornando as redes extremamente flexiveis, assim um computador pode se mover para outro local fisico (dentro da
mesma LAN) sem a necessidade de nenhuma mudanga de configuracéo de hardware ou software.

As VLANs sé&o definidas pela IEEE 802.1Q operando em camada 2 pelo modelo OSI. Porém como cada defini¢éo de
VLAN mapeia uma rede e sub-rede, existe a impresséo de estar trabalhando em camada 3, a nivel de rede. Reduzindo o
tamanho das redes, reduzimos também o tamanho de dominio de broadcast.

E possivel criar dentro de cada LAN até 4096 VLANSs (ID). Cada VLAN também tem oito possibilidades de priorizagao
de pacotes no campo QOS. As VLAN podem ser do tipo host (para ligar apenas uma méaquina) ou do tipo rede (para criar
realmente uma rede virtual). As VLAN podem ser criadas dentro da rede interna (LAN) ou para a interface externa (WAN).

3.1.7. Configuragées de NAPT

NAPT (Network Address and Port Translation) é a traducéo de enderegos e portas de rede, sendo ambos utilizados
para mapear enderecos efou portas de uma rede interna para um IP publico real. NAT/PAT também é uma ferramenta de
protecdo contra ataques, uma vez que as maquinas conectadas na rede interna ndo séo visiveis a rede externa.

De maneira geral o uso do NAT/PAT se dé& de forma automatica e transparente. Um computador ligado a rede interna
(LAN) do Gateway Digistar pode fazer um acesso externo sem qualquer problema.

Em alguns casos, existe a necessidade de instalar um servidor em uma maquina na rede interna. Isso é muito utilizado
em servidores de pagina WEB ou servidores de e-mail. Para isso é possivel especificar qual a translagdo do IP e/ou a porta do
servico externo para uma maquina interna.

Configuragdes de NAPT [Ver tabela de NAPT Ativos]
Ativar Protocolo Porta externa IP interno Porta interna
O | L | | | timpar
2 0O | I | . | timpar
s O [ [ | R —
« O [ [ | | 1 tmpar
s O | L | | | timpar
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Por exemplo, se existe um servidor http (WEB) na porta 80 da maquina 192.168.10.12 conectada na rede LAN do
Gateway Digistar é possivel criar uma regra:
Protocolo — TCP (para servidor http), porta externa - 80, IP interno 192.168.10.12 (IP da maquina na rede interna que possui o
servico) e porta interna 80 (a porta utilizada pelo servico).

Com o exemplo acima, toda vez que for acessado o IP externo a WAN na porta 80, o Gateway Digistar fara uma
conexdo com a maquina interna 192.168.10.12.

3.2. Firewall

Sistema

CIRede
! Firewall

----- D Configuracoes Gerais
----- D Filtros de DosS
[ Filtros de Usuario

------ D Filtros de Conteido
[IVoIP

[IVPN

[CIServicos

[ITDM

Um firewall tem a tarefa de restringir o trafego entre uma rede protegida e uma rede nao-confiavel. Este
procedimento visa aumentar a seguranca da rede protegida, minimizando a possibilidade de atividade maliciosa. Porém, deve-
se notar que qualquer servigo cujo acesso seja permitido através do firewall ainda é um risco potencial. As abordagens
utilizadas para seguranga de uma rede em ordem crescente de grau de limitagéo de trafego sé@o descritas abaixo:

Tudo é permitido: Permite todo trafego de rede, ou seja, néo existe protegao.

Tudo que nédo é proibido é permitido: Proibe explicitamente determinados trafegos. Todo o resto do trafego é
permitido. E dificil determinar todos os tipos de trafego potencialmente maliciosos.

Tudo que nao é permitido é proibido: Permite explicitamente determinados tréfegos. Todo o resto do trafego é
proibido. O trafego que deve ser permitido é mais facil de determinar que o trafego que ndo deve ser permitido. Se o
trafego néo for explicitamente permitido sera bloqueado.

Tudo é proibido: Sem trafego entre a rede protegida e a rede ndo-confiavel. Utilizada por exemplo em casos de
suspeita de invasao.

A abordagem utilizada pelo firewall implementado no Gateway Digistar é a tudo que nado é permitido é proibido.
Este é o tipo de firewall mais recomendado e utilizado por ser 0 mais seguro. A rede protegida engloba as maquinas acessiveis
pela interface da LAN e por tineis VPN. A rede ndo-confidvel é formada pelas maquinas acessiveis pela interface da WAN. O
firewall do Gateway Digistar é um firewall stateful, ou seja, guarda o estado do trafego recente de pacotes. Por padrao o firewall
ativado permite os seguintes tipos de trafego:

Pacotes originados da rede protegida para qualquer destino.

Pacotes TCP de conexdes ja estabelecidas ou sendo iniciadas pela rede protegida.

Pacotes UDP onde ja houve trafego em alguma das direces.

Pacotes ICMP relacionados a outros pacotes.

Pacotes ICMP echo-request.

Pacotes TCP e UDP para portas explicitamente abertas.

Outros trafegos explicitamente permitidos, determinados pelas configuragbes dos servigos Gateway Digistar.

As configuragdes do firewall pela interface Web estdo divididas em quatro paginas. A primeira pagina contém
configuragdes gerais e as paginas seguintes as configuragdes para protecdo contra ataques de DoS, regras de firewall do
usuario e filtros de contetido. Para que o firewall possa estar ativo é necessario que a interface da WAN esteja configurada.
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3.2.1. Configuragées Gerais
Nesta pagina pode ser ativado/desativado o firewall, configurar o acesso a servigos pela interface da WAN e ativar os
filtros gerais e configurar uma maquina de DMZ

Configuracoes Gerais

“ [J ativar Firewall

Filtros Gerais
Bloguear Messengers/Chat Bloquear Trojan Horses
Bloguear Peer to Peer Bloquear Traceroute

Acesso pela WAN

Gerenciamento WEB

DMZ

[ Habilitar DMZ IP interna

Configuracdo das portas
HTTPS (default 443) 443
SSH (default 22) -
Telnet (default 23)

[on] (]
(%] (g%}

Aplica |

o Ativar Firewall: Ativa/Desativa o Firewall. A ativacdo ou desativacéo afeta as configuragdes das demais paginas do
firewall, ou seja, para que as configuragdes das outras paginas do firewall tenham efeito, o firewall deve estar ativado
aqui.

« Filtros Gerais: permitem bloquear determinados trafegos de dados.
e Bloquear Messengers/Chat: protocolos de troca de mensagens instantaneas como ICQ e MSN Messenger.
e Bloquear Peer-to-Peer: protocolos peer-to-peer de compartilhamento de arquivos como pelas redes eDonkey,
Kazaa e BitTorrent.
e Bloquear Trojan Horses: portas comuns de cavalos de tréia. As portas TCP bloqueadas s&o: "135 a 139, 444,
666, 1234, 1524, 3127 a 3149, 4000, 6000, 6006, 12345, 12346, 16660, 27665, 31337, 33270". As portas UDP
sdo: "135 a 139, 444, 995 4 999, 6667, 6711, 8998, 12345, 12346, 27444, 31335, 31337, 60001”.
e Bloquear Traceroute: pacotes de traceroute por UDP e ICMP.
« Habilitar DMZ Especifica uma maquina da rede protegida para ser utilizada como DMZ (De-Militarized Zone). Se o
DMZ estiver habilitado os pacotes seréo tratados respeitando a seguinte ordem de precedéncia:
« Pacotes para portas abertas pelo Gateway Digistar ndo s&o redirecionados.
o Pacotes para portas com redirecionamento por NAT s&o enviados para as maquinas da rede protegida
correspondentes ao redirecionamento.
o Pacotes para as demais portas sao redirecionados para a maquina configurada como DMZ.

e Acesso pela WAN:
« Gerenciamento WEB: Habilita/Desabilita 0 acesso ao Configurador Web Digistar pela interface da WAN. Se estiver
desabilitado entdo o gerenciamento sé pode ser realizado a partir da rede protegida.

« Configuragao das Portas:
« HTTPS: especifica a porta que sera utilizada pelo servidor https do Configurador. Por padréo € utilizada a porta
443. No caso de alteragao desta porta, a pagina do configurador deve ser recarregada no browser especificando a
nova porta.
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 SSH: E utilizada para fins de depuragdo do equipamento. Se em sua rede h4 algum servidor SSH, para que esta
porta (padrdo 22) seja redirecionada pelo NAPT ou DMZ, ha a necessidade de trocar a porta SSH do Gateway
Digistar para outra diferente da porta 22.

« Telnet: E utilizada para fins de depuracéo do equipamento. E semelhante ao protocolo SSH, mas este ndo possui
criptografia. Se em sua rede ha algum servidor telnet, para que esta porta (padréo 23) seja redirecionada pelo
NAPT ou DMZ, ha a necessidade de trocar a porta SSH do Gateway Digistar para outra diferente da porta 23.

3.2.2. Filtros DoS

Nesta pagina sdo feitas as configuracbes de protecdo contra ataques comuns de DoS (Denial of Service ou Negagdo
de Servigo). Ataques deste tipo comprometem a disponibilidade das maquinas atingidas, seja por alguma vulnerabilidade de
seguranga ou por sobrecarga de processamento, fazendo com que estas néo consigam atender a demanda de requisi¢des dos
clientes. As configuragdes a seguir devem ser utilizadas com cautela sob o risco de comprometer a eficiéncia da rede ou mesmo
torna-la inutilizavel através do Gateway Digistar. Deve-se tomar cuidado, sobretudo, com as configuragdes de prote¢do contra
flood e limite de conexdes. Caso deseje alterar os parametros pré-configurados para as configuragdes dos filtros DoS é
recomendado que se verifique se o desempenho da rede néo foi prejudicado antes de salvar as configuragbes. Cada
configuragéo de filtro DoS possui parametros, com valores padrao que podem ser utilizados com seguranga.

Filtros Do S

(] ativar defesa contra DoS

(*) valores padrdo

Aplica

« Ativar defesa contra DoS: Ativa/Desativa as configuragdes de defesa contra DoS.

Os filtros de protecao contra flood se baseiam em algoritmos de baldes de fichas (token bucket algorithms), bastante
utilizados para controle de trafego em dispositivos roteadores. A implementagdo do algoritmo permite configurar a taxa limite
para rajadas de pacotes (limit burst) e o valor para taxas constantes de pacotes (limit rate). No caso de suspeita de flood é
gerado log com informagdes. Para pacotes TCP SYN, os pacotes originados da maquina suspeita séo descartados durante 10
segundos.

SYN Flood: Limita a entrada dos pacotes TCP com flag SYN setada. Este tipo de pacote é utilizado para iniciar uma
conexao TCP. Como cada recebimento de pacotes SYN acompanha a alocagao de estruturas de dados para posterior
estabelecimento da conexdo TCP, um flood destes pacotes acabaria consumindo muitos recursos do sistema. Para
minimizar este problema uma solugéo € descartar pacotes SYN excessivos originados de uma mesma maquina.

UDP Flood: Descarta pacotes UDP originados de uma mesma maquina em caso de suspeita de flood para evitar
sobrecarga do sistema.
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ICMP Flood: Descarta pacotes ICMP originados de uma mesma maquina em caso de suspeita de flood para evitar
sobrecarga do sistema.

Port Scan: Prote¢éo contra as técnicas de port scan mais conhecidas como TCP SYN, TCP connect, UDP, Stealth FIN,
Xmas e Null Scans. Estes tipos de técnicas servem para encontrar portas abertas em maquinas e sdo 0s passos
iniciais para a maioria dos ataques. Em caso de suspeita de port scan, o trafego com a maquina remota é interrompido
por 10 segundos e é gerado log com as informagdes. Quando um pacote de port scan é recebido na interface da WAN
¢ criado um contador associado ao IP da maquina originadora deste pacote. Os pacotes de port scan seguintes
originados desta mesma méaquina incrementam o contador. Considera-se que o IP de origem esta tentando realizar um
port scan caso 0 contador atinja um valor limite pré-determinado. O mecanismo para detecgdo de port scan é
configurado com os parametros a seguir:

o Peso limite: Valor limite do contador.

« Intervalo entre pacotes: Intervalo maximo de tempo, em centésimos de segundo, entre dois pacotes com portas
diferentes e mesmo IP de origem para que o ultimo pacote possa ser considerado um pacote de port scan.

o Peso para portas baixas e para portas altas: Os port scans sdo mais comuns em portas baixas (menores ou iguais a
1024), onde estéo as portas padrao dos servicos mais visados por atacantes. Por causa desta tendéncia em ataques a
portas mais baixas, 0 mecanismo de detec¢édo permite especificar pesos distintos para pacotes destinados a portas
baixas e para portas altas. Este peso € o valor que € acrescido ao contador do IP da maquina origem para cada
potencial pacote de port scan recebido nas portas baixas, menores ou iguais a 1024, ou nas portas altas, maiores que
1024.

Por exemplo, considere que a protegéo para port scan esta habilitada e configurada com os seguintes pardmetros:
peso limite igual a 15, intervalo entre pacotes igual a 5, peso das portas baixas igual a 4 e peso das portas altas igual a 3.
Suponha a tentativa de port scan pela técnica TCP Stealth FIN a seguir: A maquina 10.20.30.40 envia uma seqléncia de 5
pacotes para o IP da WAN do Gateway Digistar em cada uma das portas no intervalo de 21 a 25. O intervalo de tempo
entre os envios € de 4 centésimos de segundo. Este intervalo estad dentro do intervalo maximo configurado, entdo o
contador sera incrementado para cada um destes pacotes recebidos pela WAN do Gateway Digistar. O valor de cada
incremento sera de 4 unidades, pois todos os pacotes séo para portas baixas. Com isso o contador para o IP 10.20.30.40
ira atingir o peso limite no quarto pacote de port scan recebido. A tentativa de port scan sera registrada em log e os
pacotes originados de 10.20.30.40 serdo descartados durante 10 segundos.

« Conexdes por host: Limita 0 nimero de conexdes TCP entre o Gateway Digistar e cada IP de maquina remota.
Tentativas de novas conexdes além do limite s&o ignoradas.

o IP Options: Descarta pacotes IP com IP Options setadas. Estes tipos de pacotes podem ser utilizados para
comprometer sistemas com vulnerabilidades no protocolo IP.

o Ping of Death: Protecdo contra pacotes ping of death. Pacotes icmp com tamanho muito grande. Alguns sistemas
como o Windows 95 possuem vulnerabilidades a esse tipo de ataque. Para proteger as maquinas da LAN do Gateway
Digistar os pacotes ICMP com tamanho muito grande sao descartados.

o Smurf Attack: Protege contra ataques Smurf. Pings em broadcast com spoofing no IP de origem. Neste tipo de ataque
o atacante envia pacotes ICMP echo-request em broadcast para uma subrede com IP de origem falsificado com o IP da
vitima. Assim a vitima recebera tantos ICMP echo-replies quantas forem as maquinas da subrede que responderem ao
ICMP echo-request. Esta subrede é chamada de smurf amplifier. Dependendo do nimero de maquinas na subrede e
do numero de ICMP echo-requests enviados pelos atacantes 0 acesso a maquina vitima podera ficar comprometido.
Para evitar que este tipo de ataque utilize a subrede do Gateway Digistar como smurf amplifier os pacotes ICMP em
broadcast sdo descartados.

« IP Spoofing: Protege contra IP spoofing. Esta técnica consiste na alteragdo do IP de origem de pacotes fazendo que
uma maquina atacante se passe por outra maquina. Diversos tipos de ataque séo realizados em conjunto com IP
spoofing, dentre elas o Smurf Attack. Para minimizar esses tipos de ataque o Gateway Digistar pode utilizar a técnica
de reverse path filtering. O reverse path filtering verifica se a rede do IP de origem de cada pacote é alcancavel pela
interface que o pacote foi recebido, caso ndo seja o pacote é descartado.
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3.2.3. Filtros de Usuario

Os filtros de usuario permitem que o usuario especifique suas préprias regras de firewall. Na verséo atual do firewall é
possivel adicionar até 12 regras que serdo cascateadas, uma ap6s a outra.

Filtros de Usuario

] Ativar Filtros de Usuario

Indice Ativar Rotulo indice Ativar Rotulo

7.

8.

9.
10.
11.
12.

Rl Tl

Aplica |

O casamento de pacotes IP é feito pelo tipo, origem e destino do pacote. Pelo tipo indica-se a dire¢ao do pacote, ou
seja, se ele esta entrando na interface da WAN ou saindo por ela, e o protocolo, que pode ser TCP, UDP, ICMP ou IGMP.

Pela origem e pelo destino pode-se indicar a maquina ou subrede e, no caso dos protocolos UDP e TCP, também
podem ser informadas as portas utilizadas pelos pacotes. Quanto mais informagdes forem fornecidas, mais restrita sera a regra.
Quanto mais informagdes forem omitidas, mais ampla sera a regra. Por exemplo, a regra que aceita pacotes TCP entrando na
WAN da subrede 10.20.30.0 com mascara 255.255.255.0 é mais ampla que a regra que aceita pacotes TCP entrando na WAN
da subrede 10.20.30.0 com mascara 255.255.255.0 com portas de destino entre 10000 e 20000. A primeira regra além de casar
com o0s pacotes que casariam com a segunda regra também casa com pacotes com porta origem fora do intervalo de 10000 a
20000.

Filtro de usuario Voltar

Rétulo do Filtro 1
[fittrat

Tipo de pacote

‘ Direcéo Protocolo ‘
Acdo

‘ Ago Log (] ‘

Origem do pacote

IP Mascara

[host »| [iguala v | || |
Porta 1 Porta 2
[ porta v| [iguala v | | | |

Destino do pacote

IP Mascara

|h05t v| |igua|a V| | || |
Porta 1 Porta 2
[poria v| [iguala v | | | |

Aplica |

No caso de um pacote casar com alguma regra, a agao correspondente é executada e as demais regras sé&o
ignoradas. As agdes possiveis s@o aceitar ou bloquear o pacote. Opcionalmente pode-se gerar log para cada pacote trafegado
que casa com a regra criada.
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3.2.4. Filtros de Contetdo

Os filtros de conteudo oferecem bloqueio de URLs para servigos de http. Até um total de 12 URLs podem ser
bloqueadas. Para utilizar este recurso, basta adicionar a URL desejada e ativar a regra. Todas as requisicdes para URLs
bloqueadas serao descartadas.

Filtros de Conteudo
Ativar Blogueio de URL
Lista de URLs blogueadas
indice Ativar URL indice Ativar URL
1. [orkut | T a | |
2. [itove | 8. | |
3 |e-messenger | 9. "] | |
4 [emessenger | 10. ¥ | |
5 [voutube | 1. "] | |
6 [bbba | 12. O | |
Aplica
3.3. VoIP
Sistema
CIRede
) Firewall
' VoIP
-5 s1p

~[ servidor SIP 1
[ servidor SIP 2
[ servidor SIP 3
- servidor SIP 4
[ servidor SIP 5

------ D Contas SIP
Becen D RTP

CIServicos
CITDM

As ligagbes IP séo feitas no VoIP usando o protocolo SIP (Session Initiation Protocol, RFC3261). Este serve para
negociar os parametros da comunicagao via rede, escolhendo enderego e compactagdo para o envio e recepgéo de audio.
Depois de estabelecida a chamada, os pacotes de audio trafegam usando o protocolo RTP (Real-time Transport Protocol,
RFC3550 e RFC3551).

O protocolo SIP oferece a opgédo de usar um servidor SIP (Registrar/Proxy), que funciona como uma central de
enderecos SIP, onde cada ponto tem um nome de usuario associado ao seu endereco real. Nesse caso todas as mensagens
SIP para outros pontos registrados no servidor Registrar/Proxy serdo encaminhadas para o servidor, que através de seu banco
de dados de usuarios registrados ira encaminha-las para o endereco correto. Isso é usado pelas operadoras VolP.

Quando uma chamada é negociada, o protocolo de sinalizagdo usado (SIP) precisa passar para o outro ponto de
comunicagdo o enderego para onde deve ser enviado o audio. Esse enderego precisa ser acessivel a partir do outro ponto de
comunicagao, caso contrario a conexao néo tera audio. Se a WAN do Gateway Digistar estiver conectada a Internet através de
um NAPT, ou seja, tiver um enderego IP de uma rede interna ndo-roteavel, o STUN devera ser habilitado para que as ligagdes
VolIP tenham audio.
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3.3.1. Configuragdo do SIP

3.3.1.1. Habilitar Servidores SIP

Configuracdo dos servidores SIP (Registrar/Proxy) que serdo utilizados para realizar e receber as ligagdes VolP. E
possivel configurar até cinco (5) servidores SIP.

Configuracédo do SIP

Ul Habilitar Servidor Sip 5

Somente Proxy Enviar no "From”
Semvidor Registrar | Proxy Associado (Outbound) |
Porta SIP | Porta Proxy |
Tempo de Expire |
OBS.:

s Ha protegbes contra

acentos e caracteres
IDC - Vol | PRACK diferentes de letras e
DTMF | SIP Header Compacto numeros na pagina de
Codec Preferencial | Enviar VAD configuragéo do SIP.
Codec (FAX) |

Protocolo |
Aplica |

o Habilitar Servidor SIP: Habilita/Desabilita a utiliza¢do do servidor VolP configurado.

o Somente Proxy: Esta opgéo desabilita o envio do pedido de registro para o servidor SIP. As chamadas
sdo encaminhadas para o enderego do servidor SIP Registar/Proxy sem que a mensagem REGISTER
seja enviada.

o Enviar no From: indica qual IP sera usado na identificagdo do Access Gateway quando este
originar uma chamada ao Servidor Proxy, sendo as opg¢des disponiveis: o IP Local do Access
Gateway ou o IP do Proxy. Para efetuar essa configuracdo a operadora deve ser consultada
quanto a identificag@o da origem das chamadas.

o Servidor Registrar/Proxy: endereco IP do servidor Registrar/Proxy.
e Porta SIP: porta do servidor para a qual serdo direcionadas as mensagens do protocolo SIP enviadas
pelo Gateway Digistar. A porta padréo é 5060.

o Tempo de Expire: duragdo dos registros em segundos. Apds esse tempo, caso ndo tenha sido
renovados, os registros séo apagados do servidor.

e Proxy Associado (Outbound): endereco do servidor que ira redirecionar os pacotes para o servidor
Registrar/Proxy.

e Porta Proxy: porta do Proxy Associado (Outbound) para a qual seréo direcionadas as mensagens SIP. A
porta padréo é a 5060.
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¢ Opcgoes Avancgadas:

o IDC - VolIP: permite configurar qual campo da mensagem INVITE do SIP sera utilizado como o identificador
da chamada (IDC) nas ligagdes de entrada efetuadas por esse Servidor ao Access Gateway.
Sé&o disponiveis os campos User(From), que é o caso mais comum, DISPLAYNAME(From), que permite uma
identificacdo mais amigavel, porém é um campo n&o obrigatério, € URI(Contact), que comumente identifica o
dispositivo de origem da ligagdo. O valor que vier no campo selecionado serd utilizado nas regras de
redirecionamento do VolP para o TDM nas ligagdes provindas do dominio desse Servidor SIP. (ver segao:
Redirecionamento).

Obs.: caso for selecionada a opgdo DISPLAYNAME (From) e o INVITE chegar com esse campo

vazio, sera utilizado o valor do campo User (From).

o DTMF: Método de transmissdo de digitos DTMF, pode ser dentro ou fora da banda. Quando estiver
selecionado dentro da banda o DTMF é enviado com o audio, podendo apresentar distor¢des que
impossibilitam sua detecgao pelo equipamento que ird recebé-lo.

No DTMF fora da banda é usada a norma RFC2833, onde o digito é enviado em um pacote RTP.

o Codec Preferencial: compressdo de audio que tera preferéncia na negociagdo da chamada. Caso a outra
ponta da chamada ndo suporte a codificagao escolhida, outro codec sera usado automaticamente.
o Codecs disponiveis: G.729AB (8kbps), G.711A (64kbps) e G.711U (64kbps).
o Codec (FAX): Escolha do codec que sera usado para a recepgao de FAX via VolIP. Para que o T.38 funcione,
o aparelho de FAX que ird receber deve estar configurado para recep¢do automatica. Ao enviar um FAX via
VolIP é o ponto que recebe o FAX que determina o protocolo a ser usado. Codecs disponiveis: G.711 e T.38.

o Protocolo: Define o protocolo de transporte da sinalizagao SIP desse servidor. Atualmente tem-se disponivel
o protocolo UDP.

. PRACK: Habilita a RFC 3262 (Reliable Provisional Responses).
J SIP Header Compacto: Envia as mensagens SIP com headers compactos (RFC 3261 e RFC 6262)

o Enviar VAD: N&o envia pacotes ou envia pacotes menores quando detecta siléncio.

3.3.1.2. Configurar Contas SIP

Para que seja possivel realizar as ligagdes VolP é necessério cadastrar as contas SIP e associa-las a um dos
servidores SIP cadastrados. E possivel cadastrar até 1.000 contas.

Contas SIP

Conta

Usuario

Senha

Contact

8 |
8 |
Display Name : | |
8 |
o |

—J Permitir ligagdes simultdneas

Cancela Aplica
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e Usuario: identificagdo usada para o registro no servidor e nas chamadas VolIP que utilizam o servidor SIP
Registrar/Proxy. Este € 0 campo a ser analisado pela operadora VolP para identificar o usuario de destino.

e Senha: usada para a autenticacdo no servidor SIP Registrar/Proxy.
o Display Name: campo de texto opcional para identificacdo do usuario que utiliza a conta.

e Contact: Login: usuario usado para autenticar a conta no Servidor SIP. S6 € preenchido se o usuério de
autenticacao for diferente da identificagdo de registro da conta. Se néo for preenchido o Gateway Digistar
usa o campo Usuario para autenticar a conta.

e Servidor. nimero do servidor SIP Registrar/Proxy onde a conta SIP ira se registrar e encaminhar as
ligacdes.

e Permitir ligagcoes simultaneas: permite ou bloqueia que uma conta SIP, mesmo ocupada, possa fazer
outras ligacGes. Isso evita que o Gateway Digistar fique enviando ligagdes néo permitidas pela operadora,
diminuindo o tempo de resposta ao usuario e as mensagens na rede. (Obs.: essa opgdo nao vale para as
ligacbes de entrada, VoIP para TDM, a quais sempre sdo aceitas, mesmo que a conta SIP esteja
ocupada).

3.3.1.3. Configuragées de RTP

Configuracao do RTP

RTP

Porta RTP inicial
Porta RTP final

Configurar DSCP das portas RTP | Best Efort v |

Configurar DSCP do SIP | Best Efort v|

Aplica |

¢ RTP: Permite especificar o intervalo de portas que serd usado para a recep¢do do audio. Somente séo usadas as
portas pares do intervalo.

e Porta RTP inicial: primeira porta do intervalo de portas disponiveis para RTP.

e Porta RTP final: ultima porta do intervalo de portas disponiveis para RTP.

¢ Configurar DSCP das portas RTP: Permite configurar a prioridade dos pacotes de audio (RTP) do VolP (Servigos
diferenciados, DiffServ). (Ver Confiquracdes de QoS)

A taxa de amostragem padréo é de 20 ms para 0 G711 e G729. O cancelamento de eco é de até 128ms.

¢ Configurar DSCP SIP: Permite configurar a prioridade dos pacotes do protocolo SIP.
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3.3.1.4. Status

Tem como finalidade exibir o status das ligagdes. O status pode ser: "Discando", "Conversando" e "Encerrada”.

Como nos exemplos das telas abaixo:

Tabela de Conexdes do SIP

Canal Estado Origem Destino Codec Tempo de conexdo
1 Conversando  digistarpoai@vono.netbr 051357922 7E@wvono.net. br G729 35 segundos Q
3 Discando digistarpoa@vono.net.br  05135752288@wvono.net. br G.729 Q

Tabela de Conexdes do SIP

Canal Estado Origem Destino Codec Tempo de conexao
1 Encemada digistarpoai@vono.net.br 05138792278 @vono.net. br E.729 52 segundos
3 Conversando  digistarpoai@vono.netbr 051357922868@vono.net. br G729 33 segundos Q

O status da ligagao sera exibido até o canal ser ocupado por uma nova ligagéo.
Quando a ligagéo esta no status "Conversando" aparecerd uma "Lupa", que podera ser selecionada para verificar
outros parametros da ligagdo em curso, conforme a tela abaixo:

RTP Info Voltar
Channel:
Local RTP SSRC: ea9bcy 71
Remcte RTF SSRC: gh9a3%a3d
RTCP Pericd: 5000 ms
RTF Padkets Sent: {16349
non-Header RTP Octets Sent: 326980
Last Sender Report: 4 94 ms
Count of RTCP BYE received: (]
Count of RTCF Sender Reports: 76
Round-trip Time Measurement: 9 99 ms
Count of Lost Padkets Observed: ()
Received Jitter Estimation: 31 ms
Last Receiver Report Received: -
RTF Padets Recsived: 16250
non-Header RTP Octets Recsived: 326000
Count of RTCP Receiver Reports: )
Local Port: 10002
Remate Address: 192 1658.11.122
Remate Port: {10002
Sender Payload Type: 18
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Descricdo dos campos:

Channel: Numero do canal

Local RTP SSRC: Valor do SSRC do RTP local

Remote RTP SSRC: Valor do SSRC do RTP remoto

RTCP Period: Tempo do periodo do RTCP

RTP Packets Sent: Numero de pacotes RTP enviados

non-Header RTP Octets Sent: Numero de octetos RTP enviados (descontando o cabegalho)

Last Sender Report: Tempo em que o Ultimo Send Report foi enviado pelo RTCP

Count of RTCP BYE received: Numero de mensagens RTCP BYE recebidos pelo RTCP

Count of RTCP Sender Reports: Nimero de mensagens Send Reports enviado pelo RTCP
Round-trip Time Measurement: Medida de Tempo de Round-trip

Count of Lost Packets Observed: Numero de pacotes perdidos observados pelo receptor RTP
Received Jitter Estimation: Estimativa do valor do Jitter da Ligag¢&o, quanto menor o Jitter melhor a qualidade de &udio.
Last Receiver Report Received: Tempo em que o Ultimo Receiver Report foi recebido pelo RTCP
RTP Packets Received: Numero de pacotes RTP recebidos

non-Header RTP Octets Received: Nimero de octetos RTP recebidos (descontando o cabegalho)
Count of RTCP Receiver Reports: NUmero de mensagens Receiver Reports recebidos pelo RTCP
Local Port: Porta de rede local

Remote Address: Enderego remoto da ligagéo

Remote Port: Porta de rede remota

Sender Payload Type: Valor do payload (codec).

3.3.2. Configuragdo do NATT

Configuragdo do NATT

] Habilitar Cliente Stun

Servidor STUN 1 | Ex.:stun.gossiptel.com
Servidor STUN 2 | Ex_:stun fwdnet net
Servidor STUM 3 | Ex.:stun01.sipphone.com

Utilizar FQDN ou IP externo conhecido

FQDN ou IP 187.113.217.77

Utilizar Cliente UPnP Cliente UPnP desabilitado

Aplica |

o Habilitar Cliente Stun: Simple Traversal of UDP through NAT (RFC3489). O STUN deve ser ativado somente
se o Gateway Digistar estiver conectado a Internet através de um NAPT.

e Servidor STUN: enderego do servidor STUN na Internet. Podem ser preenchidos até trés enderegos para
0 caso de algum deles n&o estar funcionando.
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o Utilizar FQDN ou IP externo conhecido: Caso seja conhecido o IP externo ou o FQDN (nome do dominio,
por exemplo, www.digistar.com.br ) e o Gateway Digistar estiver conectado a Internet através de um NAPT.

o Utilizar cliente UPNP: Para os casos em que o Gateway Digistar estiver atras de um NAPT que
tenha um Servidor UPNP rodando. Para utilizar € necessario habilitar o campo cliente UPnP no campo
servigos/ UPNP. (Ver_Configuracdes do UPnPTM)

OBS.: Esta opgéo s6 pode ser habilitada quando o firewall estiver desabilitado

3.3.3. Configuragées de QoS

Introducéo:

Originalmente a Internet ndo foi desenvolvida para suportar trafegos de tempo real, tal como VolP. Com o avango
desses tipos de aplicagbes necessitou-se elaborar mecanismos para a garantia de qualidade. Assim, surgiu o conceito de QoS,
que é a sigla em inglés para Qualidade de Servigo. Basicamente, nessa técnica sdo aplicadas politicas para assegurar um
tratamento diferenciado dependendo das necessidades de cada tipo de aplicacéo.

QoS em VolP

A qualidade das ligagdes VolP esta relacionada com fatores como: o atraso total desde a captura da voz até a sua
reproducgdo no usuario final; a variacdo do atraso (ou jitter), o qual provoca uma sensagéo de desconforto nas conversagdes; o
descarte de pacotes, que ocasiona a interrupgao da voz; e também o codec utilizado, que pode codificar e comprimir a voz com
maior ou menor impacto no audio original.

Assim, para garantir premissas de qualidade nas ligagdes devem-se aplicar mecanismos que diminuam o tempo em
que os pacotes ficam retidos nos roteadores, que possibilitem a cadéncia dos fluxos e que diminuam a probabilidade de perdas
dos pacotes.

Para isso, sdo utilizadas técnicas de QoS, onde os fluxos sdo classificados e tratados com maior ou menor prioridade
dependendo do tipo de aplicagdo. Nesses métodos se abrage também a reserva de faixas da banda conforme as necessidades
para o0 encaminhamento dos pacotes.

A seguir é apresentada uma vis@o de métodos de QoS e como é possivel configuré-lo no Gateway Digistar.

Classificagdo dos Pacotes

Historicamente se utilizava como politica de QoS o conceito de Intserv (Servigos Integrados) que é um modelo baseado
em reserva de recursos, onde a maquina final envia para toda a rede sua necessidade de banda. Atualmente um nimero muito
pequeno de roteadores no mercado utiliza o Intserv, pois esse protocolo sé funciona se todos os roteadores estiverem
configurados corretamente.

A técnica evolutiva consiste no conceito de “Servigos Diferenciados” ou DiffServ, em que os pacotes sdo marcados de
acordo com classes de servicos pré-determinadas e desse modo séo tratados, diferencialmente, nos roteadores que suportam
esse protocolo. Nessa abordagem cada roteador tratard as diferentes classes conforme as configuragdes nele previamente
determinadas, néo necessitando a intera¢do com outros componentes. Assim, caso algum roteador ndo suporte esse protocolo,
o tratamento privilegiado ainda poderé ser realizado nos demais roteadores.

Com esse mecanismo pode-se, como exemplo, marcar os pacotes de voz com maior prioridade e assim privilegia-los
nas filas dos roteadores com suporte ao DiffSev, diminuindo a laténcia, o jitter e o descarte dos pacotes no caso de
congestionamento.

A marcag&o dos pacotes no “Servigo Diferenciado” é realizada por meio do campo DSCP (Differenciated Services Code

Point) do cabecalho IP (Internet Protocol), o qual substitui a utilizagdo do campo TOS (Type of Service). Podem-se marcar 0s
pacotes com as seguintes classes pré-definidas:

o Best Efort - BE: (Melhor Esforgo): Sem alteragéo no campo de Servigos Diferenciados (RFC — 2474);

o Class Selector (Sele¢ao de Classe): Semelhante as categorias de precedéncia utilizadas no campo do ToS.
Podem ser definidas como IP-Precedence 1 a IP-Precedence 7 (RFC — 2474);

¢ Assured Forwarding-AF (Encaminhamento Garantido): A marca AF é a forma intermediaria de marcagao entre o Class
Selector e 0 Expedicted Forwarding. Ela pode ser dividida em 4 classes de precedéncia e 3 niveis de probabilidade de pacotes
(alto, médio, baixo). (RFC - 2597);
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¢ Expedicted Forwarding-EF (Encaminhamento de expedigdo): A marca EF é a forma de garantir o menor atraso, menor
perda, menor variagao de atraso e maior qualidade, utilizado principalmente para aplicagdes VolP(RFC -2598).

Observa-se que a marcagdo dos pacotes nao garante que eles serdo tratados com os privilégios definidos, uma vez
que é necessario que o roteador envolvido tenha suporte ao DiffServ.0 Gateway Digistar apresenta um suporte completo ao
DiffServ, onde além de realizar a marcagdo também implementam politicas para tratar os pacotes recebidos conforme a sua
classe. Os pacotes com maior prioridade séo tratados mais rapidamente, sendo encaminhados a rede antes dos pacotes com
menor prioridade, diminuindo assim o tempo de espera nas filas do Gateway Digistar.

A sequir sdo apresentados os modos de classificagdo dos pacotes no Gateway Digistar. Pode-se realizar a marcagéo
classificando todos os pacotes RTP para uma determinada classe DiffServ.Também € possivel definir uma classe para uma
maquina ou um intervalo especifico de maquinas e servigos.

Classificando todos os pacotes RTP (VolIP):
Na pagina de configuragao do RTP & possivel mudar o pardmetro DSCP dos fluxos RTP e SIP.

Configuracdao do RTP

RTP

Porta RTP inicial
Porta RTP final

Configurar DSCP das portas RTP | Best Efort v|
Configurar DSCP do SIP | Best Efort ||
Aplica

Com isso, pode-se privilegiar o trafego de voz na saida do Gateway Digistar e nos roteadores, no caminho até o destino
final, que apresentem suporte ao DiffServ.

Classificando trafegos especificos

Na pagina de configuragdo do QoS pode-se determinar a marcagdo DSCP para outros tipos de trafegos (TCP, UDP,
GRE ou TODOS), onde pode-se ainda definir computadores especificos, ou um intervalo de computadores, uma rede e até
portas especificas.

Como exemplo dessa classificagdo poderia-se alterar o campo DSCP do fluxo de voz dentro do intervalo de portas
entre 10000 a 12000 de um telefone IP com endere¢o 192.168.10.32 para a classe de maior prioridade (EF Class). Assim, esse
telefone especifico teria um maior privilégio em relagdo aos demais, caso eles ndo fossem marcados ou apresentassem uma
classe com menor prioridade.

Reserva de Banda:

Uma outra maneira de garantir premissas de QoS para as ligagdes consiste em reservar a banda. Aplicagbes VolP
utilizam, consideravelmente, tanto os canais de download quanto os de upload para a transmissdo dos pacotes de voz. Desse
modo, em cenarios onde a voz é transmitida no mesmo link que fluxos de dados, existird uma concorréncia pela ocupagéo da
banda, em que, nos casos de congestionamento, podera ocasionar o atraso ou até o descarte dos pacotes de voz. Desse modo,
uma maneira de minimizar esse problema consiste em definir regras de QoS para reservar uma percentagem da banda para
uso dos trafegos de voz.

No Gateway Digistar pode-se reservar a banda de duas maneiras: limitando o trafego total de TCP na banda ou
determinando a reserva especificamente para uma maquina ou um intervalo determinado de méquinas e servigos. A seguir
serdo explicados os modos de reservar a banda no Gateway Digistar.
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Configuragdes de QoS
= Habilitar o suporte a QoS
Diregdo Velocidade (Vazao)
Upload [160 kbit/s
Download |320 Kbit/s
Limite de banda TCP na LAN: @5 %
- 3 % da
IP Mascara Faixa de portas Protocolo T Alterar DSCP
[192.168.10.50 [255.255.255.0 8080 TcP |20 [Nao alterar -
[192.168.10.32 255.255.255.0 10000-12000 [upp | EF Class N
| | |T('.P j| |Né'1(J alterar j
| | ' | TCP j| [Nao alterar -
Aplicar

Reservando a banda para todos as ligagoes VolP

Utilizando-se do campo “Limite de banda TCP na LAN" é possivel restringir a um valor percentual a ocupacéo da banda
pelo trafego TCP (percentual do valor preenchido em “Upload” e “Download”), reservando o restante para as ligagdes VolP.
Essa reserva é realizada de modo dindmico, ou seja, caso a percentagem de banda reservada para as ligagdes VolP néo esteja
totalmente ocupada, o trafego TCP podera extrapolar o limite definido, ndo prejudicando as ligagdes ativas e ocupando a faixa
de banda ociosa. Observa-se que esses controles também valem para o trafego VolIP, ou seja, os trafegos das ligagdes s6
poderdo ocupar a banda do trafego TCP quando esse ndo estiver utilizando o percentual para ele destinado. Essa politica
permite garantir a qualidade das ligages, utilizando a banda de um modo eficiente e justo aos trafegos envolvidos.
Para determinac&o da reserva deve-se definir na pagina de configuragdo o limite de ocupagao maximo do trafego TCP quando
existem ligagdes ativas (Limite de banda TCP na LAN) e os parametros de velocidade do uplink (Upload) e velocidade do
downlink (Download).

Reservando a banda para trafegos especificos

Tal como a marcagdo DSCP pode-se reservar a banda para maquinas e servigos especificos. Para isso, utiliza-se a
mesma maneira de configuragao especifica de QoS, ou seja, pode-se determinar um computador ou intervalo de computadores,
definir as portas associadas e o tipo de trafego (TCP, UDP, GRE ou TODOS). Com isso, pode-se, por exemplo, reservar 20% do
total da banda para um servidor WEB no enderego 192.168.10.50.

Nota-se que na configuragao especifica de QOS ¢ possivel reservar a banda e marcar (classificar) os pacotes ao

mesmo tempo.

3.4. VPN

Sistema

CIRede
) Firewall
CIVoIP

CiServicos
I TDM

VPN (Redes Virtuais Privadas) é uma extensdo das redes privadas, pois fazem a unido de redes privadas que estéo
separadas fisicamente como uma ligagéo ponto a ponto. Usualmente a unido destas redes é feita através de um meio publico,
como a Internet, onde o uso de criptografia faz-se necessario.

Podem ser divididas em dois grandes grupos:
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Conexdo de discagem remota, também chamada de Cliente-LAN. Usada para que um usuario remoto, por exemplo,
um usudrio em um hotel, possa acessar a rede privada de maneira segura.

Conexao entre redes, também chamada de LAN-to-LAN ou GW-to-GW. Usada para que se estabelega uma conexao
segura entre redes privadas. E usada muito entre clientes - fornecedores e matriz - filiais.

O Gateway Digistar tem os trés protocolos mais comuns para estabelecer até 4 VPNs. Os protocolos sdo PPTP, L2TP

e o IPSEC. Todos os protocolos podem ser utilizados para fazer conexdes do tipo LAN-to-LAN, Para as conexdes do tipo
Cliente-LAN sao mais utilizados os protocolos PPTP e L2TP.

3.4.1. Configuragées do PPTP

Configuracoes do PPTP [FFTF Desabilitada]
|IZ|Habi|itar servidor PPTP (dial-in) Limpar |
IP local (Inicial) Autenticacdo Criptografia
Ii Usar cliente DHCP | |
Tipo Usuario Senha Rede Remota Mascara
|IZ| Habilitar cliente PPTP (dial-out) Limpar |
Usuario Senha Autenticacdo Criptografia
IP servidor Rede Remota Mascara |
Aplica |

A sigla PPTP significa protocolo de tiinel ponto a ponto. E um mecanismo de encapsulamento para transferir quadros

PPP, onde é possivel utiliza-lo para fazer criptografia e autentica¢do de usuérios.
O PPTP utiliza a porta TCP 1723 para controle e utiliza encapsulamento com o protocolo GRE (Generic Routing Encapsulation)
para a transmisséo de dados. (RFC 2637)

Como servidor permite:

Sem RADIUS e sem DHCP: Permite até 4 conexdes VPN. Configura-se um IP inicial fora do range do servidor DHCP
e cada usuario que se conectar ird ganhar um IP entre o IP inicial e o IP inicial + 3. Assim se eu tiver 4 usuarios User1,
User2, User3 e User4, com o IP inicial 192.168.10.100, quando o usuario User1 se conectar ira ganhar o IP
192.168.10.100, quandoL o usuario User2 se conectar ganhara o IP 192.168.10.101, e assim até o User4 com o IP
192.168.10.103. Para que n&o haja conflito de IPs, é necessario usar o servidor DHCP (tela Rede e DHCP) com os
limites de IPs que n&do colidam com os enderegos do PPTP. Assim, no nosso exemplo, deveria ser configurado o
servidor DHCP com IP final até 192.168.10.99 ou com o IP inicial a partir de 192.168.10.104.

Com RADIUS e sem DHCP: Permite até 4 conexdes. Semelhante a forma acima, com a diferenga que 0s usuarios e
senhas devem ser colocados no servidor RADIUS, para o0 mesmo fazer a autenticagdo. Para habilitar o RADIUS
3.5.2
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Sem RADIUS e com DHCP: Permite multiplas conexdes com até 4 usuarios distintos. N&o ha mais configuragéo do
IP inicial e os IP s&o fornecidos para os usudrios através do servidor DHCP da rede. E a maneira mais facil de
estabelecer uma conex@o PPTP. Desta forma, a cada conexao é fornecido um IP diferente, mesmo sendo o mesmo
usuario. Assim, por exemplo, podemos criar um usuério “vendedores” € um usuario “‘fornecedores”. Todos 0s
vendedores podem acessar a rede privada usando o mesmo login “vendedores ”, assim como todos os fornecedores
o login “fornecedores”.

Com RADIUS e com DHCP: Permite multiplas conexdes com até 4 usuarios distintos. Ira usar o servidor DHCP para
fornecer IPs e ira fazer autenticacao usando o servidor RADIUS.

Existem trés formas de autenticagéo:

PAP — (Protocolo de Autenticagéo por Senha) - E a forma de autenticagdo que envia o usuario e a senha em aberto na
rede, sem nenhuma criptografia. E a maneira menos segura de autenticagéo.

CHAP - (Protocolo de Autenticacdo de Desafio de Resposta) — Utiliza protocolo de codificagdo Message Digest 5
(MD5) de um s6 sentido. A senha é enviada de forma codificada.

MS-CHAPv2 (Protocolo de Autenticagdo de Desafio de Resposta da Microsoft versdo 2) — Utiliza protocolo de
codificagdo Message Digest 4 (MD4) em ambos os sentidos ou autenticagdo muitua.

Para a criptografia dos dados é possivel usar o protocolo MPPE (Encriptacdo Ponto a Ponto da Microsoft) que cria
chaves criptograficas diferentes para cada sentido de transmiss&o, além de trocar a chave periodicamente. As chaves
podem ser de 40 ou 128bits RSA RC-4. Para usar a criptografia € preciso selecionar a forma de autenticagéo para MS-
CHAPv2. Existe também um campo para usar criptografia opcional, ou seja, cria a conexao mesmo sem criptografia. A
maneira mais segura é usar autenticagdo por MS-CHAPV2 e criptografia de 128 bits.

Com o PPTP é possivel criar conexdes do tipo Cliente-LAN ou LAN-to-LAN. A forma de uso é definida pelo campo

TIPO. Se o campo estiver como rede ira se estabelecer uma conexao do tipo LAN-to-LAN, assim como se estiver como host ira
se estabelecer uma conexao do tipo Cliente-LAN. Para conexao do tipo LAN-to-LAN é necessario informar o nimero de rede
remota e a mascara da rede remota. Vale lembrar que é necessario que as redes privadas das maquinas sejam diferentes para
que o tunel LAN-to-LAN se estabelega.

O Gateway Digistar pode funcionar como cliente PPTP, neste caso ele ird fazer a discagem para outra maquina (dial-

out). Basta entrar com as configuragdes, aplica-las e clicar no botdo CONECTAR. O Gateway Digistar também pode atuar como
servidor PPTP.

Para ver quais os tuneis que estdo ativos no momento, verifique na opgao “Ver tabela de tineis PPTP”.

Quanto & compactac&o, o servidor PPTP do Gateway Digistar aceita o protocolo MPPC, ou Protocolo de Compactagéo

Ponto a Ponto da Microsoft. O MPPC é definido pela RFC 2118 e utiliza compressao dos pacotes PPP, utilizando algoritmo
baseado em LZ (também chamado de Lempel-Ziv) com buffer histérico de janela deslizante.

Os passos para fazer o tunel em ambiente Windows 7 s&o:

1 - Va em "Painel de controle" e clique em "Rede e Internet"

35



Painel de Controle »

|42 || Pesquisar Painei de Controle

Ajuste as configuragdes do computador

Sistema e Seguranca
Verificar o status do computador
Fazer backup do computador
Encontrar e corrigir problemas

8

Rede e Internet

Exibir o status e as tarefas da rede
Escolher opcbes de grupo doméstico e de
compartilhamento

Hardware e Sons
Exibir impressoras & dispositivs
A ar um dispositivo

Programas

Desinstalar um programa

ad & &

L
o
@

Exibirpor:  Categoria =

Contas de Usudrio e Seguranca
Familiar
& Adicionar ou remover contas de usudrio

& Configurar controles dos pais para qualquer
usudrio

Aparéncia e Personalizacdo
Alterar o tema

Alterar plane de fundo da drea de trabalho
Ajustar a resolugdo da tela

Relodgio, Idioma e Regido

Alterar os teclados ou outros métodos de
entrada

Facilidade de Acesso
Permitir que o Windows sugira configuragdes
Otimizar exibigao visual

2 - Clique em "Exibir o status e as tarefas da Rede"

) Pesquisar Painel de Controle P |

Pagina Inicial do Painel de
Controle
Sisterna e Seguranga

* Rede e Internet
Hardware e 5ons
Programas

Contas de Usuario e Seguranga
Familiar

Aparéncia e Personalizagio
Reldgio, Idioma e Regido
Facilidade de Acesso

@

Central de Rede e Compartilhamento

Exibir o status e as tarefas da rede | Conectar a uma rede | Exibir computadores e dispositivos de rede |

Adicionar um dispositive sem fio a rede

@
&

Grupo Doméstico

Escolher opgiies de grupo doméstico e de compartilhamento

Opgoes da Internet

Alterar a home page | Gerenciar complementos do navegador | Excluir histérico de navegagio e cookies

3 - Clique em "Configurar uma nova conexao ou rede"
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%v@ v Painel de Controle » Rede elnternet » Central de Rede e Compartilhamento - ‘ +y | | Pesquisar Painel de Controle el |

Pagina Inicial do Painel de . . - zs -
g Exiba suas informacées basicas de rede e configure as conexdes

Controle
& E‘h 0 Visualizar mapa completo
Alterar as configuragdes do L cal,
adaptador ENG-1 Rede Internet
Alterar as configurages de (Este computadar)
compartilhamento avangadas Exibir redes ativas Conectar ou desconectar

Rede Tipo de acesso: Internet
Rede corporativa Conexdes: @ Conexdo local

Alterar as configuragdes de rede

il Configurar uma nova conexde ou rede

Configurar uma conexdo sem fio, de banda larga, dial-up, ad hoc ou VPN; ou configurar um
roteader ou ponto de acesso.

lE Conectar a uma rede

Conectar ou reconectar a uma conexdo de rede sem fio, com fio, dial-up ou VPN,

ﬁ Escolher opgdes de grupo domeéstico e de compartilhamente

Acessar arquivos e impressoras localizados em outros computadores da rede ou alterar as
configuragdes de compartilhamento.

@ Solucionar problemas

Diagnosticar e reparar problemas de rede ou obter infermacgdes sobre como solucionar problemas.
Consulte também

Firewall do Windows
Grupo Doméstico
Opgdes da Internet

4 - Cligue em "Conectar a um local de trabalho" e depois em "avangar”

@ E Configurar uma Conexdo ou uma Rede

Escolher uma opgéo de conexdo

Conectar-se a Internet
Configurar uma conexdo sem fio, de banda larga ou dial-up com a Internet,

" Configurar uma nova rede
«ag-, Configure um nove roteador ou ponto de acesso.

Conectar a um local de trabalho

Configurar uma col dial-up ou VPN com o local de trabalho,

Configurar conexde dial-up
Conecte-se & Internet usando uma conexdo dial-up.

[ Avangar ]’ Cancelar

5 - Clique em "Usar minha conexao com a internet (VPN)"
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@ |_:ﬂ Conectar a um Local de Trabalho

Como deseja se conectar?

2 Usar minha conexdo com a Internet (VPN)
Conexdo usando uma rede virtual privada (VPMN) na Internet,

< Discar diretamente

Conexdo direta com um ndmero de telefone sem passar pela Internet.

A e

0 que € uma conexdo VPN?

Cancelar

6 - Configure o IP onde sera conectada a VPN e 0 nome da conex&o e ap6s clique em “Avancgar”’

e

@ L:E] Conectar a um Local de Trabalho

Digite o enderego da Internet com o qual se conectar

O administrador de rede pode |lhe fornecer este enderego.

Enderego na Internet: 192.168.11.90]

Norme do destino: Conexdo VPN

[7] Usar um cartéo inteligente

'?_s‘ [T Permitir que putras pessoas usem esta conexdo

Esta opgdo permite que qualquer pessoa com acesse a este computador use a conexdo,

[ Nao se conectar agora. Apenas configurar para permitir conexo posterior

7 - Programe o usuario, a senha e o IP do destino e clique em “Conectar”.

@ L:i! Conectar a um Local de Trabalho

Digite o seu nome de usuério e a senha

MNome de usudrio: testel

Senha: b

D Mostrar caracteres

[7] Lembrar esta senha

Dominio (opcional): 192.168.11.90

Conectar Cancelar

8 - Apds aparecera a conexao, mas essa conexao nao ira funcionar pois sera necessario configurar mais alguns itens.
Clique em "Configurar a conexao assim mesmo"
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@ L_."] Conectar a um Local de Trabalho
A conexdo falhou com erro 619
Ay |

Néo foi possivel estabelecer uma conexdo com o computader remeto; por isse, a porta -
usada para essa conexdo foi fechada.

-

< Tentar novamente

< Configurar a conexdo assim mesmo

Cancelar

9 - Entre no item "Conectar a uma rede" e com bot&o direito do mouse clique sobre a conexao configurada e selecione o item
“propriedades”.

[F=3 HoR <)

ar Painel de Controle ol |

@

“f » Painel de Controle » Rede elnternet b Central de Rede e Compartilhamento - | 5 ‘ | Pesqui

G-

Pagina Inicial do Painel de . . " . . -
Exiba suas informacdes basicas de rede e configure as conexdes

Controle
" | v Visualizar mapa completo
Alterar as configuragdes do U’L--» & @
Ehptaro ENG-1 Rede Intemet
Alterar as configurages de (Este computadar)
compartilhamente avangadas Exibir redes ativas Conectar ou desconectar
- .
Lh Rede Tipo de acesso: Internet
. -ﬂ Rede corporativa Conexties: [ Conexdo local

Alterar as configuragdes de rede

{in Co urar uma nova ou rede
= Configurar uma conexdo sem fio, de banda larga, dial-up, ad hoc ou VPN; eu configurar um
roteador ou ponto de acesso.

i. Conectar a uma rede

Conectar ou reconectar a uma conexdo de rede sem fio, com fio, dial-up ou VPN,
Escolher opgdes de grupo doméstico e de compartilhamento
Acessar arquivos & impressoras localizades em outros computadores da rede ou alterar as

configuragdes de compartilhamento,

Selucionar problemas

&

Diagnosticar e reparar problemas de rede ou obter informagédes sobre come solucionar problemas.
Consulte também

Firewall do Windows
Grupo Doméstico

Opgdes da Internet
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Conectado no momento a;

L'. Rede
s Acesso aInternet

Dial-up e VPN -
Conexio VPN N
&

Conectar -

teste : el s
Propriedades L

Abrir a Central de Rede e Compartilhamento

10 - Clique na aba "Segurancga" e programe os itens conforme as telas abaixo. Apos clique em “OK”

= Propriedades de teste @

Geral | Opgies | Seguranca | Rede | Compartihamento |
Tipo de WPN:
[F‘rotocolo de Tunel Ponto & Ponto (PPTF)

)

Configuragbes avangadas
Criptografia de dados:
[Criptoglaﬁa opcional {conectar mesmo sem criptografia)

)

Autenticagdo
) Usar protocolo EAP

Propriedades

@ Pemmitir estes protocolos

Senha ndo criptografada (FAP)
Protocolo CHAP

Microsoft CHAP Versdio 2 (MS-CHAP v2)

[] Usar automaticamente o meu nome & a minha senha
de logon do Windows (2 o dominio, se relevante)

[ oK ]’ Cancelar ]

11 - Clique na aba "Opgdes" e programe os itens conforme as telas abaixo. Apos clique em “OK”
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-

g Propriedades de teste @

|Gem| | Opgdes | Sequranca I Rede ICompartiIhamerﬂcl

Opcdes de discagem

Exdbir o progresso ao se conectar
Solicitar nome e senha, certificado, etc.
[ Incluir dominio de logon do Windows

Opges de rediscagem

Mimeno de tentativas de discagem; 3 =

-

oo entetves de
discagem:
Tempo ocioso antes de desligar:

Limite de ociosidade:

Rediscar s2 a conexdo for intemompida

| Configuragdes de PPF... |

Configuragdes de PPP

Permitir extensdes LCP

[] Permitir compactagdo por softwars [

[] Negociar conexdes mittiplas coma conexdes (nicas

OK | [ Cancelar

oKk | | Cancelar

12 - Clique na aba "Rede" e programe os itens conforme as telas abaixo. Apés clique em “OK”

g Propriedades de teste

| Geral I Opgdes I Seguranga | Rede |Comparti|hamerrto|

Esta conexdo utiliza oz seguintes itens:

B - Protocolo TCP/IP versdo 6 (TCP/IPvE)

4. Protocolo TCP/IP Versdo 4 (TCP/IPv4)

g Compartihamenta arquivos.impressoras para redes Micro. ..
1% Cliente para redes Microsoft

'@'Instalar... Desinstalar Propriedades

Descrigdo
TCP/IP wersdo 6. A dltima versdo do protocolo de Intemet

que pemite a comunicagdo entre diversas redes
interconectadas.

[ ok || cancelar
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13 - Configure usuario e senha. Apds clique em “Conectar”.

& Conectar teste @

Nome de usugrio teste

Senha: 000 eeeses |
Domirio
Salvar este nome de usudro e esta senha para estes usudros

@ Somerte eu

'&' Gualquer pessoa que usa este computador

[ Conectar J [ Cancelar ] [ Propriedades ] [ Ajuda ]
3.4.2. Configuragées do L2TP
Configuragdes do L2TP [ver tabela de taneis L2TP]
H [[] Habilitar servidor L2TP - LNS (dial-in) Limpa
IP local (Inicial) . Autenticacdo Criptografia
Usar cliente DHCP
[CRRPT [CITED
Tipo Usudrio Senha Rede Remota Mascara
| l | | |
l l | | |
| | | | |
[ [ | | |
Usar PSK genérica: Habilitar Radius do L2TP
||:| Habilitar cliente L2TP - LAC (dial-out) Limpa
Usudrio Senha Autenticagao Criptografia
| | Conmctas
IP servidor Rede Remota Mdascara PSK
| | |

Aplica I

A sigla L2TP significa protocolo de tlinel de camada 2. E um protocolo que foi implementado pela IETF para resolver
alguns problemas de seguranga do PPTP e alguns problemas com o L2F. O protocolo utiliza os fundamentos do L2F, protocolo
criado pelo fabricante Cisco. O L2TP tem como funcionalidade o transporte de protocolos de camada 2 do modelo OSI, como IP,
IPX e NETBEUI, dai o seu nome. Também utiliza encapsulamento PPP, onde é possivel utiliza-lo para fazer autenticagao de

usuarios.

O L2TP utiliza a porta UDP 1701 para controle (RFC 2661). O L2TP n&o possui mecanismos de encriptagdo para

trafego de dados. Para resolver o problema de seguranga utilizam o mesmo sobre outro protocolo seguro, o IPSEC.

No Gateway Digistar quando é utilizado o tunel IPSEC para fazer a encriptagdo dos dados utiliza-se o tinel IPSEC no

)

modo tdnel. (Ver mais detalhes na “secdo IPSEC)
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Como servidor permite :

e Sem RADIUS e sem DHCP: Permite até 4 conexdes VPN. Configura-se um IP inicial fora do range do servidor DHCP
e cada usuario que se conectar ira ganhar um IP entre o IP inicial e o IP inicial + 3. Assim se eu tiver 4 usuarios User1,
User2, User3 e User4, com o IP inicial 192.168.10.100, quando o usuério User1 se conectar ird ganhar o IP
192.168.10.100, quando o usuario User2 se conectar ganhara o IP 192.168.10.101, e assim até o User4 com o IP
192.168.10.103. Para que n&o haja conflito de IPs, é necessério usar o servidor DHCP (tela Rede e DHCP) com os
limites de IPs que ndo colidam com os enderegos do L2TP. Assim, no nosso exemplo, deveria ser configurado o
servidor DHCP com IP final até 192.168.10.99 ou com o IP inicial a partir de 192.168.10.104.

e Com RADIUS e sem DHCP: Permite até 4 conexdes. Semelhante a forma acima, com a diferenga que 0s usuérios e
senhas devem ser colocados no servidor RADIUS, para o mesmo fazer a autenticagdo. Para configurar o servidor
RADIUS secéo 3.5.2

o Sem RADIUS e com DHCP: Permite mltiplas conexdes com até 4 usuarios distintos. Ndo ha mais configuragdo do IP
inicial e os IP sao fornecidos para os usuarios através do servidor DHCP da rede. E a maneira mais facil de estbelecer
uma conexdo L2TP. Desta forma, a cada conexao é fornecido um IP diferente, mesmo sendo o mesmo usuario. Assim,
por exemplo, podemos criar um usuario “vendedores” e um usuério “fornecedores”. Todos os vendedores
podem acessar a rede privada usando o mesmo login “vendedores”, assim como todos os fornecedores o login
“fornecedores”.

e Com RADIUS e com DHCP. Permite multiplas conexdes com até 4 usuarios distintos. Ira usar o servidor DHCP para
fornecer IPs e ira fazer autenticagao usando o servidor RADIUS.

Existem duas formas de autenticagao:
e PAP - (Protocolo de Autenticag&o por Senha) - E a forma de autenticagdo que envia o usuario e a senha em aberto na
rede, sem nenhuma criptografia. E a maneira menos segura de autenticagéo.

e CHAP - (Protocolo de Autenticagdo de Desafio de Resposta) — Utiliza protocolo de codificagdo Message Digest 5
(MD5) de um s¢ sentido. A senha é enviada de forma codificada.

Quando é utilizada criptografia L2TP sobre IPSEC s&o utilizados como algoritmo de chave privada ou simétrica o
3DES, algoritmo de desafio SHA1 e como algoritmo de chave publica ou assimétrica o Diffie-Hellman Grupo 2 de 1024
bits (Ver mais detalhes na “Segédo IPSEC”). Para fazer a autenticagéo das chaves s&o possiveis dois métodos:

e PSK (Pre- Shared Key, ou Chave pré-compartilhada): E o método em que as duas pontas possuem a mesma chave e
que na hora de estabelecer o tinel as mesmas sdo verificadas. Normalmente sdo especificas para cada IP. Para
facilitar o uso, no caso Cliente-LAN, foi criado um campo PSK genérica, que funciona para todos os usuarios.

Para que se estabelega um tunel IPSEC (no caso se usar o L2TP com criptografia) existe a necessidade de selecionar
o tipo de identificador a ser usado pelo servidor. Se a empresa possuir um IP fixo (p. exemplo 200.200.200.200) e estiver
selecionado o campo “Usar IP da WAN” para que a discagem funcione, a conexdo deve discar exclusivamente para este
numero IP. Se estiver sendo usado o DNS dindmico no Gateway Digistar podemos usar o campo “Usar FQDN do DDNS” e
assim a conexado pode ser estabelecida discando para um nome ou FQDN (p. exemplo ip.do.servidor.com). Se estiver atras de
outra rede privada, ou outra maquina que faz o DNS dinamico é possivel usar a opgéo “Usar FQDN ou IP especifico” e colocar
outro identificador.

Com o L2TP é possivel criar conexdes do tipo Cliente-LAN ou LAN-to-LAN. A forma de uso é definida pelo campo
TIPO. Se o campo estiver como rede ird se estabelecer uma conexdo do tipo LAN-to-LAN, assim como se estiver como host ira
se estabelecer uma conexao do tipo Cliente-LAN. Para conex&o do tipo LAN-to-LAN é necessario informar o nimero de rede
remota e a mascara da rede remota. Vale lembrar que é necessario que as redes privadas das maquinas sejam diferentes para
que o tinel LAN-to-LAN se estabeleca.

O Gateway Digistar pode funcionar como cliente L2TP, também chamado de LAC. Assim o Gateway Digistar ira fazer a
discagem para outra maquina. Basta entrar com as configuragdes, aplica-las e clicar no botdo CONECTAR. No Gateway
Digistar também pode ser habilitado como um servidor L2TP.

Importante: No Gateway Digistar somente é possivel estabelecer um tinel L2TP seguro como cliente com o uso de
PSK usando IPSEC como criptografia.
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Para ver quais os tuneis que estdo ativos no momento, basta ir na opgéo "Ver tabela de tuneis L2TP”.

Os passos para fazer o tinel em ambiente Windows7 s&o:

1-Va em "Painel de controle” e clique em "Rede e Internet"

) [E2+ Painel de Controle » HE
Ajuste as configuragdes do computador Exibirpor:  Categoria ~
Sistema e Seguranca Contas de Usudrio e Seguranca
Verificar o status do computador Familiar
Fazer backup do computader 8 Adicionar ou remover contas de usudrio
Encontrar e corrigir problemas 8 Configurar controles dos pais para qualquer

usuério
Rede e Internet

Exibir o status e as tarefas da rede Aparéncia e Personalizacio
Escolher opges de grupo doméstico e de

Alterar o tema
compertilhamento Alterar plano de fundo da rea de trabalho

[/ Hardware e Sons Ajustar a resolugo da tela
4

-ﬁ Exibir impressoras e dispositivos Relégio, Idioma e Regiao
Adicionar um dispositivo 1k Alterar o5 teclados ou outros métodos de
B entrada
@

Facilidade de Acesso

Desinstalzr um programa f
Permitir que o Windows sugira configuragdes

f“j Programas
[

Otimizar exibigdo visual

2 - Clique em "Exibir o status e as tarefas da Rede"

v =
@uv| L¥ ) Painel de Controle » Rede elnternet »

Pagina Inicial do Painel d e
o &N Central de Rede e Compartilhamento
4* Exibir o status e as tarefas da rede | Conectara umarede | Exibir computadores e dispositivos de rede
Sistema e Seguranca Adicionar um dispositivo sem fio & rede
- R Q% Grupo Doméstico
Hardware & Sons Escolher opgdes de grupo doméstico e de compartilhamento
HrpEES h, Opcoes da Internet
Contas de Usudrio e Seguranga Y=| Alterar a home page Gerenciar complementos do navegador Excluir histérico de navegagdo e cookies

Familiar

Aparéncia e Personalizagio
Reldgio, Idioma e Regido

Facilidade de Acesso

3 - Clique em "Configurar uma nova conex&o ou rede"
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mv@ + Painel de Controle » Rede elnternet » Central de Rede e Compartilhamento - | +y | | Pesquisar Painel de Controle » |

Pagina Inicial do Painel de . . - £ . =
5 Exiba suas informacdes basicas de rede e configure as conexdes

Controle
&' 0 Visualizar mapa completo
Alterar as configuragdes do Cad
rlapadcy ENG-1 Internet
Alterar as configuragdes de (Este computador)
compartilhamento avancadas Exibir redes ativas Conectar ou desconectar
i'f Rede Tipo de acesso: Internet
\.‘_‘? Rede corporativa Conexdes: @ Conexdo local

Alterar as configuragdies de rede

g. Configurar uma nova conexdo ou rede

Configurar uma conexdo sem fio, de banda larga, dial-up, ad hoc ou VPN; ou configurar um
roteader ou ponto de acesso,

‘5 Conectar a uma rede
~ Conectar ou reconectar a uma conexdo de rede sem fio, com fio, dial-up ou VPN,

ﬁ Escolher opgdes de grupo doméstice e de compartilhamento

Acessar arquivos e impressoras localizados em outros computadores da rede ou alterar as
configuragdes de compartilharmento.

@ Solucionar problemas
Diagnosticar e reparar problemas de rede ou obter informagdes sobre como solucionar problemas.
Consulte também

Firewall do Windows
Grupo Domeéstico

Opgoes da Internet

4 - Clique em "Conectar a um local de trabalho" e depois em "avangar”

@ E Configurar uma Conexdo ou uma Rede

Escolher uma opgdo de conexdo

Conectar-se a Internet
Configurar uma conexdo sem fio, de banda larga ou dial-up com a Internet,

-~ Configurar uma nova rede
<@, Configure um novo roteador ou ponto de acesso.

ar a um local

Configurar uma conexdo dial-u VPN com o local de trabalho.

Coenfigurar conexdo dial-up
Conecte-se & Internet usando uma conexdo dial-up.

l Avangar I[ Cancelar

5 - Clique em "Usar minha conexao com a internet (VPN)"

45



@ L_;i] Conectar a um Local de Trabalho

Como deseja se conectar?

< Usar minha conexdo com a Internet (VPN)
Conexdo usando uma rede virtual privada (VPN) na Internet.

< Discar diretamente

Conexdo direta com um nimero de telefone sem passar pela Internet.,

AN [P

0 que é uma conexdo VPN?

Cancelar

6 - Configure o IP onde sera conectada a VPN e 0 nome da conex&o e ap6s clique em “Avangar”’

E===n )|

@ L:i! Conectar a um Local de Trabalho

Digite o enderego da Internet com o gual se conectar

O administrador de rede pode lhe fornecer este enderego.

Enderego na Internet: 192.168.11.90|

Neme do destino: Conexdo VPN

[]Usar um cartio inteligente

‘?;' [T Permitir que outras pessoas usem esta conexdo

Esta opcdo permite que qualquer pessoa com acesse a este computador use a conexdo.

[7] Nio se conectar agora. Apenas configurar para permitir conexdo posterior

Avangar Cancelar

7 - Programe o usuario, a senha e o IP do destino e clique em “Conectar”.

@ L:EJ Conectar a um Local de Trabalho

Digite o seu nome de usuério e a senha

Nome de usudrio: testel

Senha: fenaee

I:| Mostrar caracteres
[] Lembrar esta senha

Dominio {opcional): 1921681190

Conectar Cancelar

8 - ApGs aparecera a conexao, mas essa conexao nado ira funcionar pois sera necessario configurar mais alguns itens.
Clique em "Configurar a conexao assim mesmo"
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@ L_i‘i] Conectar a um Local de Trabalho
A conexdo falhou com erro 619
A |

N3o foi possivel estabelecer uma conexdo com o computader remoto; por isso, a porta -
usada para essa conexdo foi fechada,

-

< Tentar novamente

< Configurar a conexdo assim mesmo

Cancelar

9 - Entre no item "Conectar a uma rede" e com bot&o direito do mouse clique sobre a conexao configurada e selecione o item
“propriedades”.

[F=3) BOR )

ar Painel de Controle g ol [

@

Pesqui:

%t » Painel de Controle » Rede eInternet b+ Central de Rede e Compartilhamento v“u)|

G-

Pagina Inicial do Painel de

Exiba suas informacgdes basicas de rede e configure as conexdes

Controle
I v Visualizar mapa completo
Alterar as configuragdes do U’L--» & @
N ENG-1 Rede Intermet
Alterar as configuragées de (Este computadar)
compartilhamente avangadas Exibir redes ativas Conectar ou desconectar
- .
Lh Rede Tipo de acesso: Internet
. ﬂ Rede corporativa Conexdes: [ Conedio local

Alterar as configuragdes de rede

{i. Co urar uma nova u rede
= Configurar uma conexdo sem fio, de banda larga, dial-up, ad hoc ou VPN; eu configurar um
roteader ou ponto de acesso.

i. Conectar a uma rede

Conectar ou reconectar a uma conexdo de rede sem fio, com fio, dial-up ou VPN,

Escolher opgies de grupe doméstice e de cempartilhamente

Acessar arquivos e impressoras localizades em outros computadores da rede ou alterar as
configuragdes de compartilhamente,

&

Solucionar problemas

Diagnosticar e reparar problemas de rede ou obter infermacgdes sobre como solucionar problemas.
Consulte também

Firewall do Windows
Grupo Doméstico

Opgies da Internet
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Conectado no momentao a +4

‘. Rede
s Acesso dInternet

Dial-up e VPN A
Conexdo VPN N
&

Conectar N

teste : =
Propriedades L

Abrir a Central de Rede e Compartilhamento

10 - Clique na aba "Segurancga" e programe os itens conforme as telas abaixo. Apos clique em “OK”

= Propriedades de teste @
Geral | Opgfes | Seguranca | Rede I Compartilhamento|
Tipo de WPN:
[Protocolo de Tinel Ponto a Porto (PPTP) -

Configuragdes avangadas
Criptografia de dados:

[Criptoglaﬁa opcional {conectar mesmo sem criptografia) v]

Auterticagdo
() Usar protocolo EAP

Propriedades

(@) Permitir estes protocolos

Senha ndo crptografada (PAP)
Protocolo CHAP

Microsoft CHAP Versdo 2 (M5-CHAP v2)

[ Usar automaticamente o meu nome & @ minha senha
de logon do Windows (2 o dominio, se relevante)

[ OK ] [ Cancelar

11 - Clique na aba "Opgdes" e programe os itens conforme as telas abaixo. Apos clique em “OK”
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g Propriedades de teste

|Geml | Opgles | Sequranca | Rede ICampartiIhamento|

Opcdes de discagem
Exibir o progresso ao se conectar
Solicitar nome e senha, certificado, etc.

[ Incluir dominio de logon do Windows

Opgies de rediscagem

Mimero de tentativas de discagem; 3 =
Tempo entre tentativas de

ISCagem:
Tempo ocioso antes de desligar:

Limite de ociosidade:

Rediscar se a conexdo for intemompida

| Configuragdes de PFF... |

Configuragdes de PPP

Permitir extensdies LCP

[] Permitir compactagdo por software

[] Negociar conexdes mittiplas como conexdes dnicas

[ oK ] ’ Cancelar

[ ok

J [ Cancelar

12 - Clique na aba "Rede" e programe os itens conforme

as telas abaixo. Apds clique em “OK”

§ Propriedades de teste

| Geral | Opggies | Seguranca | Rede | Compartihamento |

Esta conexdo utiliza os seguintes tens:

B - Protocolo TCP/IP versdo & (TCP/IPvE)

<& Protocolo TCP/IP Versdo 4 (TCP/IPv4)

Q Compartihamento arquivos./impressoras para redes Micro...
"% Clierte para redes Microsoft

Descricio

interconectadas.

TCP/IP versdo 6. A ditima versdo do protocolo de Intemet
que permite @ comunicagdo entre diversas redes

Desinstalar Propriedades

[ OK J [ Cancelar

13 - Configure usuario e senha. Apds clique em “Conectar”.
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& Conectar teste @

Nome de usudrio teste

Senha: |
Dominio:

[7] Salvar este nome de usudrio & esta senha para estes usudrios:

(@) Somente eu

@' Gualquer pessoa que usa este computador

[ Conectar J [ Cancelar ] [ Propriedades ] [ Ajuda ]
3.4.3. Configuragées do IPSEC
Configuragdes do IPSEC [¥er tabela de tineis IPSEC]
‘ " Habilitar servidor IPSEC {dial-in) Limpar |
Block Cypher Hash Diffie-Hellman
¥ AES F 3DES I DES F 105 ¥ SHA ¥ G2{1024 bits)
IP do Peer PSK Método Rede remota Mascara
| [2H =l | |
| [2H ] | |
| I | |
| [2H ] | |
™ Habilitar Radius do IPSEC
|I’ Habilitar cliente IPSEC (dial-out) Limpa |
Modo F 1 Block Cyph Hash Diffie-Hell
odo asev oc ti.'pv er as i iffie-He vman ——
IP do EndPoint PSK Método Rede remota Mascara
| [EsP | |
[ Habilitar autenticagdo por Usudrio Usuario

Aplicar |

O IPSec ou IP seguro é um conjunto de protocolos desenvolvido pelo grupo de seguranga do IETF para garantir
autenticidade, confidenciabilidade e integridade dos dados. Os protocolos IPSec s&o de camada 3, ou seja, fazem IP sobre IP.
Outra fung@o do IPSec é o gerenciamento e troca de chaves IKE (Internet Key Exchange- RFC 2409).

O IPSec possui dois modos de operacao:

Modo transporte: Somente os dados s&o criptografados. Assim a composi¢do final do pacote IP sera: Cabecgalho
original + Cabecalho IPSec + Dados criptografados.

Modo tunel: Tanto o cabegalho quanto os dados sao criptografados. Assim a composicdo do pacote IP sera: Novo
cabegalho IP + Cabegalho IPSec + Cabegalho e dados criptografados.
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O Gateway Digistar também permite utilizar o modo de tunel.
Como falado anteriormente o IPSec é um conjunto de protocolos, composto de:

AH (Autenticacdo de Cabegalho — RFC 2402): Fornece autenticacdo e integridade dos dados, porém néo fornece
confidencialidade;

ESP (Dados encapsulados — RFC 2406): Fornece autenticacdo e confidencialidade dos dados através de criptografia,
porém nao oferece integridade.

IKE (Troca de chaves pela Internet — RFC 2409): Utilizado para troca de Associagdes Seguras (SA), ou seja, verifica
quais os tipos de criptografia disponiveis em ambos os lados, e também gerencia os tipos de chaves disponiveis.

Existem trés métodos de autenticacao:

e PSK (Pre-Shared Key, ou Chave pré-compartilhada): E o método em que as duas pontas possuem a mesma
chave e na hora de estabelecer o tlinel as mesmas sao verificadas.

e Certificados: E o método em que um certificado da maquina A é instalado na maquina B e vice-versa. Também &
conhecido como uma autenticagcdo assimétrica, pois as chaves para criptografar e para descriptografar séo
diferentes, garantindo maior seguranca. Pela dificuldade de instalagdo de certificados o Gateway Digistar nao
trabalha com certificados usando IPSec.

e X-Auth ou Hibrida: Autenticagio sera feita usando uma chave pré-compartilhada para um usuario especifico e nao
para um IP como na PSK.

O tunel IPSec é estabelecido sob demanda e ndo de forma compulséria, ou seja, quando for feito um Peer, por
exemplo, “ip.remoto” que possui uma rede LAN 192.168.1.0, com mascara 255.255.255.0, acessando qualquer IP 192.168.1.X,
o IPSec tentara criar o tinel. Se o tunel ficar em desuso o tunel deixara de existir. Vale lembrar que é necessario que as redes
privadas das maquinas sejam diferentes para que o tunel LAN-to-LAN se estabeleca.

Para que se estabelega um tunel IPSEC (caso se use o L2TP com criptografia) existe a necessidade de selecionar o
tipo de identificador do servidor. Se a empresa possuir um IP fixo (p. exemplo 200.200.200.200) e estiver selecionado o campo
“Usar IP da WAN” para que a discagem funcione, a conexao deve discar exclusivamente para este nimero IP. Se estiver sendo
usado o DNS dinédmico no Gateway Digistar podemos usar o campo “Usar FQDN do DDNS” e assim a conexdo pode ser
estabelecida discando para um nome ou FQDN (p. exemplo ip.do.servidor.com). Se estiver atras de outra rede privada, ou outra
méaquina faz 0 DNS dinémico é possivel usar a opgao “Usar FQDN ou IP especifico” e colocar outro identificador.

Como o tunel é criado sob demanda, qualquer Peer colocado no campo “Dial-in”, pode ser usado para comegar o tinel.
Qualquer servigo que tentar acessar o IP da LAN do Peer remoto (por exemplo, ping 192.168.10.1), estabelecera a conex&o.

Se houver a necessidade de forgar a conex&o, ou de usar o IPSec no modo Hibrido, existe 0 campo “Dial-out” , onde é
possivel usar o botdo “Conectar” ou a autenticagao por usuario..

Para ver quais os tuneis que estdo ativos no momento, basta ir na opgédo “Ver tabela de tineis IPSEC’.

Os algoritmos de cryptografia (block cypher) utilizados s&o o DES, 3DES e AES. Os algoritmos de embaralhamento
(hash) séo o MD5 e o SHA1. O algoritmo de exponenciagéo é o Diffie-Hellman grupo 2 (1024 bits) (chave simétrica).

Para o cliente de um tanel IPSEC ha a opgao de definir qual o algoritmo de criptografia (block cypher) e o algoritmo de
embaralhamento (hash) desejavel para a conexao. Também é possivel definir o modo como seré feita a troca de chaves pela
Internet (IKE). A conexao é estabelecida em duas fases, sendo que na primeira (Modo Fase 1) é possivel mandar todas as
informagdes (6 pacotes) ou metade delas (3 pacotes). Quando se envia todas as informagdes &€ chamado de modo principal,
quando se envia metade chamamos modo agressivo. Para garantir maior seguranga o modo principal é recomendado.
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3.5. Servigos

Sistema

—1Rede

1 Firewall
CIVelIP

CIVPHN

' Servicos

- D Data e Hora

- [ sNMP/Syslog/Radius

..... D UPnP
[ 4 Troca do MAC
C)TDM
3.5.1. Configuragées de Data e Hora
Configuragdes de Data e Hora
Horario do PABX Sexta, 18 de Junho de 2010 11:32:04 AR

Méetodo de sincronizacao
@ utilizar servidores NTP (RFC1305)

1: |I:ur.|:u3u:u|.nt|:u.u:urg 2 |$Duth—america.pnul.nt 3 ||:|D|:|I.nt|:u.u:urg
O utilizar servidores RDATE (RFCB868)
1 | 2 | 3 |

O Utilizar Data e Hora do Browser

Fuso Horario
| (GMT-02:00) Brasilia v

Horario de Yerdo
M Data de Inicio;| 16 % | out % [2005 % Data de Término[ 18 | Fev | 2006 &

Aplica |

Método de Sincronizagao

O reldgio do Gateway Digistar pode ser sincronizado a partir de trés tipos de fonte de data e hora: servidores NTP
(RFC1305), servidores de RDATE (RFC868), e também o proprio browser.

Para que possa sincronizar data e hora através de servidores de NTP ou RDATE, o Gateway Digistar deve estar com a
rede da WAN configurada e com acesso a pelo menos um dos servidores que devem ser especificados. A sincronizagéo é
realizada assim que as configuragdes sdo aplicadas e também a cada reinicializagdo do Gateway Digistar. Se os servidores
estiverem indisponiveis por qualquer motivo entdo sera realizada uma nova tentativa de atualizag&o de cinco em cinco minutos
até que o reldgio seja sincronizado com sucesso.

Para o caso de ndo haver disponibilidade de alguma méaquina com servidores NTP ou RDATE segue abaixo uma lista
de servidores publicos na internet. Deve-se notar que estes servidores séo oferecidos voluntariamente e ndo tém garantias de
precisdo de relégio nem de disponibilidade de acesso. Uma lista maior e atualizada de servidores NTP pode ser encontrada em

http.//ntp.isc.org.
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NTP RDATE

br.pool.ntp.org time.nist.gov
south-america.pool.ntp.org time-a.nist.gov
pool.ntp.org time-b.nist.gov

time-a.timefreq.bldrdoc.gov, time-b.timefreq.bldrdoc.gov,

0.pool.ntp.org time-c.timefreq.bldrdoc.gov

1.pool.ntp.org utcnist.colorado.edu

2.pool.ntp.org nist1.symmetricom.com

Para atualizar a data e a hora pelo navegador basta ajustar o relégio da maquina cliente do Configurador Web Digistar
e aplicar a configuracdo. Utilizando o ajuste de data e hora através do browser seréd necessario fazer a sincronizagéo através do
configurador cada vez que o Gateway Digistar for inicializado.

Fuso horario
Selecione o fuso horario correspondente a sua regido. Os fusos horarios dos estados brasileiros séo apresentados

abaixo:
Acre, Amazonas (oeste) GMT-5:00
Amazonas (leste), Mato Grosso, Mato Grosso do Sul, Para (oeste), Rondénia, Roraima GMT-4:00
Alagoas, Amap4, Bahia, Ceara, Distrito Federal, Espirito Santo, Goias, Maranh&o, Minas Gerais, Para
(oeste), Paraiba, Parana, Pernambuco (oeste), Piaui, Rio de Janeiro, Rio Grande do Norte, Rio GMT-3:00
Grande do Sul, Santa Catarina, Sao Paulo, Sergipe, Tocantins
Pernambuco (leste) GMT-2:00

Horario de verao
As datas de inicio e fim do horario de verao estéo sujeitas a legislagao vigente na regido. Para configurar duragéo do
horario de veréo corrente no Brasil consulte os decretos do governo disponiveis no site http:/pcdsh01.on.br/DecHV.html
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3.5.2. Configuragées de SNMP, Syslog e RADIUS

Configuracdes do SNMP, Syslog e Radius

| /| Habilitar agente SNMP

Restrigao de Acesso String de comunidade
Somente Leitura (Read-Only) |pub|ic
Escrita/Leitura (Read-Write) |p|'ivate

Especificar Gerente |

/| Habilitar Traps

Habilita Versao Destino Comunidade Porta
Trap SNMP vl | | |
| Trap SNMP v2c  |192.168.11.9 | |

* default=public * default=162

| /| Habilitar Syslog

Servidor (IP ou FQDN) Porta
|192.168.11.189 Usar porta padrac '® Usar porta especifica |50001

| +/| Habilitar Radius

Servidor (IP ou FQDN) Porta
|1'§2.168.11.1?r *' Usar porta padrao Usar porta e5|3ecifica|

Chave Secreta (Shared Key) |*° .

Aplica |

Habilitar agente SNMP
O Gateway Digistar possui ferramentas convencionais de gerenciamento como o agente SNMP (Simple Network
Management Protocol). O SNMP é um protocolo, na camada de aplicagdo, para o gerenciamento de redes TCP/IP. O agente
SNMP do Gateway Digistar tem suporte as versdes v1 e v2c do SNMP, implementando as MIBs:
e  MIB-II (RFC 1213): permite 0 monitoramento de diversas informagdes da rede, tais como estado das interfaces
de rede e estatisticas de uso dos protocolos TCP/UDP, entre outras.
e RTP-MIB (RFC 2959): possibilita monitorar o desempenho das ligacbes VolP.
e DS1-MIB (RFC 4805): permite monitorar a interface E1 no Gateway Digistar
Restrigbes de Acesso: Por motivos de seguranga é possivel especificar comunidades (String de
comunidade) de somente leitura ou comunidades que permitam também escritas. Caso sejam definidas comunidades
equivalentes nos dois modos, prevalecera a opgdo de somente leitura e a escrita ndo sera permitida.
Especificar Gerente: Para garantir que somente uma méaquina possa gerenciar é possivel colocar o IP ou
FQDN (nome do dominio, www.digistar.com.br, por exemplo) de um gerente especifico.

Habilitar Traps: Além de consultas ao Gateway Digistar o agente SNMP também permite o envio de alarmes
(Traps/Notificagdes) sobre determinados eventos ocorridos no equipamento. Sao enviadas Traps, conforme a MIB Il, quando o
agente ¢ iniciado e finalizado, e quando é recebida uma requisicdo SNMP v1 usando uma comunidade com um nome
desconhecido. Também s&o enviadas Traps quando € modificado o estado do tronco E1, como definido em DS1-MIB (RFC
4805). E possivel habilitar o envio de Traps nas versdes SNMP v1 e SNMP v2. Caso for ativada as duas opgdes o agente do
Gateway Digistar enviaré Traps em ambas as versdes. Em cada vers&o habilitada deve-se definir o IP ou FQDN e a Porta de
destino das Traps. Se néo for definido um valor para a porta sera utilizada a porta padrao 162. Quando necessario também é
possivel definir uma Comunidade especifica as Traps (por padréo envia-se com a comunicada “public”).
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Habilitar SYSLOG

O syslog (RFC — 3164) € um protocolo de transmissdo de eventos e notificagdes (Logs) pela internet. Foi desenvolvido
inicialmente na University of Califérnia Berkeley Software Distribution (BSD). O Syslog utiliza protocolo UDP e a porta 514 como
padrdo de saida. Também hé a op¢&o de trocar a porta de saida.

Habilitar RADIUS

O RADIUS (Remote Authentication Dial In User Service) é um protocolo especificado pela RFC - 2865 para fazer
autenticacdo, autorizacdo e verificacdo de contas de usudrios. O servidor Radius, se habilitado, sera o mesmo utilizado para
todos os tipos de VPN.

O servidor RADIUS deve estar em uma méaquina da rede interna. A porta padrdo de uso é a 1812, mas ha a opgéo de
mudar a porta de saida.

3.5.3. Configuragées do UPnPTM

A UPnP™ é uma arquitetura padréao de conectividade de dispositivos que oferece suporte a anuncio e descoberta de
recursos em rede. Mais informac6es disponiveis no site do Férum do UPnP™ (http://www.upnp.org/).

Se o servidor UPnP™ estiver habilitado o Gateway Digistar funcionara como um dispositivo IGD (Internet Gateway
Device - http://www.upnp.org/standardizeddcps/igd.asp). Os servigos oferecidos por este dispositivo podem ser utilizados por
aplicagdes em maquinas da LAN. Bons exemplos destas aplicacdes sdo o MSN Messenger e mesmo outros Gateway Digistar
que precisam de algumas adaptagdes para funcionar em redes privadas. Para que o trafego multimidia destas aplicagbes possa
ser transferido uma solugdo comum é requisitar redirecionamentos de porta por NAT para o dispositivo UPnP™ que tem acesso
a WAN.

Configura¢cdes do UPnP

] Habilitar servidor UPnP

Direcdo de Acesso Velocidade
Upload Kbps
Download kbps

[ Habilitar cliente UPnP

Aplica |

Se o cliente UPnP™ estiver habilitado entdo o Gateway Digistar funcionara como um controlador IGD e podera executar
acOes dos servigos disponiveis caso esteja na LAN de algum outro dispositivo IGD. Nos casos em que Gateway Digistar ndo
possui um IP publico, somente um IP privado, o cliente UPnP™ pode ser habilitado para requisitar automaticamente
redirecionamentos de porta por NAT para possibilitar o trafego de voz das ligagdes. A pagina de configuragdo do cliente
apresenta algumas informages do dispositivo IGD que for detectado na interface da WAN. Através da pagina de configuragéo
também é possivel requisitar e remover redirecionamentos de porta no dispositivo IGD interativamente.
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Configuragdes do UPnP

I” Habilitar servidor UPNP

Direcdo de Acesso
Upload

Dowynload

Yelocidade
[ 1 wops
1 kps

¥ Habilitar client UPnP

Informacides do Internet Gateway Device

Conectado: Sim
Ieio de Acesso Fisico da WAR: DSL
IP da WARN do Dispositive: 200.203.16.112

Uptime: 463 segundos

ATENGAO: Para funcionar o
cliente  UPnP™, o firewall
precisa estar desabilitado.

Tipo de Conexao da WAN: IP_Routed

Eitrate Maximo para Upstream: 100000

Bitrate Maxirmo para Downstrearn: 100000

Mirnero de Bytes Erviados: 146365978
Mdmero de Pacotes Enviados: 112459

Mdrnero de Bytes Recebidos: 90520299
Mimero de Pacotes Recebidos: 117896

Mat Habilitado: Sim
Redirecionamentos de porta

Descricdo Protocolo IP Remoto Porta externa IP Interno Porta Interna

webd TCP 00.00 1010 192168.11.7 443 Remaver |
frce =0 | | | | | | Requisitar__ |

Aplicar |

O Gateway Digistar enquanto cliente UPnP se comunica com o servidor pela interface da WAN, e o servidor UPnP do
Gateway Digistar se comunica com clientes pela interface da LAN. As duas opgdes (cliente e servidor) sdo mutuamente
exclusivas, portanto somente uma delas pode estar habilitada.

Se os servicos de UPnP estiverem instalados no Windows XP, um icone de Conexao com a Internet devera aparecer,
como mostra a figura abaixo, quando o computador estiver conectado na LAN de um Gateway Digistar com o servidor UPnP

habilitado.

Arquivo  Editar Exbir Favortos Feramentas Avancado  Ajuda

o-o- 2P eE

Endereco [ Conexdes de rede

Gateway de Internet
Tarefas de rede

Conexéo com a Internet
C o

@

Para utilizar os recursos do UPnP no Windows XP é necessario ter os componentes de software do UPnP instalado. Na
janela de didlogo de conexdes de rede selecione “Componentes de rede opcionais” na aba “Avangado”.

[ Criar uma nova conexo

@ Alterar configurages do Firewall do
Windows

., %
% Conexdes de rede
L T

Arquivo Editar Exibir Favoritos  Ferramentas | Avancado Ajuda
0~ 0 -2 [PT | L

Enderego |e, Conexdes de rede

Discagem auxiliada por telefonista
Preferéncias de discagem. ..

Identificagdo de rede...
Conexdes de ponte
Configuracies avancadas...

Tarefas de rede

!’;] Criar uma nova conexdo

@ Alterar configuragdes do Firewall do
Windows

Assistente de componentes de rede opcionais do Windows _XJ
Componentes do Windows -

!

o

e

Yocé pode adicionar ou remover componentes do Windows XP.

Abra os detalhes do item “Servigos de rede”.

Para adicionar ou remover um componente, clique na caixa de selec3o. Uma caixa
sombreada significa que apenas parte do componente serd instalada. Para ver o que
estd incluido em um componente, clique em 'Detalhes’.

Componentes:

v E:] Feramentas de gerenciamento e monitoramento
I} Eﬂ Outros servigos de arquivos e impress3o de rede
1 . de

20Me =]
0.0MB
0,3 MB

]

Descrigdo:  Contém diversos servigos e protocolos especializados relacionados a

redes.
Espaco em disco necessario: 0.0MB e
Espago disponivel no disco: 16582,0 MB etalhes...

< Yaltar I Avangar > I

Cancelar '
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Servicos de rede x|

Para adicionar ou remaver um componente, clique na caixa de selego. Uma caixa
sombreada significa que apenas parte do componente serd instalada. Para verificar o

Selecione o item “Cliente de descoberta/controle b smpmme
de dISpOSItIVOS de gateway da |nternet” & Cliente de descoberta/contr. de disp. de gateway da Internet oomMe B
“Interface de Usuario Plug and Play Universal”.

vl .L'g Interface de Usuario Plug and Play Universal 02MB
V! /= Ponto-a-ponto

0.0MB
SRIP de escuta 0,0MB
W /= Servigos TCP/P simples 0.0MB

Descrigdo:  Permite encontrar e controlar o hardware e o software da conexdo
compartihada com a Internet que usam UPnP(TM).

Espago em disco necessario: 0.0MB Detalhes
Espago disponivel no disco: 16582,0 MB —I

Cancelar

= Conexdes de rede

. . . ~ Arquivo  Editar  Exibir Favoritos Ferramentas Avancado  Ajuda
Depms de, reall_zada.s as cgnflguragoes, 0.2 PE T

sera possivel visualizar o icone do Internet Endereco [ Conextes de rece

Gateway Device na janela de Conexdes de Rede.

Gateway de Internet

Tarefas de rede

= . 2 f Conexdo com a Internet
|5 Criar uma nova conexdo I o
a

@ Alterar configuracdes do Firewall do ) Cone
Windows

Para verificar o status do dispositivo
dé um clique duplo sobre o icone.

Serdo apresentadas informacgdes
sobre a conexao.

E possivel adicionar redirecionamentos de
porta no dispositivo IGD através do Windows.

Acesse as propriedades na tela de status e na
tela de propriedades entre em Configuragdes.

P status de Conexdo com a Internet 21x| "% Propriedades de Conexao com a Internet 21
Geral I Geral |
Estabelecer uma conex3o com a Intemet usando:
[EEEEDI L ] %) Conexdo com a Intemet
Status: Conectado
Duragdo: 04:55:47
Velocidade: 100,0 Kbps 2 . - .
Esta conex3o lhe permite conectar-se & Intemet por meio de uma
conexdo compartihada em outro computador.
[~ Atividade
Internet Gateway de Internet  Meu computador
« «
Pacotes:
Enviados: 105.844 369.844
Recebidos 118.722 297.543
Propriedades I Desconectar I
[V Mostrar icone na 4rea de notificagio quando conectado
Fechar I

Na tela de configuragdes avangadas sera apresentada uma lista com os redirecionamentos de porta configurados e
ativos no dispositivo IGD. Certesses cvempates 5
Sewil;nsl

Selecione os servigos em execuco na sua rede aos quais os
usudrios da Internet podem ter acesso.

Servi

Adiciona... Edtar.. | Exchii |

S

Clique em adicionar para criar novos redirecionamentos de porta. Os redirecionamentos de portas criados por

requisicdes UPnP para o Gateway Digistar funcionam da mesma maneira que os redirecionamentos de porta por NAT (PAT),
contudo sé&o perdidos apds a reinicializagdo do Gateway Digistar.
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O exemplo abaixo cria um redirecionamento TCP da porta 1022 do IP da WAN do Gateway Digistar para a porta 22 do
IP 192.168.11.10 da LAN.

Configuracdes de servico ' 2 x|

Descrigdo do servigo:
Isshd3

Nome ou enderego IP [por exemplo, 192.168.0.12) do
computador que hospeda este servigo na sua rede:

|192.158.11.10

Ndmero da porta externa para este servigo:

[1022 & TP C UDP
Nimero da porta intera para este servigo:

|22

| oK I Cancelar |

Os mapeamentos de porta podem ser requisitados dinamicamente por clientes através da arquitetura do UPnP. Esse
recurso € utilizado por diversas aplicagdes para transpor a limitagdo que uma rede com IPs privados com NAT constitui. Dentre
estas aplicagdes podemos citar 0 MSN Messenger, Microsoft's Remote Assistance, Remote Desktop e o préprioc Gateway
Digistar. Deve-se notar que este recurso tem um historico de vulnerabilidades de seguranga bastante negativo em plataformas
Windows, portanto é recomendavel que as maquinas clientes da LAN sejam mantidas com o software sempre atualizado.

3.5.4. Troca do MAC

O Gateway Digistar vem programado de fabrica com um nimero MAC. Caso haja colisdo do nimero com outro da
rede, existe a possibilidade de trocar por outro MAC. Para que a operagéo de troca de numero MAC seja feita com sucesso,
apds a troca, o Gateway Digistar deve ser reinicializado.

Também existe a opgéo de verificar a tabela ARP (Resolugdo de enderegos com os MAC) visivel nas interfaces de
rede, clicando na opg¢éo “Ver tabela de ARP”.

Numero MAC atual [¥er tabela de ARP]

00: D0:93:00:02:B9

Entre com o novo MAC

|00:00:93:00:02:44

Cancela Aplica
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3.6. TDM

Sistema

[CiRede

C) Firewall

Chvorp

Chven

ElSEnrii;us

5 TDM

------ D Tronco Digital

------ D Redirecionamento

3.6.1. Configuracdo do Tronco Digital

Configura¢do do E1
Tipo do R2 Nimero de Canais Ocupacado dos Canais
. (® Crescente
_Ehasil b 0 Canais
| O Decrescente
Sinalizacdo de linha
Entrada Saida
® R2 Digital ® R2 Digital
' R2 Analdgico (O R2 Analagico
Sinalizacdo de registradores
Tempo entre digitos Ndamero de digitos IDC
® Sim
-4 w5 -3 w
O Nio

Aplica |

Tipo de R2
Devido as diferengas de protocolos utilizados, para o correto funcionamento da sinalizagdo MFC e particularidades do

envio de IDC, este campo deve ser selecionado.

Numero de canais
Neste campo deve ser configurado o numero de canais que serdo utilizados para se conectar com o PABX.

Configuracdo dos canais da base

1 15
168 30
Todos | Cancela | Ok |
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Ocupacao dos canais

Define se a ocupagéo dos canais do E1 no Gateway Digistar sera crescente ou decrescente. Se for configurado como
crescente, sera escolhido sempre o menor canal E1 disponivel para encaminhar ligagdes VolP para o equipamento conectado a
interface E1. Caso for escolhida a opgédo “decrescente”, o gateway selecionarad sempre o maior canal disponivel. Isso permite
diminuir a chance de colisdes, uma vez que ao definir uma ordem diferente da utilizada no PABX conectado ao Gateway
Digistar, ocorrera uma colisdo somente quando todos os canais forem ocupados.

Sinalizagdo de Linha

Pode ser configurada tanto para entrada como para saida independentemente. A configuragio pode ser feita entre R2
analdgico (também conhecida como E+M continua) ou R2 digital. A sua correta configuragdo deve estar de acordo com sua
prestadora.

Sinalizagéo de Registradores
Tanto na entrada quanto na saida a sinaliza¢do seréa do tipo MFC (utilizado para comunicagéo entre centrais publicas).

Tempo entre digitos

Define o tempo maximo de espera entre os digitos do nimero de destino enviados pelo PABX ao Gateway Digistar no
protocolo E1 (R2/MFC). Se expirar o tempo maximo para enviar o digito seguinte, a sequéncia digitada pelo executor da
chamada sera considerada finalizada. Caso esta sequéncia ndo for equivalente a nenhuma regra de digitos da Resolugéo 86 da
Anatel, entdo o critério de analise para o término da sequéncia sera o tempo desta configuragdo. Ainda, se o inicio desta
sequéncia atender a uma regra da Resolucédo 86, mas ndo forem fornecidos o nimero de digitos esperados, também a ligagao
sera encaminhada apds expirar o tempo entre digitos.

Numero de digitos

O Gateway Digistar quando recebe uma ligagdo VolP encaminha esta para o enlace E1. Deve entdo ser definido o
numero de digitos recebidos a serem encaminhados. Por exemplo, se forem configurados 4 digitos e o nimero de destino
recebido na ligagdo VolIP for 3590-3456, os digitos enviados serdo os ultimos 4, i.e., 3456. (Obs.: a quantidade de digitos pode
ser menor dependendo das regras definidas na configuracdo de redirecionamento. Ver secdo “Configuracdo do
Redirecionamento de Chamadas”).

IDC - Identificador de Chamadas

Quando ativado, o Gateway Digistar ird pedir ao PABX a ele conectado o nimero de identificagdo de quem esta
realizando a chamada (IDC). Para o correto funcionamento, o PABX deve também ser configurado para o envio do IDC. Uma
vez recebido pelo Gateway, o IDC sera repassado ao destino da ligag&o.
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3.6.2. Configuragao do Redirecionamento de Chamadas

De modo a redirecionar as ligagdes entre as duas interfaces (TDM e VolIP) é necessario fazer a associagdo dos
numeros de DDR/IDC E1 no TDM as contas SIP no VoIP e vice-versa. Assim, uma ligagao recebida ou realizada por um
interface utilizara o seu par na outra interface.

As figuras abaixo ilustram exemplos de ligagdes nos dois sentidos e a associagdo entre as interfaces.

TDM VolP

PABX TDM AG 30 Plus Servidor SIP
— Internet @

a0 AL * 5 < e — =N

L - + =«

Ligagao Encaminhada (TDM): Ligagao Recebida (VolIP):
- De: 2150607088 - De: sip:552150607088@205.244.2.3
- Para (DDR TDM): 300 - Para (conta SIP): sip:user1@10.1.55.11

A primeira figura ilustra uma ligagao recebida pelo VoIP e encaminhada ao PABX no TDM. O Gateway Digistar associa
a conta SIP do VolIP ao seu DDR correspondente no TDM, nesse caso a conta “user1” ao DDR “300”.

TDM VolP
PABX TDM AG 30 Plus Servidor SIP
— Internet @
piieo Ll > _— —> =N
- - =k
Ligagéo Recebida (TDM): Ligagéo Encaminhada (VolP):
- De (IDC TDM): 200 - De (conta SIP): sip:user2@10.1.55.11
- Para: 30205060 - Para: sip:555130205060@205.244.2.3

Na segunda figura ilustra-se um exemplo de uma ligagéo recebida pelo Gateway Digistar a partir da rede TDM, sendo
encaminhada pelo VolP. Nesse exemplo, a origem no TDM, o IDC “200”, corresponde no VolIP a conta SIP “user2’. O Gateway
Digistar, ao receber a ligagao pelo TDM, redireciona pelo VolP utilizando o par correspondente. Observe que nesse exemplo,
optou-se, por alterar o nimero de destino “30205060”, acrescentando os prefixos “+5551” ao nimero discado.

Esses redirecionamentos sdo configurados utilizando-se de regras com expressdes regulares, as quais permitem
realizar a associacéo e substituicdes de modo flexivel.

! Expressdes regulares: provém, por meio de uma linguagem formal, uma maneira concisa e flexivel para identificar cadeias de
caracteres de interesse, como caracteres especificos, palavras, ou padrfes de caracteres.
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Redirecionamento de Chamadas

Adicionar nova regra
Regras de VoIP para TDM
Ligagdes Recebidas no VolP: Encaminhar no TDM por:
De {From): Para {To):
Interface De (From): ¥ Para (To): Interface Usar Encaminhar
Pricridade | de Entrada 1DC Vel Conta SIP de Saida 10C TOM ac DDOR
0. Vol 123+ 1* TOM {From} {To}
1. VolP 1* 123* TDM {From} {To}
2. Vol 1* 1* TOM {From} {To}
Regras de TDM para VoIP
[¥] Permitir buscar outras regras quando a Conta SIP estiver ocupada
Ligsg:":-es Recebidas no TOM: Encaminhar no VelP por:
De {From): Para (To):
Interfacs De {From): Para {To): ¥ Interfacs Lsar Substituir
Fricridade | de Entrada 1DC TOM MN* Discado de Saida Conta SIF MN* Discado
0. TOM 1* 123* VoIP {From} {To}
1. TDM 123* 1* VolIP {From} {To}
2. TOM 1* 1* VoIP {From} {To}

Aplica |

Caso os DDRs/IDCs e as contas SIP apresentem algum padrdo de equivaléncia, é possivel criar apenas uma regra
para encaminhar diversas ligacdes. Do contrario, devem-se criar regras especificas para cada associagao.

Observagéo: é necessario criar regras para os dois sentidos: chamadas de VolP para TDM e chamadas de TDM para
VoIP. Isso é preciso porque as chamadas podem ter associacdes diferentes entre os DDRs/IDCs E1 e as contas SIP,
dependendo do sentido que s&o realizadas.

Regras de VolP para TDM

Nesse cenério as ligagbes séo originadas no VolP por algum dos servidores SIP ou por um ponto VolP remoto, tendo
como destino alguma das contas SIP cadastradas no Gateway Digistar. Ao receber a ligagédo o Gateway Digistar deve identificar
e encaminhar ao DDR no TDM equivalente & conta SIP. Isso é feito, por meio das regras com dire¢&o VolP—>TDM.

Primeiramente, deve-se descrever em cada regra uma ligagdo ou um padrdo de ligagdes que deseja-se tratar pela
regra quando for recebida na interface VolIP. Essa configuragdo pode ser feita apontando na regra: a conta SIP especifica de
destino da ligagéo; os enderecos/nimeros VolP da origem; ou escrevendo uma expressao de associagao (ver “Expressdes de
Associagao”), que permite associar com varias contas SIP e enderecos/nimeros VolP de origem.

Além disso, deve-se apontar a qual nimero DDR a ligag&o serd encaminhada no TDM. Isso é feito, definindo o nimero
exato do DDR ou por meio de uma expresséo de substitui¢do, que a partir do valor recebido no VolIP faz trocas de digitos para
definir o DDR ao qual sera encaminhada a ligagéo (ver “Expressdes de Substitui¢éo”).

Adicionalmente, pode-se definir qual o IDC a ser enviado no TDM, que pode ser um valor fixo, repassando o numero
provindo da origem no VolIP, ou até aplicando uma expresséo de substituigdo para manipular a origem identificada no VolP.
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Redirecionamento de Chamadas

Direcdo | Voip — TDM %
Interface de Entrada WolP
De (From): IDC ValP [+ (7]
Para (To): Conta SIP B (7]
Interface de Saida
De (From): Usar IDC TDM [iFroms (7]
Para (To): Encaminhar ac DDR [(To} @

Cancela | Aplica |

o LigagOes Recebidas: descreve uma ou varias ligagdes recebidas pela interface VoIP e que serdo encaminhadas a
interface TDM, sendo:
o Interface de Entrada: interface por onde a ligag&o foi recebida, nesse caso seré a VolP
o De (From): IDC VolIP: expresséo de associagao ou identificagdo do originador da ligagao no VolP.
o Para (To): Conta SIP: expressao de associacao ou identificacdo da conta SIP de destino.

e Encaminhar por: redirecionamento da ligagao pelo TDM, onde:
o Interface de Saida: interface por onde a ligagao sera encaminhada, nesse caso o TDM.
o De (From’): Usar IDC TDM: expressao de substituico ou o numero exato do IDC pelo qual a ligagdo sera
feita no TDM.
o Para (To’): Encaminhar ao DDR: express&o de substituicdo ou numero exato do DDR de destino.

Regras de TDM para VolP

Nesse cendrio as ligagbes séo originadas no TDM pelo PABX conectado ao Gateway Digistar. Ao receber a ligagdo o
Gateway Digistar deve identificar e encaminhar, por alguma conta SIP cadastrada, para o Servidor SIP correspondente. Isso é
feito por meio das regras com dire¢édo TDM > VolP.

A descri¢do da ligagdo ou do conjunto de ligagcbes que serdo tratadas por cada regra quando recebida(s) pelo TDM
pode ser feita apontando: o numero exato do IDC provindo no TDM; o numero discado; ou escrevendo uma expressao de
associacao (ver “Expressdes de Associagéo”), que permite associar com varias origens (IDCs) e nimeros discados.

Além disso, deve-se apontar a conta SIP para fazer a ligagdo no VolP. Isso é feito selecionando uma conta SIP
cadastrada ou por meio de uma expresséo de substituicao, que a partir do valor recebido no IDC do TDM, faz substituicbes para
identificar qual conta SIP seré usada (ver “Express6es de Substituic&o”).

Obs.: se nenhuma conta SIP valida for identificada para encaminhar a chamada, a ligagéo sera rejeitada.

Adicionalmente, pode-se manipular o numero de destino a ser enviado ao VoIP também por meio de expressdes de
substituigao.
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Redirecionamento de Chamadas

Direcdo | TDM — VolP [
Interface de Entrada
De (From): IDC TDM [+ ©
Para (To): N° Discado [ ©

Interface de Saida

De (From): Usar Conta SIP |[Fr.;|-.-.} L 2]

Para (To): Substituir N° Discado  [[To} e

Cancela Aplica

o Ligagoes Recebidas: descreve uma ou vérias ligagdes recebidas pela interface TDM, sendo:
o Interface de Entrada: interface por onde a ligag&o foi recebida, nesse caso sera a TDM.
o De (From): IDC TDM: expresséo de associagdo ou o nimero exato no TDM originador da ligagéo.
o Para (To): N° Discado: expresséo de associagdo ou o nimero exato de destino discado no TDM.

e Encaminhar por: redirecionamento da ligagao pelo VolP, onde:
o Interface de Saida: interface por onde a ligagao sera encaminhada, nesse caso o VolP
o De (From’): Usar Conta SIP: express&o de substituicdo ou a conta SIP pela qual a ligagdo sera feita no VolP.
o Para (To’): Substituir N° Discado: expresséo de substituigdo ou o nimero do destino (opcional).

Expressoes de Associa¢ao
As expressbes de associagdo sdo utilizadas para descreverem as ligagdes de entrada. Elas s&o baseadas nas
expressdes regulares e permitem vincular com uma ou varias ligagdes. Para isso, pode-se combinar os seguintes comandos:

A Inicio da discagem
N Um digito: [0-9], [a-Z] ou [A-Z]
* Nenhum ou mais digitos N
+ Um ou mais digitos N
? Nenhum ou um digito

.[x-y] Intervalos como: [1-3], [a-Z]...
[1,4] Somente digitos: 1e 4

$ Fim da discagem

{n,m} De'n"a'm'caracteres

{n} Exatamente 'n' caracteres
Exemplos:

ANNN  Qualquer nimero de trés digitos (ex.: 201, 356, 999, etc)

A2NN  Qualquer nimero de trés digitos, iniciado com 2 (ex.: 201, 205, 209, etc)

A[0-8]  Qualquer numero cujo o primeiro digito esteja entre 0 e 8, isto &, excluindo os que comegam com o digito 9
(ex.:0800, 30303030, 07711.., etc)

* Qualquer nimero. (ex.: 201, 9090303030, 0800, etc)
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Expressodes de Substituicao
As expressdes de substituicdo sdo utilizadas no encaminhamento das ligagdes, trocando digitos ou caracteres para os
valores equivalentes na outra interface. A seguir tem-se a sintaxe dessas expressdes:

o Expressao de substituicdo do originador: <num>{From:<offset>:<length>}<num>
e Expressao de substituigéo de destino: <num>{To:<offset>:< length >} <num>

A primeira define 0 modo de substituico do identificador da chamada (originador), tanto do TDM (IDC) como do VolIP (IDC
VolIP). A segunda é para definir o nimero de destino, sendo o DDR nas ligagdes para o0 TDM e o numero de saida (N° Discado)
nas ligagbes para o VolP.

Com essas expressdes € possivel referenciar os numeros originais pelas palavras “From” para o originador € “TO” para o
destino. Podem-se acrescentar nimeros antes ou depois (<num>) e também referenciar somente partes dos nimeros originais,
possibilitando uma gama de combinagdes. A referéncia para parte dos numeros originais (From ou To) é feita apontando o
primeiro digito em <offset> e quantos digitos, a partir do primeiro, que serdo considerados em <length>. Existem algumas
consideragdes:

o O primeiro digito esta na posigao zero (offset = 0).
Se o offset for negativo, sdo considerados os digitos, iniciando do offset, da direita para a esquerda. Se offset for
positivo, considera-se da esquerda para a direita.

o Se a length for omitido, entao todo o restante dos digitos, iniciando do offset, sera considerado.

Exemplos:

Sendo “To” igual a “30405060”, tém-se os seguintes resultados com as expressdes abaixo:
{To:4} Significado: a partir do digito na posigao quatro, pega todo o resto. Resultado: 5060
{T0:0:3} Significado: a partir do digito na posigao zero, pega trés digitos. Resultado: 304

09988(To} Significado: acrescenta o prefixo 09988. Resultado: 0998830405060

Sendo “From” igual a “2345”, tém-se os seguintes resultados com as expressdes abaixo:
{From:-1:2}  Significado: a partir do digito na posicdo um a partir da direita, pega dois digitos. Resultado: 45
30{From}40  Significado: acrescenta o prefixo 30 e o sufixo 40. Resultado: 30234540

Ordem de execugao das regras:

A ordem de execugéo das regras influéncia no resultado final. Assim, as regras s&o ordenadas, automaticamente, da
mais especifica para a menos, ou seja, a regra que tiver maior numero de digitos especificados seré executada antes de uma
regra com menos.

Exemplificando: caso em uma regra de TDM para VolIP for definido no campo de destino (Para) a expresséo “1*” e em
outra igual a “123*", essa Ultima regra tera uma prioridade maior que a outra. Assim, caso chegue uma ligagdo com o destino
igual a “1234”, ela casara com a regra “123* e se chegar uma ligagdo com destino igual a “1555”, seré verificado primeiro a
regra “123*", mas casara com a regra “1*”.

E possivel ver a prioridade de cada regra pela coluna “Prioridade” na tela de Redirecionamento. Os campos
considerados no ordenamento s&o diferentes nas ligagdes de entrada e nas de saida, sendo:

e Ordenamento nas Ligagbes de Entrada (VolP para TDM): primeiro ordenado pelo campo “De” e depois pelo campo

“Para” nas colunas de Ligacdo Recebida.

e Ordenamento nas Ligagdes de Saida (TDM para VolIP): primeiro ordenado pelo campo “Para” e depois pelo campo

‘De” nas colunas de Ligagao Recebida.

Assim, se forem cadastradas as mesmas regras para ligagdes de VoIP para TDM e de ligagdes de TDM para VolP elas
ficariam ordenadas de modo diferente, tal como exemplificado na figura abaixo.
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Redirecionamento de Chamadas

Adicionar nova regra

Regras de VoIP para TDM

Ligagfies Recebidas no VolP:

Encaminhar no TOM por:

Oe {From): Para {To):
Interface De (From): ¥ Para [To): Interface Usar Encaminhar
Prioridade | de Entrada I0C Vol Conta SIP de Saida 10 TOM ao DOR
o. ValF 123" 1= TDM {From} Ta} %
1. VolP 1" 123* TOM {From} {To} ®
Z. WolP i i TOM {From} {To}
Regras de TDM para VoIP
[¥] Permitir buscar outras regras quando a Conta SIP estiver ocupada
Ligagfies Recebidas no TOM: Encaminhar no WolP por:
Oe {From): Para {To):
Interface De {From): Para (To): ¥ Interface Lisar Substituir
Prioridade | de Entrada 10:C TOM N® Discado de Saida Conta SIP N® Discado
0. TOM i 123+ ValP {From} [To} %
1. TOM 123+ 1* VeolP {From} {To} ®
Z. TOM & i ValP {From} [To} %

Aplica |

Permitir buscar outras regras quando a Conta SIP estiver ocupada.

Nas ligacdes de TDM para VoIP pode existir situagdes em que nao é permitido que uma conta SIP realize liga¢des
simultdneas, mas as regras possibilitem que dois IDCs tentem utilizar uma mesma conta SIP. Como alternativa, pode-se
habilitar para que, quando a conta SIP estiver ocupada, o Gateway Digistar continue executando as demais regras para tentar
encontrar outra possibilidade de encaminhar a ligagao por outra conta SIP.

Esse comportamento ndo se aplica as ligagdes do VolP para TDM, sendo que o Gateway Digistar encaminha as
ligacdes mesmo que o destino no TDM esteja ocupado. Fica como responsabilidade do PABX no TDM rejeitar ou re-encaminhar
a ligagao para outro DDR.
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4. Manutengéao
Os itens a sequir sdo para realizar a manutengédo do sistema depois de configurado.

Manutencao

) Controle de Acesso
! Firmware

----- D Versies

------ [ 1 upgrade de Firmware
) Configuracdo
) Misc

4.1. Firmware

4.1.1. Versbes
Tela onde sd3o mostradas as versdes de todos os pacotes instalados no Gateway Digistar.

Versdes de Firmware
Irmagem Versdo Data
& UBOOT 2010.03-00046 18/04/2010 13:56
& KERNEL 7.0d 27042010 09:44
& RAMDISK 7.0d 27/04/2010 09:55
<&@ SIP 7.0d 26/04/2010 17:38
& CONFIG 7.0d 28/04/2010 11:36
& VPN 7.0d 27/04/2010 17:10
& XILINX 7.00 27042010 17:44

4.1.2. Upgrade de Firmware

Para manter seu Gateway Digistar sempre atualizado existe na opgdo upgrade de firmware, uma forma bastante
simples de operagéo. Colocando no campo “Upgrade de Firmware”, qualquer pacote de atualizagdo (Kernel, Ramdisk, SIP,
Config, VPN ou Xilinx), o Gateway Digistar ira automaticamente identificar o pacote utilizado e efetuar a gravagéo do novo
pacote.

Upload de Firmware

Arguivo

|c:\pacute&\kernel121 Browse. .. I

Cancela I Aplica I

Se a gravagao ocorrer com sucesso, vocé deve reiniciar o Gateway Digistar. Caso haja algum problema, verifique se a
imagem néo esta corrompida, e repita a operagéo. Para que haja mais seguranga a atualizagao deve ser feita por uma maquina
da interface LAN, embora seja possivel atualizar pela interface WAN, habilitando o campo respectivo nas configuragdes gerais
do firewall (Ver “Secéo Firewall”).

OBS.: Durante o processo de atualizagédo do firmware alguns servigos podem parar de funcionar. Para o restabelecimento de todas as de
todas as fungbes, aguarde a atualizagéo e resete o Gateway Digistar
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Upgrade de Firmware

IF \7.0Nova'xip270\ramdisk_XIP270-pow| Enviar arquivo...

Recebendo arquivo

Processando arquivo

Verificando cabecalho do arquivo

Verificando tamanho do arquivo

Verificando CRC

Verificando contetdo do arquivo

Ramdisk

Apagando particdo da flash

Gravando a imagem na memoria flash

cl¢e€cl€e|C € ¢ |C|C

Verificando os dados gravados em flash

a

Atualizagao efetuada com sucesso!

Para que as aplicagbes tenham efeito reinicialize o gateway...

Aplica |

4.2. Configuragao

Download

Permite fazer um backup dos arquivos de configuragdo. Apos clicar em download e digitar a senha de programagéo
correta, aparecera uma tela que permite realizar o download do arquivo de configuragdo do Gateway Digistar, para um diretério

a sua escolha em seu com

Upload

Permite a partir de um backup do arquivo de configuragao, voltar a uma configuragao feita anteriormente. Apos clicar
em upload aparecera uma tela que permite realizar o upload do arquivo de configuragdo. Procure o diretério do computador,
onde esta o arquivo baixado anteriormente e clique em “Aplica” para trazer o arquivo do computador para o Gateway Digistar.

putador.

Manutencdo

) controle de Acesso
) Firmware
7 configuracio

Download das configuragdes

Arquivo de configuracdo

Para as modificacdes terem efeito sera necessario desligar e ligar o Gateway Digistar.
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Upload das configuragbes

Arquivo de configuragdes: | Arguiva... I

Aplicar |

4.3. Misc

Manutencao

C)Controle de Acesso
CIFirmware
) configuracio

lﬂ'Misc

------ D Reset Geral

4.3.1. Reset Geral

Neste caso as configuragbes de Gateway Digistar voltardo as configuracdes de fabrica, ou seja, limpara tudo que fora
configurado, inclusive o que esta rodando e colocara a configuragao de fabrica.
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5. Anexo | - Glossario

ADSL

ARP

Backup MX

CHAP

DDNS

DDoS

DHCP

Diffserv

DMZ

DNS

DoS

Download

DSCP

DTMF

Linha digital Assimétrica para Assinante.
Utiliza a linha telefénica a dois fios e permite trafegar simultaneamente voz e dados.
Tecnologia de modulagéo assimétrica entre download e upload (velocidades diferentes).

Protocolo de Resolugao de enderegos

O protocolo ARP permite certo computador se comunicar com outro computador em rede
quando somente o enderego de IP é conhecido pelo destinatario. Todo pacote de IP que
circula na rede deve conter IP/MAC do remetente e destinatario. Para se obter o enderego
MAC (Media Access Control) do computador do destinatario, o protocolo ARP envia um
broadcast com o IP do destinatario requisitando o endere¢o do MAC do mesmo.

Redireciona os e-mails recebidos no mail.nome.servidor.no-ip.com, por exemplo, para um
outro servidor de e-mails, caso o Gateway Digistar esteja desligado.

Protocolo de Autenticacdo de Desafio de Resposta.
Utiliza protocolo de codificagdo Message Digest 5 (MD5) de um sé sentido. A senha é
enviada de forma codificada

Servigo Dindmico de Resolugdo de Nomes.
Veja DNS.

Ataque do tipo DoS realizado de forma distribuida (mais um de ataque simultaneo).

Protocolo de Configuragao Dindmica de Maquinas

Em redes TCP/IP, todo computador precisa ter um nimero de IP diferente. Para que duas
maquinas ndo tenham o mesmo numero IP, seleciona-se uma maquina que fornega os IPs
para todas as maquinas da rede.

Servigo diferenciado, é um tipo de QoS que marca os pacotes de acordo com classes de
servigos pré-determinadas.

Zona nao Militarizada.
Especifica uma maquina da rede interna para receber todos os pacotes, com excegdo dos
pacotes recebidos para portas abertas e portas com redirecionamento por NAT.

Servigo de resolugao de nomes.

DNS permite usar nomes amigaveis ao invés de enderecos IP para acessar servidores, um
recurso basico que existe praticamente desde os primérdios da internet. Quando vocé se
conecta a internet e acessa 0 enderego http://www.digistar.com.br, € um servidor DNS que
converte 0 “nome fantasia” no enderego IP real do servidor, permitindo que seu micro possa
acessar o site.

Negagéao de Servigo.

Ataques deste tipo comprometem a disponibilidade das maquinas atingidas, seja por alguma
vulnerabilidade de seguranga ou uma inundagao de trafego falso, fazendo com que estas
néo consigam atender a demanda de requisi¢cbes dos clientes.

Transferéncia de arquivos de uma rede (Ex.: Internet) para o computador local.

Ponto de Codigo de Servigos Diferenciados.
S&o as marcagdes pré-definidas para selecionar os pacotes utilizados no QoS do tipo
Diffserv.

Tons de duas freqiiéncias.
Sistema de sinalizagdo através de freqliéncias de audio (tons) usado em teclado de
telefones.
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ETHERNET

Firewall

FQDN

FTP

Gateway
Digistar

GRE

HDSL

Host

HTML

ISSO

IAX2

ICMP

Ethernet é uma tecnologia de interconexdo para redes locais (LAN) baseada no envio de pacotes.
Ela define cabeamento e sinais elétricos para a camada fisica e formato de pacotes e protocolos
para a camada de controle de acesso ao meio (MAC) do modelo OSI. A Ethernet foi padronizada
pelo [EEE como 802.3.

Um sistema de seguranga cujo principal objetivo & filtrar 0 acesso a uma rede.

Nome de Dominio Totalmente Qualificado.
Combinag&o dos nomes de host e de dominio de um computador.

Protocolo de Transferéncia de Arquivos.

O FTP é um protocolo geralmente usado para trocar arquivos sobre toda a rede que suportar o
protocolo de TCP/IP. E uma forma bastante rapida e versatil de transferir arquivos, sendo uma das
mais usadas na internet.

Pode referir-se tanto ao protocolo quanto ao programa que implementa este protocolo (neste caso,
tradicionalmente aparece em letras minusculas, por influéncia do programa de transferéncia de
arquivos do Unix).

A transferéncia de dados em redes de computadores envolve normalmente transferéncia de
arquivos e acesso a sistemas de arquivos remotos (com a mesma interface usada nos arquivos
locais).

Equipamentos de interconexao de redes da Digistar: AG 30 Plus.

Protocolo de Roteamento Genérico.

O protocolo GRE é usado normalmente em conjunto com o protocolo PPTP (protocolo de
tunelamento ponto a ponto) para criar VPNs. Os pacotes designados para serem enviados através
do tanel (ja encapsulados com um cabegalho de um protocolo como, por exemplo, o IP) s&o
encapsulados por um novo cabegalho (cabegalho GRE) e colocados no tinel com o enderego de
destino do final do tanel. Ao chegar a este final, os pacotes sdo desencapsulados (retira-se o
cabegalho GRE) e continuardo seu caminho para o destino determinado pelo cabegalho original.

Tecnologia de modulagdo que permite a comunicagdo simétrica a velocidade de 2048 Kbps,
utilizada nos entroncamentos digitais E1.

E qualquer maquina ou computador conectado a uma rede. Os hosts variam de computadores
pessoais a supercomputadores, dentre outros equipamentos, como roteadores.

Linguagem de Formatag&o de Hipertexto.

Linguagem usada principalmente em paginas da internet, em que certos comandos s&o colocados
no meio do texto e ndo aparecem na tela, sendo, entretanto, executados pelo programa de
navegagao ou processador de textos.

Protocolo de Transferéncia de Hipertexto.

E um protocolo da camada de Aplicacdo do modelo OSI utilizado para transferéncia de dados na
WWW - World_Wide_Web. Ele transfere dados de hiper _xcha (imagens, sons e textos).
Geralmente esse protocolo utiliza a porta 80 e ele é usado para a comunicagdo com sites

I/-\X2 — Inter Asterisk _xchange V2.
E o padréo de comunicagéo VolIP usado pelo Asterisk.

Protocolo de mensagem de controle da Internet.

E um protocolo integrante do Protocolo IP, definido pelo RFC 792, e utilizado para fornecer relatérios
de erros a fonte original. Qualquer computador que utilize IP precisa aceitar as mensagens ICMP, e
alterar o comportamento em resposta ao erro relatado. Os gateways devem estar programados para
enviar mensagens ICMP quando receberem datagrama que provoquem algum erro.
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IEEE

IETF

IGMP

IP Options

IP Spoofing

IPSEC

ITU

L2TP

LAN

MAC

NAPT

NATT

NTP

oSl

PAP

Instituto de Engenheiros Eletricistas e Eletronicos.
Um de seus papéis mais importantes é o estabelecimento de padroes para formatos de
Computadores e Dispositivo.

IETF — Internet Engineering Task Force,
Orgéo responsavel pelo desenvolvimento de padronizagéo para a Internet.

Protocolo de Gerenciamento de Grupos na Internet.
Usado por Hosts e Roteadores para a propagagao da informagdo de quais hosts pertencem a um
determinando grupo multicast num determinado momento.

Protocolo Internet.

Padrao de enderegamento dos blocos de dados enviados através da rede mundial de computadores
e redes similares. Identificacdo numérica de um endereco na Internet. Cada dominio tem um
enderego IP.

Estes tipos de pacotes podem ser utilizados para comprometer sistemas com vulnerabilidades no
protocolo IP.

Esta técnica consiste na alteracdo do IP de origem de pacotes fazendo que uma maquina atacante
se passe por outra maquina.

O IPSEC ou IP seguro é um conjunto de protocolos desenvolvidos pelo grupo de seguranca do IETF
para garantir autenticidade, confidenciabilidade e integridade dos dados. Os protocolos IPSEC s&o
da camada 3, ou seja, fazem IP sobre IP.

Unido Internacional das Telecomunicagdes.
Orgéo europeu responsavel pelo desenvolvimento de padronizagao para telecomunicagoes.

Protocolo de Tunel de Camada 2.
E um protocolo que foi implementado pela IETF para resolver alguns problemas de seguranga do
PPTP.

Rede Local.
Tipo de sistema usado para interligar computadores préximos entre si.

Controle de Acesso ao Meio.

E o endereco fisico da interface de rede. E um endereco de 48 bits, representado em hexadecimal.
O protocolo é responsavel pelo controle de acesso de cada estagao a rede Ethernet. Este endereco
é o utilizado na camada 2 do Modelo OSI.

Tradugéo de Enderegos e Portas de Rede.
E utilizado para mapear enderegos e/ou portas de uma rede interna para um IP publico real.

NAT Transversal.

E a solugdo para a maioria dos problemas em redes TCP/IP para estabelecimento de conexdes
entre maquinas que estdo ligadas em redes privadas. NATT é usualmente utilizado para
estabelecimento de tineis IPSEC e pacotes de audio para VoIP. Existem varias técnicas de usar
NAT Transversal como STUN e clientes UpnP.

E um protocolo desenvolvido para permitir a sincronizagao dos relégios dos sistemas de uma rede.

O modelo OSI define as regras e procedimentos para estabelecer compatibilidade de comunicagéo
entre os diversos equipamentos, sistemas, software e protocolos envolvidos neste processo de
comunicacgao.

Protocolo de Autenticagdo por Senha.
E a forma de autenticagdo que envia o usuario € a senha em aberto na rede, sem nenhuma
criptografia. E a maneira menos segura de autenticagao.
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Peer to Peer

PCM

Ping of Death

Port Scan

PPP

PPPOA

PPPOE

PPTP

PSK
PSTN

QoS

Radius

Rdate

Relay Agent

RFC

RTP

SIP

Smurf Attack

E uma conex&o que estabelece uma espécie de rede de computadores virtual, onde cada estagdo
possui capacidades e responsabilidades equivalentes. Difere da arquitetura cliente/servidor, no qual
alguns computadores sao dedicados a servirem dados a outros.

Modulagao por Codigo de Pulso.
E o padréo de codificacdo digital de voz, necessitando de 64 Kbps por canal.

Pacotes icmp com tamanho muito grande. O Ping of Death pode travar ou reiniciar um grande
numero de computadores através do envio de uma mensagem de “ping” maior que o tamanho
predefinido.

Técnicas que servem para encontrar portas abertas em maquinas sdo 0s passos iniciais para a
maioria dos ataques.

Protocolo Ponto a Ponto.

E um protocolo desenvolvido para permitir acesso autenticado e transmissdo de pacotes de diversos
protocolos. E utilizado nas conexdes discadas & Internet. O PPP encapsula o protocolo TCP/IP, no
acesso discado a Internet.

Point-to-Point Protocol over AALS ou over ATM.
E uma adaptacédo do PPP para funcionar em redes ATM (ADSL)

Point-to-Point Protocol over Ethernet.
E uma adaptagéo do PPP para funcionar em redes Ethernet.

Protocolo de tinel ponto a ponto. E um mecanismo de encapsulamento, onde é possivel fazer
criptografia e autentica¢éo de usuarios, utilizado para transferir quadros PPP em VPN.

Chave de criptografia pré-compartilhada.
Rede Publica de Telefonia Comutada

Qualidade de Servico. Com o advento da Voz sobre o IP algumas preocupagdes foram tomadas
para que a banda, a cadéncia e o atraso dos pacotes de voz sejam tratados de forma diferente.

E um protocolo para fazer autenticacdo, autorizacdo e verificacdo de contas de usuarios. O servidor
Radius deve estar um uma maquina da rede interna e ocupa a porta padréo 1812.

E um protocolo desenvolvido para permitir a sincronizagao dos reldgios dos sistemas de uma rede.

Quando o servidor DHCP encontra-se em uma sub-rede, ou seja, em outra rede local, devemos
configurar um DHCP Relay Agent na rede onde néo existe o servidor DHCP. O DHCP Relay Agent
pega os pacotes enviados pelos clientes e encaminha para o servidor DHCP, ou seja, é um
intermediario entre ambos.

Solicitagdo de Comentario.
Documentos escritos para e pela comunidade da Internet, descrevendo protocolos da Internet,
pesquisas, medicdes, idéias e observagdes.

Protocolo de Transporte em Tempo-real.
O RTP promove o transporte de rede fim a fim necessario a aplicagbes de tempo real, tais como,
audio e video.

Protocolo de Iniciagdo de Sesséo
Como o proprio nome indica, o protocolo SIP € usado para iniciar uma sess&o de comunicag&o entre
usuarios.

Pings em broadcast com spoofing no IP de origem. Neste tipo de ataque o atacante envia pacotes
ICMP echo-request em broadcast para uma subrede com IP de origem falsificado com o IP da
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SNMP

SOAP

SSL

STUN

SYN flood

SYSLOG
TCP/IP

Traceroute

Trojan Horses

UDP

UpnP

UPNPC

URL

VAD

VLAN

vitima. Assim a vitima recebera tantos ICMP echo-replies quantas forem as maquinas da subrede
que responderem ao ICMP echo-request.

Protocolo de Gestao Simples de Rede.

E um protocolo da camada de aplicacdo que facilita o intercAmbio de informagdo entre os
dispositivos de rede. O SNMP possibilita aos administradores de rede gerir o desempenho da rede,
encontrar e resolver problemas de rede, e planejar o crescimento desta.

Protocolo para intercAmbio de mensagens entre programas de computador. SOAP é um dos
protocolos usados na criagdo de Web Services.

Protocolo desenvolvido pela Netscape para promover o trafego seguro de dados na Internet.

O SSL usa um sistema de criptografia de duas chaves. Uma chave publica conhecida por todos e
uma chave confidencial ou secreta conhecida somente pelo receptor da mensagem.

Outro protocolo seguro para dados transmitidos sobre 0 WWW ¢ https. O SSL cria uma conexao
segura entre um cliente e um usuario, sobre qualquer quantidade de dados e o https é projetado
para transmitir mensagens individuais.

STUN - Simple Traversal of UDP through NAT.
STUN é um protocolo da camada de aplicagdo que possa determinar o IP publico e a natureza de
um dispositivo NAT.

Pacotes TCP com flag SYN setada s&o utilizados para iniciar uma conexdo TCP. Como cada
recebimento de pacotes SYN acompanha a alocagdo de estruturas de dados para posterior
estabelecimento da conex&do TCP, um flood destes pacotes acabaria consumindo muitos recursos
do sistema. Para minimizar este problema uma solugdo é descartar pacotes SYN excessivos
originados de uma mesma maquina.

O Syslog é um protocolo de transmissao de eventos e notificagdes (Logs) pela Internet. O Syslog
utiliza protocolo UDP e a porta 514 como padréo de saida.

Protocolos utilizados no processo de comunicagao entre os computadores na Internet.

Traceroute ou Determinagéo de Rota é um procedimento que permite verificar a rota que ¢ utilizada
no acesso entre computadores.

Programa que age como a lenda do cavalo de Troia, entrando no computador, e liberando uma porta
para um possivel invasor.

E um protocolo sem conex&o, que corresponde & camada de transporte no modelo 1ISSO/OSI. O
UDP transforma as mensagens geradas por uma aplicagdo em pacotes a serem enviados via IP,
mas nao verifica a recepgao das mensagens € nem a ordem correta dos datagramas, sendo usado
para varios fins, como o SNMP, em que a confiabilidade depende da aplicagdo geradora da
mensagem.

Universal Plug and Play é um setor do protocolo de rede de computadores. As metas da UpnP s&o
para conectar diretamente e para simplificar a implementagéo de redes em casa e em corporagdo. A
tecnologia Plug-and-Play é para ligagao direta entre 0 computador e o dispositivo.

Cliente UpnP.

E 0 enderego de um recurso (um arquivo, uma impressora, etc.) disponivel em uma rede, seja a
Internet ou uma rede corporativa, uma intranet.

A deteccdo de atividade de voz quando em siléncio (sem conversagdo) nédo envia pacote,
economizando a banda.

Rede Local Virtual € um conceito, ndo um recurso, que trata de subdividir, via software (sem o uso
de routers, switches, etc), 0 ambiente de rede em varios segmentos independentes.
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VolP

VPN

WAN

WAP

Web

WEP

Wi-Fi

Wireless

WLAN

Voz Sobre IP.
Tecnologia que torna possivel estabelecer conversages telefénicas em uma Rede IP (incluindo a
Internet), tornando a transmisséo de voz mais um dos servigos suportados pela rede de dados.

Redes Virtuais Privadas.

Tecnologia que consiste em criar um “tunel” de conexao entre dois ou mais routers na Internet.
Somente ap6s a criagdo deste tunel é que os dados sdo enviados/recebidos, impedindo que
Hackers, “fora do tunel”, consigam acessar as informagdes que estdo sendo transmitidas.

Rede de Longa Distéancia.
Definida por uma rede de computadores ligada por meios de comunicacdo de longa distancia, como
por exemplo, sinais de radio, L.P.s (linhas privadas) e até mesmo satélites.

Protocolo para Aplicacbes Sem Fio.
Protocolo de dados desenvolvido para uso em dispositivos sem fio, como celulares.

“Teia” em Inglés, € um termo usado para se referir as redes de computadores. O termo surgiu
devido ao formato de uma teia de aranha lembrar a disposicdo fisica de uma rede, com cabos
interligando os pontos. O termo WWW significa “Word Wide Web”, ou larga teia mundial e é
naturalmente usado com relagao a Intemet.

E um padrdo de encriptacdo de dados para redes wireless, que traz como promessa um nivel de
seguranca equivalente a das redes cabeadas. Geralmente o WEP ¢ ativado para nao permitir que
um outro dispositivo ndo pertencente & rede tenha acesso a mesma. Usa-se Criptografia para a
protecédo dos dados, esta pode ter 64 ou 128bits.

Nome comercial para os padrdes 802.11b, 802.11a e 802.11g. A topologia deste tipo de rede é
semelhante a das redes de par trangado, com um hub central (substituido pelo Ponto de Acesso). A
diferenca no caso € que simplesmente néo existem os fios.

Refere-se a aparelhos capazes de transmitir dados via radio, infravermelho ou outra tecnologia que
nao envolva o uso de fios.

Wirelles LAN, conhecida também pelo nome de Wi-Fi
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