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Prezado Cliente:

Leia atentamente este Manual de Operagoes para entender o funcionamento de seu XIP-220 PLUS,
alem de providenciar o local adequado para sua instalagdo.

Caso persista alguma duvida, entre em contato com o seu instalador.
Considere-se bem-vindo a Digistar Telecomunicagoes.
E motivo de grande satisfa¢do para nossa empresa té-lo como cliente.

Devido aos continuos aperfeicoamentos dos produtos, as especificagoes descritas neste manual estdo
sujeitas a alteragoes sem aviso prévio.

Termo de Garantia:

Para utilizar os servigos de garantia de seu XIP-220 PLUS Digistar, vocé precisard apresentar copia
da Nota Fiscal de Compra do produto, com data de emissdo legivel e enviar para o Centro de Reparos
da Digistar (CRD). As despesas com frete serdo por conta do cliente.

Suporte Técnico:

Ao contatar o Suporte Técnico da Digistar, tenha as seguintes informagoes disponiveis:
- Modelo do produto;

- Informagoes sobre a garantia - dados da Nota Fiscal de Compra;

- Uma breve descrigdo do problema e os passos executados para resolvé-lo;

- Nome da empresa que instalou o produto.

M¢étodo Descrigao

E-mail Suporte suporte(@digistar.com.br
Telefone (51) 3579-2200

Fax (51) 3579-2209

WEB Site www.digistar.com.br
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1 Conhecendo o seu XIP-220 Plus

O XIP-220 PLUS é totalmente digital e foi concebido para proporcionar maior agilidade e confiabilidade na utilizagdo de suas

linhas telefonicas.

1.1 Conteudo da embalagem

XIP-220 Plus

v 1 XIP-220 Plus ou XIP-220 Plus com E1
v 1 Manual de instalagdo

v 1 CD de Documentagao do Produto

v Fonte de alimentagao

1.2 Caracteristicas Técnicas

Capacidade XIP-Z?O_ Plus + XIP-220 PJu§ + com E1 XIP-2,2.0 Plus XIP-220 I?Igs com E1
(Maxima) (Maxima) (Maxima) (Maxima)
Linhas Digitais 0 30 0 30
Linhas FXO 16 16 16 16
Linhas IP 60" 60* 12¥ 12
FXO Cel GSM 1 1 1 1
Enlaces IP 16 16 16 16
Portas Ethernet 1WAN + 1LAN 1WAN + 1LAN 1WAN + 1LAN 1WAN + 1LAN
Porta USB2.0 1 WAN modem 3G* 1 WAN modem 3G* 1 WAN modem 3G* 1 WAN modem 3G*
FXSs 32 32 32 32
Ramais IP 100" 100* 20 20*
Modularidade -Placacom4 FXSs - Placa com 2 FXOs - Placacom 2 FXOs e 2FXS - Placa com 1 FXO CEL

Sinalizagdo Analogica

Decadico (pulso) ou Multifrequencial (tom)

Sinalizagao Digital

R2/MFC:

De linha: R2 digital ou R2 analdgico (E+M continuo)

De registradores: entrada MFC ou DTMF saida MFC ou DTMF

RDSI (ISDN) com envio completo do nimero de destino em um unico pacote (sem overlap).

Numeragao dos FXSs

Numeragao flexivel

Enlaces

FXSs ocupados: 26

Alcance dos FXOs

FXOs: 2000 ohms
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Alcance dos FXSs FXSs: 900 ohms
Impedancia Portas analégicas: Portas digitais:
P FXO: 900 ohms - FXS: 900 ohms 120 ohms

Bilhetagem via MesaMP

Capacidade: 1000 registros

Protecédo de Programacao

Memoria ndo volatil FLASH

Toques Diferenciados

Rechamada:

Chamada Externa:
Chamada Interna:
Despertador analégico:

Dois toques curtos.

Um toque longo.

Um ou dois toques curtos.

Um toque curto e um toque médio.

Tons de Auxilio

Tom interno:

Tom de discar externo:
Tom de chamando:
Tom de siga-me:

Tom de intercalagéo
Tom de conferéncia:
Tom de espera:

Tom de inativo:

Tom de ocupado:

Tom de ausente:

Tom de Temporizagao:
Tom de caixa postal:

Tom longo com pausa curta.

Tom continuo gerado pela concessionéria.

Tom longo com pausa longa.

Tom longo com trés pausas curtas.

1 bip a cada 2 segundos

1 bip no inicio (3 integrantes), 1 bip quando entra ou sai 0 4° integrante
1 Bip a cada 4 segundos.

Tom curto e tom longo intercalados com pausas curtas.
Tom curto com pausa curta.

Sequéncia de bips.

4 bips a cada 5 segundos.

2 bips curtos e pausa longa.

Alimentacdo AC

Entrada full-range: 95 Vac a 240 Vac

Consumo Maximo 40 VA
Temperatura de Operagéo 10°C a 40°C
Umidade Relativa do Ar 20% a 90%

Falta de Energia

Deve ser adicionado No-break

Dimensdes Méaximas Altura: 40 mm Largura: 220 mm Profundidade: 130 mm
Peso Maximo 0,9%g
* OBS.:
XIP-220 Plus +

e O numero default de ramais IP é 4 ramais, este nimero pode ser incrementado até 100 Ramais IP com licengas de 4 em 4

ramais.

e O numero default de Troncos IP é 4, este nimero pode ser incrementado até 60 Troncos IP com licengas de 4 em 4.

e  Chamadas IP externas: ha um tom de chamando diferenciado do tom de chamando padréo antes da resposta da operadora ou
do equipamento remoto. Apés a resposta, passa a ser gerado o tom de chamando habitual até o atendimento da ligagéo.

e O funcionamento do modem 3G depende do modelo de modem.

XIP-220 Plus

e O numero default de ramais IP € 4 ramais, este nimero pode ser incrementado até 20 Ramais IP com licengas de 4 em 4

ramais.

e O ndmero default de Troncos IP é 4, este nimero pode ser incrementado até 12 Troncos IP com licengas de 4 em 4.

e Chamadas IP externas: ha um tom de chamando diferenciado do tom de chamando padréo antes da resposta da operadora ou
do equipamento remoto. Apds a resposta, passa a ser gerado o tom de chamando habitual até o atendimento da ligagéo.

e O funcionamento do modem 3G depende do modelo de modem.
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1.3 Descricao do Hardware

1.3.1 Painel traseiro do XIP-220 Plus com E1

WAN/LLAN 1

PWR

ZTVd
 HITTIIN

CONSOLE
I
LLLLLIIL v

Descrigdo dos conectores do XIP-220 Plus com E1

Item Descri¢ao
PWR Conector da entrada de alimentacéo (27 VDC)
WAN Conector Superior RJ-45
LAN Conector Inferior RJ-45
E1/T1 Conector E1/T1 RJ-45
1a7 Conector para placas: 4 FXS ou 2 FXO (RJ-45)
8 Conector para placa: 4 FXS, 2 FXO, 2 FXO +2 FXS ou FXO CEL (GSM)
USB Conector para modem USB
GND Entrada de aterramento para FXO

CONSOLE Entrada para console

1.3.2 Painel frontal do XIP-220 Plus com E1

XiP-220
PLUS
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Descrigdo dos LED’s do XIP-220 Plus com E1
LED Descrigao

PWR Ligado: quando a fonte do XIP-220 Plus com E1 esta funcionando.

VOIP Piscando indica ligacao VolIP ativa

Desligado indica “link up” em 10Mbps.
Ligado indica “link up” em 100Mbps

LAN , —
Piscando indica fluxo de dados pela porta.
Ligado indica “link up”
Desligado indica “link up” em 10Mbps.
Ligado indica “link up” em 100Mbps

WAN

Piscando indica fluxo de dados pela porta.
Ligado indica “link up”

USB Piscando indica USB em atividade.
E1 Link E1

1.3.3 Painel traseiro do XIP-220 Plus

= use il GND @GONSOLE

Descricdo dos conectores do XIP-220 Plus

Item Descricao
PWR Conector da entrada de alimentagéo (27 VDC)
WAN Conector Superior RJ-45
LAN Conector Inferior RJ-45
1a7 Conector para placas: 4 FXS ou 2 FXO (RJ-45)
8 Conector para placa: 4 FXS, 2 FXO, 2 FXO +2 FXS ou FXO CEL (GSM)
USB Conector para modem USB
GND Entrada de aterramento para FXO

CONSOLE Entrada para console
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1.3.4 Painel frontal do XIP-220 Plus

XIP-220 PLUS

Descrigdo dos LED’s do XIP-220 Plus E1

LED Descrigao

PWR Ligado: quando a fonte do XIP-220 Plus esta funcionando.

VOIP Piscando indica ligagdo VoIP ativa
Desligado indica “link up” em 10Mbps.

AN Ligado indica “link up” em 100Mbps
Piscando indica fluxo de dados pela porta.
Ligado indica “link up”
Desligado indica “link up” em 10Mbps.

WAN Ligado indica “link up” em 100Mbps
Piscando indica fluxo de dados pela porta.
Ligado indica “link up”

uUSB Piscando indica USB em atividade.
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2 Entendendo o Manual
2.1 Definigoes

Abaixo estao relacionadas algumas defini¢des importantes para a compreensao do manual:

* FXS Programador: Este é o FXS principal do XIP-220 Plus. O FXS Programador diferencia-se dos demais por poder

executar as programagdes especiais. Deve necessariamente ser um ramal analdgico ou hibrido.

* FXS Atendedores: S&o os FXSs que servirdo como atendedores dos feixes. Eles possuem caracteristicas similares as do

FXS Programador com excegao de algumas programacoes.
* Linha: Qualquer FXO ou canal da interface E1 utilizado por um FXS.

+ Ramal: Qualquer FXS ou ramal IP.

2.2 Variaveis protegidas

Programacdes que n&o seréo perdidas ao desligar o XIP-220 Plus
Senha do cddigo de conta;

Senha do cadeado;

Siga-me;

Desvio (ocupado e transbordo);

Desativagao do blogueio dos testes de troncos;
Despertador;

Desabilita a deteccdo de tom para os feixes;
Toques de transbordo;

Senha de programacéo;

Servigo diurno e noturno;

Tempo de BCC (aceitagao /geracgao);

Tempo de desconexao para tras.
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2.3 Comandos de Programacgées — Configuracao default

Comandos / Programagdes

Observacgdes

Ganhos

F +4 8 + 0 - Diminui Ganho de Recepc¢éo

F +4 8 +1 - Aumenta Ganho de Recepgéo

F +4 8 + 2 - Diminui Ganho de Transmissao
F +4 8 + 3 > Aumenta Ganho de Transmissao

N&o disponivel no Ramal IP

Senha do Caédigo de Conta
1*6+CCC + NNN > Alteragao

CCC = cddigo de conta.

SSS = senha atual do cédigo de conta.
NNN = nova senha.

N&o disponivel no Ramal IP

Senha default 000

Siga- me
11 + 71 + NNN - Ativar Siga-me Agenda Global
NNN = é o nimero da agenda

11 + 72 + NN > Ativar Siga-me Agenda individual
NN = é o nimero da agenda

11 + RRRR -> Ativar Siga-me Interno
RRRR = Ramal ou Grupo para onde as ligagdes serao encaminhadas

11 + 4 + NN + RRRR - Ativar Siga-me SIP Integrado (Forma independente)
NN = é o numero do ponto remoto
RRRR = é o nimero do Ramal do ponto remoto

11 +RRRR > Ativar Siga-me SIP Integrado (Forma dependente)
RRRR = ¢é 0 nimero do Ramal do ponto remoto

110 + SSS + N....N = Ativar Siga-me Externo
SSS é a senha de cadeado do Ramal (diferente de 000). N...N é um nimero

telefonico de até 20 digitos onde vocé deseja que suas ligagbes passem a tocar.

11 + RRRR -> Desativar Siga-me
RRRR = é o nimero do proprio Ramal

Néo disponivel nos FXS atendedores

Desvio de Ramal
120 + RRRR -> Desvio por transbordo ou ocupado

121 + RRRR > Desvio por transhordo somente

122 + SSS + N...N - Desvio para numero externo por transbordo ou ocupado
RRRR = nimero do Ramal ou grupo para onde serdo desviadas as ligagdes
N...N = um nimero telefénico ou agenda

SSS = senha do cadeado eletrdnico

120 + 4 + XX + RRRR - Desvio de Ramal para um ponto remoto (Forma
independente)

XX = nimero do ponto remoto
RRRR = nimero do Ramal do ponto remoto.

N&o disponivel nos FXS atendedores

No Ramal em qual sera programado o desvio para
numero externo é necessario que esteja programado
“Sem Espera do DDR”, pois com a espera do DDR
ativada n&o é permitido fazer esta programagao.
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120 + RRRR -> Desvio de Ramal para um ponto remoto (Forma dependente)
XX = nimero do ponto remoto
RRRR = nimero do Ramal do ponto remoto.

120 + RRRR - Desfazer Desvio
RRRR = nimero do seu Ramal

Cadeado Eletrénico
13+ SSS > Ativa
SSS = senha de cadeado do Ramal, deve ser diferente de 000

14 + SSS - Desativa

15 + SSS + NNN - Altera Senha

SSS = senha de cadeado atual do Ramal.
NNN = senha de cadeado nova do Ramal.

Senha default é 000

Despertador

17 + HH + MM - Programa Horario
HH = horas (00 a 23)

MM = minutos (00 a 59)

N&o disponivel no Ramal IP

Despertador
180 - Desliga o despertador

181 - Ativa para execugao de uma Unica operagédo de despertar

182 —> Ativa para despertar todos os dias

N&o disponivel no Ramal IP

Numero de Toques para Transbordo
19+N
N = nlimero de toques para ocorrer o transbordo (0 a 9)

Mensagem da Caixa Postal
#1RRRRSSS - Escutar mensagem

RRRR = NUmero do Ramal da caixa postal
SSS = senha de cadeado eletronico

Quando estiver escutando as mensagens:
0 - apaga a mensagem atual,

* - apaga todas as mensagens;

4 - Escuta a mensagem anterior;

5 - Escuta a mensagem atual;

6 - Escuta a mensagem posterior

Nao disponivel nos FXS atendedores.

Mensagem de Saudagéo Individual
#2RRRRSSS + 0 > Remove a mensagem

#2RRRRSSS + 1 - Grava a mensagem
#2RRRRSSS + 2 > Ouve a mensagem

RRRR = NUmero do Ramal da caixa postal
SSS = senha de cadeado eletrénico

Néo disponivel nos FXS atendedores
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Ramal Presente/Ausente/Nao Perturbe
# 30 > Presente

# 31 > Ausente

# 32 > Nao Perturbe

Né&o disponivel nos FXS atendedores

Caixa Postal

# 40 > Se o seu Ramal estiver ocupado, ou ndo atender dentro do nimero de
toques para o transbordo, as ligagdes transferidas ou com DDR irdo para a Caixa
Postal.

# 41 > Se o seu Ramal estiver ocupado, as ligagdes transferidas ou com DDR iréo
para a espera do seu Ramal. Ou se o seu Ramal estiver livre e ndo atender dentro
do nimero de toques para o transbordo, as ligagdes transferidas ou com DDR irdo
para a Caixa Postal. (Configuragéo padréo de fabrica).

Né&o disponivel nos FXS atendedores

Reset Geral - Ramal Programador
*00

Né&o disponivel no Ramal IP

Servigo Diurno/Noturno — Ramal Programador
*1 0 - Ativar Servico Diurno

*11 - Ativar Servigo Noturno

*1 2 - Troca Automatica

N&o disponivel no Ramal IP

Linha Executiva - Ramal Programador
*21 > Ativar

*2 0 > Desativa

Né&o disponivel no Ramal IP

Atendimento Compulsério — Ramais Atendedores
*31 > Ativar

*3 0 - Desativa

Né&o disponivel no Ramal IP

Modo de Programacgao - Ramal Programador
*41+ JJJJ > Entrada no Modo de Programagéo

*4 0 - Saida no Modo de Programagéo

N&o disponivel no Ramal IP
Senha default ¢ 0000

Saida automatica apds 1 minuto sem digitagao

Senha de Programagao - Ramal Programador
*42+JJJJ + NNNN - Alterar senha de programacgéo
JJJJ = senha atual de programagéo

NNNN = senha nova de programagéo

Né&o disponivel no Ramal IP

Senha default € 0000

Cadeado Eletronico - Ramal Programador
*4 3 + RRRR - Reset da senha

Precisa entrar no Modo de Programagéo
N&o disponivel no Ramal IP

Mensagem de voz via telefone - Ramal Programador e Ramais Atendedores
*5+4NN+X
NN = n® da mensagem (01, 02, 03, 04, 06, 07 ou 10 & 99)

N&o disponivel no Ramal IP
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X =0, apaga mensagem
X =1, grava mensagem
X =2, escuta mensagem

Precisa entrar no Modo de Programagéo

Mensagem de voz via Interface de Musica - Ramal Programador e Ramais
Atendedores

*6+NN+X

NN = n° da mensagem (01, 02, 03, 04, 06, 07 ou 10 & 99)
X =0, apaga mensagem

X =1, grava mensagem

X =2, escuta mensagem

N&o disponivel no Ramal IP

Precisa entrar no Modo de Programagéo

Teste das Linhas - Ramal Programador
*90 > Testa linhas habilitadas

*91 + TT - Desabilita linha TT no teste
*92 + TT - Habilita linha TT no teste

* 93 -> Habilita todas as linhas no teste

N&o disponivel no Ramal IP

Precisa entrar no Modo de Programagao
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2.4 Comandos de Operagoes — Configuragao default

Comandos / Operagdes

Observacgdes

Intercalagao
F + Ramal desejado + 75 - Durante uma conversagao

Ramal desejado + 75> Com Ramal em repouso

N&o disponivel no Ramal IP

Transferéncia

F + n® Ramal ou Grupo e coloca o fone no gancho = Transferir para um Ramal ou | No FXS
Grupo

F +1 +* e coloca fone no gancho = Transferir para uma linha externa

F + 4 + XX e coloca o fone no gancho—> Transferir para um ponto remoto (Forma
independente)

F + 4 + XX + RRRR € coloca o fone no gancho = Transferir para um Ramal do

ponto remoto (Forma independente)

XX = nlmero do ponto remoto

RRRR = numero do ramal do ponto remoto

F + XX e coloca o fone no gancho-> Transferir para um ponto remoto (Forma

dependente)

F + RRRR e coloca o fone no gancho - Transferir para um Ramal do ponto remoto

(Forma dependente)

XX = numero do ponto remoto

RRRR = nimero do ramal do ponto remoto

Transferéncia

HOLD + n° Ramal ou Grupo e coloca o fone no gancho - Transferir para um No Ramal IP
Ramal ou Grupo

Consulta

F + n° Ramal ou Grupo - Consulta a Ramal ou Grupo No FXS

F + 0 - Consulta a Linha externa
F + 4 + XX - Consulta para um ponto remoto (Forma independente)

F + 4 + XX + RRRR-> Consulta para um Ramal do ponto remoto (Forma
independente)

XX = niimero do ponto remoto
RRRR = nimero do ramal do ponto remoto

F + XX = Consulta para um ponto remoto (Forma dependente)
F + RRRR-> Consulta para um Ramal do ponto remoto (Forma dependente)

XX = niimero do ponto remoto
RRRR = nimero do ramal do ponto remoto

Se 0 FXS/grupo consultado n&o atender ou estiver

ocupado, para desistir da consulta digite: 0
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Consulta
HOLD + n° Ramal ou Grupo - Consulta a Ramal ou Grupo

HOLD + 0 > Consulta a Linha externa

HOLD + 4 + XX = Consulta para um ponto remoto (Forma independente)
HOLD + 4 + XX + RRRR - Consulta para um Ramal do ponto remoto (Forma
independente)

XX = nimero do ponto remoto

RRRR = nimero do ramal do ponto remoto

HOLD + XX - Consulta para um ponto remoto (Forma dependente)

HOLD + RRRR -> Consulta para um Ramal do ponto remoto (Forma dependente)
XX = nimero do ponto remoto
RRRR = numero do ramal do ponto remoto

No Ramal IP

Péndulo
F +5 - Com uma chamada em curso, e outra chamada em sua espera

No FXS
Para alternar as chamadas, repita a operagéo.

Péndulo
HOLD - Com uma chamada em curso, € outra chamada em sua espera

No Ramal IP
Para alternar as chamadas, repita a operagéo.

Estacionamento de Chamadas
F + 67 > Estaciona a chamada em curso

67 > Retorna a chamada estacionada pelo proprio FXS

67 + CCC > Captura uma chamada estacionada por um cédigo de conta
CCC = cddigo de conta

68 + RRR - Captura uma chamada estacionada por um FXS

No FXS

Estacionamento de Chamadas
HOLD + 67 - Estaciona a chamada em curso

67 - Retorna a chamada estacionada pelo proprio Ramal

67 + CCC > Captura uma chamada estacionada por um c6digo de conta
CCC = cddigo de conta

68 + RRR - Captura um Ramal ou uma linha estacionada

No Ramal IP

Chamada em Espera
F + 69 - Colocar a chamada corrente em espera

F ou cologue o fone no gancho = Recuperar chamada da espera

Né&o disponivel no Ramal IP

Conferéncia
F + 75 = Com uma chamada em curso e outra na espera

No FXS
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Conferéncia
751 + X..X = Iniciar uma conferéncia
X..X = destino da chamada

HOLD + 753 = Iniciar uma conferéncia com uma chamada em curso

No Ramal IP

Para inserir um novo elemento na conferéncia, o
ramal IP devera ir para o gancho e discar novamente
751 + XX...XX, completar a ligagdo com o destino e ir
para o gancho.

O destino escutara tom de espera.

Apo6s o ramal IP devera discar 751 + seu proprio ramal
IP.

Ramal Mavel Interno

16 + RRR + SSS + QF

RRR = é o0 nimero do seu Ramal
SSS = senha de cadeado do Ramal
QF = qualquer fungao

N&o disponivel no Ramal IP

Ronda Guarda Noturno
185

Acesso externo Via Codigo de Conta
1#+ CCC + SSS - Ligacdes por Cédigo de Conta via 0

CCC = cddigo de conta
SSS = senha do cddigo de conta

Captura
5 - Captura Geral

RRR + 5 - Captura Especifica

Acesso a Linha Especifica
6+ TT > Acessar uma linha
TT = NUmero correspondente a linha

TT ndo pode ser uma linha IP

Acesso a Grupo
7+ GG > Acessar um grupo
GG = Numero correspondente ao grupo

Ultimo Ntimero Digitado

70 > O XIP - 220 efetuaré automaticamente a chamada ao ultimo nimero digitado

Ligagdes Via Agenda
71 + NNN > Agenda Global

72 + NN > Agenda Individual
NNN ou NN = posicéo do nimero na agenda

Rechamada
76 - Sobre 0 tom de ocupado ou quando os mesmos ndo atenderem

78 - Cancela Rechamada

Desta forma o usuario sera avisado,
automaticamente, quando os mesmos forem
desocupados.
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Rechamada Externa para Ultimo Numero Digitado

77 + coloque o fone no gancho - O XIP - 220 realizarg 10 tentativas de
chamada ao ultimo numero externo digitado

78 - Cancela Rechamada

Acesso a Feixe Especifico
8 + feixe > Acessar um feixe
Feixe = digito numérico de 0 a 9 ou * para o feixe 10

Né&o disponivel para linhas IP

Originando Chamadas
RRR - Chamadas internas para um Ramal
RRR = Numero do Ramal

0 + numero desejado > Chamadas externas via “0”

0+#+AAA+*+BBB+*+CCC+*+DDD +# - Chamadas para um IP (S6
funcionam via SIP).

4 + XX - Chamadas para um ponto remoto (Forma independente)

4 + XX + RRRR - Chamadas para um Ramal do ponto remoto (Forma
independente)

XX = nimero do ponto remoto
RRRR = numero do ramal do ponto remoto

XX - Chamadas para um ponto remoto (Forma dependente)
RRRR - Chamadas para um Ramal do ponto remoto (Forma dependente)

XX = nlmero do ponto remoto
RRRR = numero do ramal do ponto remoto

Ouvindo Musica Externa
49

Né&o disponivel no Ramal IP
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3 Programacoées nos FXSs

OBS.: A discagem de todas as programagdes e operagdes varia de acordo com a numeragéo flexivel.

3.1 Reset Geral

O reset geral permite ao FXS programador retornar as programacdes e configuragdes (PABX e Sistema) aos valores
de fabrica (default). Sempre que ocorrerem erros de programagao, esquecimento da senha de programagao do XIP-220 Plus,
entre outros, sera possivel retornar as configuragdes, programagdes e senhas aos valores de fabrica (constantes neste
manual).

Para fazer o reset geral:

Digite, a partir do FXS Programador, a sequéncia | * 0 0

Apobs 15 segundos, vocé recebera tom interno confirmando a programagao.

Desligue e religue o XIP-220 Plus. Ao religar o XIP-220 Plus todas as programacdes e configuragdes estardo com os
valores de fabrica

OBS.: Recomenda-se salvar as mensagens através do Configurador Web Digistar antes de Resetar o XIP-220 Plus para poder
restaura-las apés o reset.

3.2 Servigo Diurno / Servigo Noturno

Esta facilidade permite que algumas configuragbes do XIP-220 Plus possuam caracteristicas diferentes, conforme o
tipo de servico (Diurno ou Noturno) que esta ativo. Desta forma o equipamento podera possuir determinada configuragao
para operar durante o horério de expediente de sua empresa (Servico Diurno) e outra para operar fora do horario de
expediente (Servigo Noturno).

As configuragdes que podem ser alteradas séo:
* Categoria dos FXS: A troca do tipo de servigo (Diurno/Noturno) podera alterar a categoria dos FXSs em relagao aos feixes
do XIP-220 Plus.

* Atendedores: O XIP-220 Plus permite, para cada feixe existente, a associagdo de um FXS atendedor para operar em
servigo diurno, € outro, para operar em servigo noturno.

* Alternativos: O XIP-220 Plus podera possuir até dois FXSs alternativos ou um grupo de FXSs para operarem em servigo
diurno e até um FXS/grupo para operar em servi¢o noturno.

Para ativar o servigo diurno:

Digite, a partir do FXS Programador, a sequéncia | * 1 0

Logo apos a digitagdo vocé recebera tom interno confirmando a programag&o.

O XIP-220 Plus ja estara operando com as configuragfes de Servigo Diurno.
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Para ativar o servi¢o noturno:

Digite, a partir do FXS Programador, a sequéncia | *

Logo apés a digitagao vocé recebera tom interno confirmando a programagéo.

0 XIP-220 Plus ja estara operando com as configuragdes de Servigo Noturno.

OBS.: As programagdes de Servigo Diurno / Servigo Noturno sdo mutuamente exclusivas, ou seja, quando um servigo é ativado o outro

é automaticamente desativado.

3.3 Troca automatica Servigo Diurno/Servigo Noturno
O XIP-220 Plus disponibiliza a passagem automatica do servigo diurno para o servi¢o noturno e vice-versa.

Para ativar esta facilidade:

A programacdo dos horarios é realizada exclusivamente através do Configurador Web Digistar, onde devera ser
informado o horario do servigo diurno para os dias Uteis, sabados, domingos e feriados.

Digite, a partir do FXS Programador, a sequéncia | *

1

2

A partir deste momento a facilidade estara programada no XIP-220 Plus.

3.4 Linha Executiva

Esta facilidade permite ao FXS programador reservar para seu uso exclusivo uma linha do feixe, onde ele é o
atendedor, garantindo que 0 mesmo tenha sempre uma linha disponivel para seu uso. Quando apenas uma linha deste feixe
estiver livre, este s6 estara disponivel para o FXS programador.

Para ativar a linha Executiva:

Digite, a partir do FXS Programador, a sequéncia | *

2

1

Logo apés a digitagao vocé recebera tom interno confirmando a programagéo.

O FXS Programador passara a ter uma linha executiva.

Para voltar a situagéo original:

Digite, a partir do FXS Programador, a sequéncia | *

2

0

Logo apos a digitagdo vocé recebera tom interno confirmando a programagé&o.

O FXS Proaramador ndo possuird mais uma linha executiva.

OBS.:

1) Se algum FXS privilegiado, acessar a dltima linha livre através da facilidade "Acesso a linha especifica”, 0 mesmo consequira utilizar

a linha normalmente.

2) Alinha executiva serd escolhida entre as linhas livres (ou a primeira a liberar) do menor feixe, entre os feixes, onde ele é atendedor

no momento da programagéo da facilidade.

3) Caso o FXS programador ja esteja em conversagdo com alguma das linhas desse feixe, as linhas disponiveis estaréo livres para

qualquer FXS.
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3.5 Atendimento Compulsério

Esta facilidade possibilita aos FXSs atendedores, o atendimento automatico das ligagdes entrantes sem a

necessidade de realizar qualquer operagéo.

Se um atendedor estiver com uma chamada qualquer e, em determinado instante, é avisado (através de bip duplo)
da entrada de uma nova chamada em sua espera, o atendedor devera transferir a ligagao corrente dentro de 6 segundos ou

a mesma ira para a fila de atendimento e a nova sera automaticamente atendida.

Para ativar o Atendimento Compulsério:

Digite, a partir do FXS Atendedor, a sequéncia | * 3 1

Logo apds a digitagao vocé recebera tom interno confirmando a programago.

O FXS atendedor passara a possuir atendimento compulsério.

Para desativar o Atendimento Compulsério:

Digite, a partir do FXS Atendedor, a sequéncia | * 3 0

Logo apds a digitagao vocé recebera tom interno confirmando a programaco.

O FXS atendedor passara a ndo possuir atendimento compulsério.

3.6 Entrada e Saida no Modo de Programacgao

Para programar algumas facilidades do XIP-220 Plus é necessario entrar no Modo de Programagéo. Para entrar
neste modo € preciso conhecer uma senha secreta (gravada pelo administrador do XIP-220 Plus) de modo que somente

pessoas autorizadas realizem as programagdes com senha.

Para entrar no Modo de Programagéo:

Digite, a partir do FXS Atendedor, a sequéncia: | * 4 1 + 1 J J J J

Onde: JJJJ é a senha de programacéo (4 digitos).

A partir desse momento é possivel realizar a programacéo desejada. Nao é preciso entrar no Modo de Programagéo
a cada nova programagao que se queira realizar, basta entrar uma vez e programar quantas facilidades vocé desejar.

Para sair do Modo de Programagéo:

Digite, a partir do FXS Atendedor, a sequéncia | * 4 0

Logo apos a digitagéo vocé recebera tom interno confirmando a programag&o.

O FXS atendedor saira do modo de programacéao.

OBS.: A senha de programagéo vem de fabrica com o valor 0000.
Ao ficar um minuto no "“Modo de Programacdo” sem realizar alguma programagédo, automaticamente saird do mesmo.
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3.7 Alteracao da Senha de Programacgao

Eventualmente pode ser necessario alterar a senha de programagéo do XIP-220 Plus. Caso o usuério deseje trocar
de administrador e queira garantir que o anterior ndo possa mais alterar as programagdes com senha, ele podera alterar a
senha de programagao.

Para alterar a Senha Programagao:

Digite, a partir do FXS Programador a sequéncia

*1t41 (11 +1J11JIL1JdL LI +I NIINJ|INJIN

Onde: JJJJ é a senha de programacao (4 digitos) e NNNN é a senha de programagéo (4 digitos).

Logo apds vocé recebera tom interno confirmando a programagao.

A partir deste instante a senha de programagéo passa a ter o valor NNNN.

OBS.: A senha de programagéo vem de fabrica com o valor 0000.

3.8 Reset da Senha do Cadeado

Esta programac&o permite retornar a Senha de Cadeado de um FXS qualquer ao valor de fabrica (000). Esta fungéo
é especialmente Util quando alguém programar o Cadeado Eletronico em algum FXS e esquecer a senha utilizada, ficando
assim impossibilitado de utilizar o mesmo.

Para retornar a Senha de Cadeado de um FXS qualquer ao valor de fabrica:

Digite, a partir do FXS Programador, a sequéncia | * 4 3| +|R R R R

Onde: RRRR é o nimero do FXS a ter a senha de cadeado retornada ao valor de fabrica.

Logo apos vocé recebera tom interno confirmando a programagao.

OBS.: Antes de programar esta facilidade ¢ preciso entrar no "Modo de Programagéo”.

3.9 Gravagado de Mensagem de Voz

O XIP-220 Plus possui uma meméria interna utilizada para armazenar as mensagens DISA, Institucional, Mensagem
de Auxilio da Caixa Postal e Mensagem de Saudagdo da Caixa Postal. Existe a op¢do para um cartdo micro SD para as
mensagens de caixa postal e Mensagens CTI.

Sé&o reservados aproximadamente 28M (equivalente a 60 minutos) do cartdo micro SD para as mensagens CTI.

O tamanho maximo de uma mensagem é de 60s.

OBS.:

Antes de programar esta facilidade é preciso entrar no "Modo de Programagéo”.

O Cartdo Micro SD ndo acompanha o produto.

As mensagens séo via FPGA com melhor qualidade de udio (codec G711)
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3.9.1 Via Telefone

Digite, a partir do FXS Atendedor, a sequéncia | * 51+ [N Nl +| X

Onde: NN é o numero da mensagem (01, 02, 03, 04, 06, 07 ou 10 a 99)
X=0, apaga a mensagem.

X=1, grava a mensagem.

X=2, escuta a mensagem.

Ao apagar uma mensagem (X=0), logo ap6s a digitacdo vocé recebera tom interno confirmando que a mensagem foi
apagada com sucesso.

Ao gravar uma mensagem (X=1), logo apds a digitagcdo vocé recebera um bip indicando o inicio de gravagéo da
mensagem. A mensagem deve ser enviada ao conector de musica externa (através de uma fonte de audio). Para
finalizar a gravagéo basta colocar o fone do FXS no gancho.

Ao escutar uma mensagem (X=2), logo ap6s a digitagdo vocé escutara no fone de seu FXS a mensagem e ao término
da mesma vocé recebera tom interno.

3.9.2 Via Interface de Musica

Digite, a partir do FXS Atendedor, a sequéncia | * 6|+ N N[+ | X

Onde: NN é o numero da mensagem (01, 02, 03, 04, 06, 07 ou 10 a 99)
X=0, apaga a mensagem.

X=1, grava a mensagem.

X=2, escuta a mensagem.

Ao apagar uma mensagem (X=0), logo apés a digitagdo vocé recebera tom interno confirmando que a mensagem foi
apagada com sucesso.

Ao gravar uma mensagem (X=1), logo ap6s a digitagao vocé recebera um bip indicando o inicio de gravagéo da
mensagem. A mensagem deve ser enviada ao conector de musica externa (através de uma fonte de audio). Para
finalizar a gravag&o basta colocar o fone do FXS no gancho.

Ao escutar uma mensagem (X=2), logo ap6s a digitagéo vocé escutara no fone de seu FXS a mensagem e ao término
da mesma vocé receberd tom interno.

N°. Mensagem

01 Institucional

02 Atendimento DISA servico diurno (Manha)

03 Atendimento DISA servico diurno (Tarde)

04 Atendimento DISA servigo noturno

06 Mensagem de Auxilio da Caixa Postal

07 Mensagem de Saudacdo da Caixa Postal
10299 Mensagens CTI.

OBS..: A fonte de audio podera possuir saida de baixa impedéncia (8ohms @ 5 Vpp) ou alta impedéncia (22 K ohms @ 5 Vpp).
A selegéo de impedéncia é feita através do jumper JP1 no Conector para interface de musica Digistar.
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3.10 Ganho de Recepg¢ao/Transmissao

Esta programagéo permite, ao usuario de um FXS qualquer, alterar o volume de recepgéo ou transmisséo do audio
em seu FXS, durante uma conversagédo. Existem trés volumes distintos: baixo, normal ou alto. Ao tirar o FXS do gancho o
ganho é normal (para chamadas externas) ou baixo (para chamadas internas) e o usuério podera altera-los conforme sua

necessidade.

Para ajustar o Ganho do FXS recepcao/transmissao:

Digite a partir do mesmo, durante a conversagao, a sequéncia:

FI+ |4 8| + | 0| diminui o ganho da recepcao.

FI+ |4 8 | + | 1| aumenta o ganho da recepgao.

F|+ |4 8| + | 2| diminui o ganho da transmiss&o.

Fl+ 1] 4 8| + | 3| aumentao ganho da transmisséo.

Esta programacéo permite alterar o ganho de recepcdo dos FXS para todas as ligagdes. Nao altera 0 ganho das

ligagdes em curso.

Para alterar o Ganho de recepgao de todos os FXSs:

Digite a partir do FXS Programador ou Atendedor, a sequéncia:

#1+ |7 2| + | # | colocaoganho no nivel maximo.

#|1+ |7 2| + | * | colocaoganho no nivel default (fabrica)

OBS.: Antes de programar esta facilidade é preciso entrar no "Modo de Programagéo”.

Para alterar o Ganho de recepgao de seu FXSs:

Digite a partir do seu FXS, asequéncia | # | + | 7 21 v | x

X pode variar de 0 até 9.

O valor 0 corresponde ao ganho default (de fabrica) e o valor 9, ao ganho maximo.

3.11 Siga-me
Esta facilidade permite direcionar as ligagdes que chegam ao seu FXS para outro usuario. Os FXSs Atendedores
ndo possuem acesso a esta facilidade.

Quando o seu FXS estiver com o Siga-me ativado, o tom interno é diferenciado para alerta-lo da facilidade (tom de Siga-me).
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3.11.1 Siga-me Interno
Esta facilidade permite direcionar as ligages que chegam ao seu FXS para outro FXS ou grupo do XIP-220 Plus.

Para realizar um Siga-me Interno em um FXS qualquer:

Digite, a partir do mesmo, a sequéncia | 1 1]1+]| R R R R

Onde: RRRR é o nimero do FXS/grupo onde vocé deseja que suas ligagdes passem a tocar.

Quando o seu FXS estiver com o Siga-me Interno ativado, o tom interno é diferenciado para alerta-lo da facilidade
(tom de Siga-me).

Para desfazer basta digitar, do FXS, a seqéncia | 1 1]1+| R R R R

Onde: RRRR é o préprio numero de seu FXS.

OBS.: Ao realizar um Siga-me Interno para um grupo, ocorrera o Direcionamento Automatico de Chamadas dentro do grupo.

3.11.2 Siga-me Externo

O Siga-me Externo permite direcionar as ligagdes que chegam ao seu FXS para um nimero externo.

Para realizar um Siga-me Externo em um FXS qualquer:

E necessario que vocé altere a senha de cadeado deste FXS

Digite, deste FXS, a sequéncia | 1 1 0| *| S S S+ | NJ|] .. N

SSS é a senha de cadeado do FXS (diferente de 000). N...N é um nimero telefonico de até 20 digitos onde vocé
deseja que suas ligagdes passem a tocar.

Quando o seu FXS estiver com o Siga-me Externo ativado, o tom interno é diferenciado para alerta-lo da facilidade
(tom de Siga-me).

Para desfazer basta digitar, do FXS, a seqliéncia | 1 11 +| R R R R

Onde: RRRR é o proprio nimero de seu FXS.

OBS.: Esta facilidade respeita a categoria do FXS e o tipo de servigo ativo no XIP-220 Plus (noturno ou diurno).

A bilhetagem seré efetuada no FXS que programou o Siga-me Externo. A duragéo desta ligagdo, quando originada a partir de uma linha,
serd limitada conforme programagdo Temp.Lin.Ext que pode variar de 1 a 90 minutos. A ligagéo originada a partir de um FXS segue as
regras de temporizagdo deste FXS.

Quando as facilidades “Rota de Menor Custo” e “Discagem sem Operadora” estiverem habilitadas, para fazer siga-me externo para

numeros DDD ou DDI, os digitos da operadora devem ser omitidos.
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3.11.3 Siga-me Agenda

O Siga-me Agenda permite direcionar as ligagdes que chegam ao FXS para um nimero externo ou um endereco IP.

Para realizar um Siga-me Agenda em um FXS qualquer:

Agenda Global:

Digite, a partir do mesmo, a sequéncia | 1 1(+]7 11 +| N N N

Onde: NNN é o numero da agenda.

Agenda Individual:

Digite, a partir do mesmo, a sequéncia | 14 11+ 7 21+ N N

Onde: NN é o numero da agenda.

Quando o seu FXS estiver com o Siga-me Agenda ativado, o tom interno é diferenciado para alerta-lo da facilidade
(tom de Siga-me).

Para desfazer basta digitar, do FXS, a seqliéncia | 1 11 +| R R R R

Onde: RRRR € o proprio nimero de seu FXS.

3.11.4 Siga-me SIP Integrado

O Siga-me SIP Integrado permite direcionar as ligagdes que chegam ao seu FXS para um ponto remoto.

Para um Ramal do ponto remoto (Forma independente):

Digite, a partir do mesmo, a sequéncia | 1 11+ 4]+ X X|+| R R R R

Onde: XX é o numero do ponto remoto e RRRR ¢é o Ramal do ponto remoto

Quando o seu FXS estiver com o Siga-me Agenda ativado, o tom interno ¢ diferenciado para alerta-lo da facilidade
(tom de Siga-me).

Para desfazer basta digitar, do FXS, a seqliéncia | 1 11+ R R R R

Onde: RRRR é o prdprio nimero de seu FXS.

Para um Ramal do ponto remoto (Forma dependente):

Digite, a partir do mesmo, a sequéncia | 1 11+ 4] +|R R R R

Onde: RRRR é o Ramal do ponto remoto

Quando o seu FXS estiver com o Siga-me Agenda ativado, o tom interno é diferenciado para alerta-lo da facilidade
(tom de Siga-me).

Para desfazer basta digitar, do FXS, a seqliéncia 1 11+ R R R R

Onde: RRRR é o proprio nimero de seu FXS.
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3.12 Chefe-Secretaria

Esta facilidade destina-se, especialmente, a profissionais que desejam que suas ligagdes toquem primeiramente em

sua secretaria. Esta secretéria, por sua vez, tera acesso facilitado ao chefe, com a discagem de 2 digitos.

Para utilizar esta facilidade, proceda da seguinte maneira:

No FXS do chefe, faga im Siga-me para o FXS da secretaria. Para isto digite, no FXS do chefe, a sequéncia:

1 1]+ R R R R onde RRRR é o nimero do FXS da secretaria.

Tocaréo no FXS da secretaria, todas as ligacdes efetuadas para o chefe. O acesso do chefe para a secretaria e vice
versa podera ser feito através dos digitos | 4 #

Varios chefes poderdo programar a mesma secretaria, porém somente o que tiver o menor nimero de FXS podera
ser acessado, pela secretéria, através dos digitos | 4 # | . Os demais deverdo ser acessados pelo proprio
numero de FXS. Todos os chefes poderéo acessar uma Unica secretéria através dos digitos | 4 #

Para desfazer a facilidade, basta fazer um Siga-me Interno do FXS do chefe para ele mesmo.

3.13 Cadeado Eletrénico

Esta facilidade permite bloquear e desbloquear o FXS, evitando que 0 mesmo origine chamadas externas, enquanto

0 cadeado estiver ativo. O XIP-220 Plus vem de fabrica com senha 000 e o cadeado desativado.

Para ativar o Cadeado Eletronico em um FXS qualquer:

Digite deste FXS, a sequéncia | 1 31+ S S S

Onde: SSS é a senha de cadeado do FXS (trés digitos). A senha devera possuir valor diferente de 000.

A partir deste momento seu FXS passa para a categoria de semi-restrito.

Para desativar o Cadeado Eletronico em um FXS qualquer:

Digite deste FXS, a sequéncia 1 41+ S S S

Onde: SSS é a senha de cadeado do FXS (trés digitos).

Para alterar a senha de cadeado de um FXS qualquer:

Digite deste FXS, a sequéncia 1 51+1] S S S|+| N N N

Onde: SSS ¢é a senha atual de cadeado do FXS e NNN é a nova senha de cadeado do FXS.

OBS.: Caso o usuario tenha esquecido a senha de cadeado do seu FXS, é preciso executar um "Reset da Senha de Cadeado” através

do FXS Programador.
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3.14 Despertador
O XIP-220 Plus permite a programagao do horario do despertador do FXS. Quando a hora do relégio interno do XIP-
220 Plus coincidir com a hora programada no despertador, a campainha do FXS tocara com toque diferenciado (Ver
"Caracteristicas Técnicas").

Para programar o Horario do Despertador em um FXS qualquer:

Onde:

Digite deste FXS, a sequéncia | 1 71+|H Hi+t| M M

HH s&o as horas (00 a 23).
MM sao os minutos (00 a 59).

Logo apds vocé recebera tom interno confirmando a programagao.

No horario programado, a campainha do FXS tocara.

Operagoes do Despertador:

1 8 0
1 8 1
1 8 2

Digite de um FXS qualquer, a sequéncia:

Desliga o despertador.
Ativa o despertador para execugdo de uma Unica operagéo de despertar no horario programado.

Ativa o despertador para despertar todos os dias no horéario programado.

Logo apds vocé recebera tom interno confirmando a programagao.

OBS.: Ao programar o horério do despertador de um FXS, esta facilidade sera automaticamente ativada para execugéo de uma tnica

operagéo de despertar.
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3.15 Desvio de FXS

Esta opgéo possibilita programar outro nimero de FXS, no qual tocaréo as ligagdes dirigidas a seu FXS, quando o

mesmo estiver ocupado ou ndo atender no nimero de toques programados para o transbordo. Os FXSs Atendedores nao
possuem acesso a esta facilidade.

Para realizar um Desvio de FXS:

Digite do FXS desejado, a sequéncia:

1 2(]10]+|R]|R||R||R| DesviodeFXS por transbordo ou ocupado.
1 2 11+| R R R R Desvio de FXS somente para transbordo.
1

2 2|(+|S S S| +| N N | Desvio de FXS por transbordo ou ocupado para

Onde:

nlmero externo.
OBS.

No FXS em que sera programado o desvio para nimero externo é necessario que esteja programado “Sem Espera do DDR”, pois
com a espera do DDR ativada néo é permitido fazer esta programacao.

RRRR é o numero o FXS ou do grupo para onde serdo desviadas as chamadas.
SSS é a senha do cadeado eletronico.

N...N é o nimero nimero telefénico ou agenda.

Para desfazer um Desvio:

Digite do FXS que esta com desvio, a sequéncia:

1

2 0|+|R Rl | R|| R| Onde:RRRR & ntmero do proprio FXS.

3.16 Desvio de FXS para um ponto remoto

Esta opgéo possibilita programar um ponto remoto, no qual tocardo as ligagdes dirigidas a seu FXS, quando o

mesmo estiver ocupado ou n&o atender no numero de toques programados para o transbordo. Os FXSs atendedores ndo
possuem acesso a esta facilidade.

Para realizar um Desvio de FXS para um Ramal do ponto remoto (Forme independente):

Digite do seu FXS, a sequéncia:

1

2(lo|+|a|l+|x||x|+R||R|[|R||R

Onde:

XX é o ponto remoto.
RRRR ¢é ramal do ponto remoto.
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Para realizar um Desvio de FXS para um Ramal do ponto remoto (Forme dependente):

Digite do seu FXS, a sequéncia:

1{12]10]+|R||R|J|[R]IR

Onde: RRRR é ramal do ponto remoto.

Para desfazer um Desvio:

Digite do FXS que esta com desvio, a sequéncia:

1 2 0|+|R R R|R Onde: RRRR ¢ numero do proprio FXS.

3.17 FXS Presente/Ausente/Nao Perturbe

O usuario devera utilizar a programacdo de FXS Ausente/Nao perturbe quando ndo quiser que as ligagdes
destinadas ao seu FXS/grupo toquem no seu FXS. Neste caso, o XIP-220 Plus ignora o seu FXS quando chegarem ligacOes
ao seu FXS/grupo. O FXS configurado como Ausente fica bloqueado para originar ligagdes. O FXS configurado como Nao
Perturbe pode originar ligagdes. Os FXSs Atendedores ndo possuem acesso a esta facilidade.

Para programar um FXS como presente / ausente / ndo perturbe:

Digite do mesmo, a sequéncia:

# 3 0 | FXS presente.

# 3 1 | FXS ausente.

# 3 2 | FXS nao perturbe.

3.18 Numero de Toques para Transbordo
Esta facilidade permite selecionar o nimero de toques de campainha que devem ocorrer antes de acontecer o
transbordo das ligagdes em um FXS qualquer.

Para programar o niimero de toques de campainha antes de acontecer o Transbordo:

Digite do FXS desejado, a sequéncia: | 1 9|+| N

Onde: N é numero de toques para ocorrer o transbordo, N varia entre 0 e 9.

Logo apds vocé recebera tom interno confirmando a programagao.

0BS.:
Se 0 FXS programado for um FXS Atendedor, as ligagbes seréo transbordadas para o0s respectivos FXSs alternativos.

Se 0 FXS programado for um FXS comum, as ligagbes serdo transbordadas caso as facilidades de: "Desvio de FXS" ou "Chefe-

secretaria" estiverem programadas para 0 mesmo, obedecendo ao direcionamento descrito no item "Transbordo”.
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A programacgéo de fabrica é para 6 toques antes do Transbordo, que corresponde a 30 segundos. O tempo de transbordo de uma

chamada que esta na espera de um FXS é de 2 minutos, apés vai para o atendedor do feixe. O tempo de transbordo de uma chamada

DDR que néo foi atendida é de 30 sequndos, apds vai para o atendedor do feixe.

3.19 Teste das Linhas

O XIP-220 Plus testa automaticamente todas as linhas ativadas, como bidirecionais ou de saida, apés as 06:00h.

Caso alguma linha estiver muda (sem tom de discar externo de 425Hz), a mesma sera automaticamente bloqueada. E

possivel realizar este teste manualmente. Para executa-lo:

Digite a partir do FXS Programador, a sequéncia:

* 9 0 | Testalinhas desabiltadas.

¥ 9 2| +| T| | T| Habilitaalinha TT no teste.

* 9 3 | Habilita todas as linhas no teste.

Onde: TT € o nimero da linha.

* 9 11+ T T | Desabilita a linha TT no teste.

Logo apds vocé recebera o tom interno confirmando a programacé&o.

O teste s0 sera executado a partir da sequéncia | * 9

0

OBS.:

Antes de programar esta facilidade é preciso entrar no “Modo de Programagéo”.

As linhas s6 podem ser desbloqueadas gravando a configuragdo através do Configurador Web Digistar.

3.20 Hotline

O XIP-220 Plus permite a programagao do Hotline nos FXSs. Com o Hotline ativo como temporizado, ao retirar o
fone do gancho, o FXS ficara durante 3 segundos com tom interno, podendo realizar qualquer operagéo do XIP-220 Plus. Se
nada for digitado, o equipamento verificara automaticamente se existe uma linha livre e, em caso positivo, sera conectada ao
seu FXS. Com o Hotline ativo como instantaneo, seu FXS funcionara como um telefone conectado a uma linha telefénica

comum.

Caso todas as linhas do XIP-220 Plus estiverem ocupadas, 0 FXS recebera tom de ocupado e podera efetuar a

rechamada.

Com o Hotline ativo para nimero, ao retirar o fone do gancho, é originada uma ligagéo para o niumero programado

no FXS. Ver programacéo em “Confiquracdes de Ramal’.
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4 Operacgoées nos FXSs

OBS.: A discagem de todas as programagdes e operagdes varia de acordo com a numeragao flexivel.

4.1 Atendimento e Fila de Atendimento pelos Atendedores

Ao chegarem chamadas (externas ou internas) aos FXSs atendedores, os mesmos irdo atendé-las conforme a
ordem de chegada. As novas chamadas entrantes serdo informadas através de Bip duplo caso o FXS atendedor esteja

ocupado com outra chamada.

Se 0 FXS atendedor estiver ocupado (com uma chamada qualquer), para atender uma nova chamada entrante, o

usuario devera digitar a partir FXS atendedor:

Digite do FXS atendedor, a sequéncia | F 5 |, onde F siginifica um Flash.

Logo apds, a chamada entrante estard em conversagdo com o FXS atendedor, e a chamada em curso ird para o final
da fila de atendimento.

Para atender as outras chamadas que estdo na fila de atendimento, basta repetir a operagao acima. As chamadas
sao atendidas de forma circular. Veja exemplo:

OBS.:

A Fila de Atendimento suporta no maximo 16 ligagGes externas e 4 ligages internas.

Em curso Linha 1 Em curso Linha 2 Em curso Linha 3
10 Linha 2 10 Linha 3 10 Linha 4
20 Linha 3 <+F5 » 20 Linha 4 <“F5 5 2° Linha 5
30 Linha 4 30 Linha 5 30 Linha 1
4° Linha 5 4° Linha 1 4° Linha 2

Enquanto houver chamadas na espera sera ouvido tom de espera.

Se 0 FXS Atendedor possui MesaPC, esta operacdo também podera ser realizada da maneira abaixo, onde a
operagao € basicamente monitorar e operar com 0 "mouse”;

Para capturar uma chamada que esta na Fila de Atendimento o usuario devera usar 0 "mouse" do microcomputador.
Com dois "Cliques" rapidos sobre o icone da chamada a mesma sera capturada.

DICA: O caso mais comum de tratamento das filas pelos atendedores é ndo manter as chamadas na fila, ou seja, transferi-las para o

destino rapidamente. Assim, quando chegar uma chamada, rapidamente o atendedor transfere a mesma para o FXS destino, sem

consultar. Ao transferir e colocar o fone no gancho a préxima chamada da fila tocara no FXS.
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4.2 Originando Chamadas

4.2.1 Chamadas Internas a FXSs

Para realizar chamadas internas a FXSs, proceda da seguinte maneira:

Retire o fone do gancho, e com tom interno, digite 0 nimero do FXS desejado. Logo a seguir vocé recebera o tom de
chamando.

Se 0 FXS estiver ocupado vocé recebera tom de ocupado e podera utilizar a facilidade de Rechamada Automatica.
Se vocé desejar, sobre o tom de chamando, também poderé realizar a rechamada.

Vocé pode realizar chamadas internas utilizando a facilidade de "Chefe-secretaria".

4.2.2 Chamadas Externas via 0

Para realizar chamadas externas a partir de um FXS qualquer, proceda da seguinte maneira:

Com tom interno digite | 0 | para conectar-se a uma linha externa.

Aguarde o tom externo e digite 0 nimero telefénico desejado.
Se as linhas externas estiverem ocupadas vocé podera utilizar a Rechamada Automatica.

Se o numero telefonico desejado estiver ocupado vocé podera utilizar a facilidade de "Rechamada Externa para
Ultimo Numero Digitado".

OBS.: Ao digitar 0 para realizar uma chamada externa, o XIP-220 Plus escolhera uma linha livre (a primeira que encontrar nesta

condigdo) e a disponibilizara para sua chamada.
Também é possivel originar chamadas externas através das facilidades de "Acesso a linha especifica” e "Acesso a feixe especifico”,

"Hotline", "Rechamada externa para ultimo numero digitado”; etc.

Quando a facilidade "Rota de Menor Custo” esta habilitada, ndo é necessaria a discagem dos digitos da operadora (nas ligagbes DDI e

DDD). O XIP-220 Plus escolhe os digitos da operadora de acordo com o programado para cada regido. A Facilidade Rota de Menor Custo

néo atua nas chamadas originadas via “Acesso a linha especifica” e “Acesso a feixe especifico”.

4.2.3 Chamadas para numero IP

Para realizar chamadas de saida para nimero IP, proceda da seguinte maneira:

Comtominternodigite | O [ +| # | +AAA+| * | +BBB+| * |+CCC+| * |+DDD+| #

Onde: AAA BBB CCC DDD = Enderego IP

OBS.: S6 funcionam via SIP.

Apenas séo permitidas se o destino aceite ligagbes sem a identificagéo do usuario.
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4.2.4 Chamadas para um Ponto Remoto

Chamadas de saida para pontos remotos (Forma independente)
Para realizar chamadas de saida para um ponto remoto, proceda da seguinte maneira:

Com tom interno, digite | 4 | +| X X | = Ponto Remoto.

Com tom interno, digite | 4 | + | x || x| *| R|| R|| R|| R| = Ramaldo Ponto Remoto.

Onde:
XX é o nimero do ponto remoto
RRRR é o nimero do ramal do ponto remoto

Chamadas de saida para pontos remotos (Forma dependente)
Para realizar chamadas de saida para um ponto remoto, proceda da seguinte maneira:

Com tom interno, digite | X X | > Aligac&o ir4 para o Atendedor ou Disa do Ponto Remoto.

Com tom interno, digite| R RI|R R| - Aligagéo ira para o Ramal do Ponto Remoto.

Onde:
XX é o nimero do ponto remoto
RRRR é o numero do ramal do ponto remoto

4.2.5 Chamadas Via Agenda

O XIP-220 Plus permite ter uma agenda individual por FXS e uma agenda global. Estas agendas servem para
guardar os nimeros telefénicos e os enderegos IP, facilitando, assim, 0 acesso a estes numeros.

Pode-se ter um total de 5000 posi¢des de agenda. A agenda global pode ter no méximo 1000 posicdes e cada FXS
pode ter no maximo 100 posi¢des. Estas quantidades devem se configuradas no configurador Web Digistar.

Para realizar uma ligacao através da Agenda Global:

Digite, de um FXS, a sequéncia | 7 1]+| N N N

Onde: NNN ¢ a posi¢ao do nimero desejado na agenda.

O XIP-220 Plus efetuard automaticamente a chamada, respeitando o tipo de servico ativo e a categoria do FXS.

Para realizar uma ligacao através da Agenda Individual:

Digite, de um FXS, a sequéncia | 7 2| +|N N

Onde: NN é a posi¢éo do numero desejado na agenda.

O XIP-220 Plus efetuara automaticamente a chamada. respeitando o tio de servico ativo e a cateqoria do FXS.

OBS.: Em cada posicédo da agenda poderéo ser cadastrados um enderego IP e um niimero telefdnico. Sempre seréa dada prioridade ao

enderego IP, se néo for possivel efetuar a chamada via enderego IP, o XIP-220 Plus usara o nimero telefonico para realizar a chamada

via operadora VoIP. Caso esta também ndo complete, a ligagéo seré efetuada via sistema telefénico convencional.
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4.3 Acesso a Grupo

O Acesso a Grupos é idéntico ao acesso a FXSs. Qualquer das operagdes realizadas com nimeros de FXSs podera
ser realizada com numeros de grupos (os grupos devem pertencer ao mesmo PABX), bastando utilizar os nimeros
associados aos mesmos. O XIP-220 Plus poderéa possuir até 15 grupos de FXSs numerados de 730 a 744.

4.4 Acesso a Linha Especifica

Esta facilidade permite a escolha de uma linha determinada para efetuar sua chamada, ao contrario do que ocorre
com 0 acesso através do digito 0 (que escolhe uma linha livre pertencente a um feixe cujo FXS tem acesso).

E condigdo necessaria que a categoria do FXS permita chamadas externas e que a linha pertenca a um feixe de
saida ou bidirecional.

Para acessar uam linha especifica:

Digite, de um FXS, asequéncia| 6 (+]| T T

Onde: TT s&o dois digitos numéricos correspondentes ao numero da linha desejada.
No XIP-220 Plus com E1, os nimeros das linhas vao de 0 a 46. As linhas de 1 a 30 serdo sempre interfaces digitais.
Apos receber o tom externo, o usuério devera digitar o nimero desejado.

Se o numero telefonico desejado estiver ocupado o usuario podera utilizar a facilidade de "Rechamada Externa para
Ultimo Numero Digitado”.

OBS.: No acesso a linha especifica sempre é necessario a discagem dos digitos da operadora nas discagens DDD ou DD,

independente da facilidade “Rota de Menor Custo” estar habilitada. Néo existe acesso especifico a linha tipo IP.

4.5 Acesso a Feixe Especifico
Esta facilidade permite o0 acesso as linhas de um Feixe. O XIP-220 Plus podera possuir até 11 feixes de saida.

Digite, de um FXS qualquer, a sequéncia | 8 | + Numero do Feixe.

Feixe € um digito numérico de 0 a 9 ou * para o feixe 10.

Se as linhas do feixe estiverem ocupadas vocé podera utilizar a Rechamada Automatica.

Apbs a digitagéo do codigo, vocé recebera o tom de discagem externo e podera efetuar sua ligagdo normalmente. Se
ndo houver linhas livres no feixe acessado, vocé recebera o tom de ocupado.

Se o niimero telefénico desejado estiver ocupado utilize a "Rechamada Externa para Ultimo Numero Digitado".

OBS.: No acesso a feixe especifico sempre é necessario a discagem dos digitos da operadora nas discagens DDD ou DD,

independente da facilidade “Rota de Menor Custo” estar habilitada.

Néo existe acesso a linhas IP através de feixe especifico.

4.6 Cédigo de Conta

O codigo de conta serve para que o usuario digite um cédigo € uma senha para realizar uma discagem de qualquer
FXS. Esta discagem seré bilhetada na conta e ndo no FXS. Os cddigos de conta devem ser habilitados no Configurador Web
Digistar.

E permitido o cadastro de até 1000 cddigos de contas, no intervalo de 000 a 999, podendo cada usuério ter varias
contas.
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4.6.1 Alterando a Senha do Cddigo de Conta

O usuario devera alterar senha de codigo de conta para efetuar ligagdes por Codigo de Conta.

Para alterar a senha do cédigo de conta:

Digite de qualquer FXS, a sequéncia:

1{1* |6+ C]|C||C|+]S||S|]|S|+|N||N||N

Onde:

CCC é o cddigo de conta

SSS é a senha atual do cadigo de conta (senha default é 000)
NNN é a nova senha do cédigo de conta

OBS.: Para zerar a senha de uma conta, é necessério desabilitar e habilitar a conta no configurador Web Digistar.

4.6.2 Originando Chamadas por Codigo de Conta

Originando ligagdes por Codigo de Conta via 0:

Digite de qualquer FXS, a sequéncia | 1 #1+| C c Cl+] S S S

Onde:
CCC é o cddigo de conta
SSS é a senha atual do cddigo de conta (senha default € 000)

Aguarde o tom externo e digite 0 nimero desejado.

OBS.: Para consultar ou transferir, ndo sera necessario digitar esta seqiiéncia. O acesso é feito através das formas usuais, sendo
assumida a mesma conta da primeira ligagéo.

Quando for originada uma ligagdo via cédigo de conta e esta for encaminhada pelo E1, ainda que o FXS usado esteja

configurado para ser identificado no IDC, o IDC enviado sera o da base do canal utilizado sem o correspondente ndmero DDR do FXS.

4.7 FXS Modvel Interno

Esta programagé&o permite que o usuario execute qualquer fungdo do XIP-220 Plus, em um FXS que n&o seja o seu,
sendo esta fungdo computada como se estivesse sendo realizada de seu proprio FXS. Em suma, em qualquer FXS o usuario
pode efetuar operagdes como se estivesse em seu FXS, inclusive originar ligagdes que a categoria de seu FXS permita e a
do FXS onde o usuario esta ndo aceite.

Por exemplo, o usuario pode realizar uma ligagdo DDD a partir de um FXS restrito, desde que, € claro, seu préprio
FXS possa originar chamadas.

Os FXS atendedores ndo tem acesso a esta facilidade.
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Para utilizar esta facilidade, de qualquer FXS do XIP-220 Plus:

Digite a sequéncia | 1 6|+ R||R RI|R[*|S]|]|S S|+]Q F

Onde:

RRRR é o numero do seu FXS

SSS é a senha do cadeado eletronico do seu FXS. Dever ser diferente da senha default.

QF é qualquer fungédo do XIP-220 Plus. Poderé ser inclusive programagao, como por exemplo, programar um Siga-
me, além das fungdes normais como: Captura e Acesso a linha especifica.

Esta facilidade permite a execugédo de uma fungéo por vez. Se vocé desejar realizar duas fungdes, por exemplo, deve
repetir o procedimento do FXS Mével duas vezes.

4.8 FXS Movel Externo

Esta facilidade é utilizada quando o usuario esta ausente do seu local de trabalho e necessita dos recursos que o
seu FXS pode propiciar. Desta maneira, ele faz uma chamada para a empresa e solicita a facilidade de FXS Mével Externo e

podera executar qualquer opera¢do como se fosse feita através de seu FXS.

Para utilizar a facilidade de FXS Movel Externo:

Faca uma ligagao de fora do XIP-220 Plus para alguma linha do mesmo.

Ao ser atendido pelo respectivo Atendedor do Feixe, solicite para ser transferido para o FXS 600. Em caso de
atendimento automéatico (DISA), o nimero 600 devera ser digitado por quem originou a ligacao.

Sobre 0 tom de esperam digite a sequéncia | R| | R RI|R|+ S S S| +| Q F

Onde:
RRRR é o nimero do seu FXS
SSS é a senha do cadeado eletronico do seu FXS. Dever ser diferente da senha default.

QF é qualquer fungao do XIP-220 Plus. Podera ser inclusive programagédo, como por exemplo, programar um Siga-
me, além das fung¢des normais como: Captura e Acesso a linha especifica.

Vocé podera realizar um nimero indefinido de operagdes (sem colocar o fone no gancho).

Para finalizar a facilidade basta colocar o fone no gancho (derrubar a ligagéo).

OBS.: 0 usuario podera realizar um ntimero indefinido de operagbes (sem colocar o fone no gancho).
Para a realizagéo desta facilidade é necessario utilizar um telefone Multifrequéncial (MF).
Os FXSs atendedores ndo possuem acesso a esta programagéo.

A duragéo desta ligagdo seré limitada conforme programagdo Temp.Lin.Ext que pode variar de 1 a 90 minutos.
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4.9 Rechamada

Se o usuario tentar acessar: uma linha via "0”, um FXS, uma linha especifica, um grupo, um feixe de saida, uma
agenda, ultimo nimero digitado ou HotLine Temporizado, e os mesmos ndo atenderem ou estiverem ocupados, podera

utilizar a Rechamada. Desta forma o usuario sera avisado, automaticamente, quando os mesmos forem desocupados.

Para realizar esta operagao, proceda da seguinte maneira:

Faca o0 acesso a um dos itens descritos no paragrafo anterior.

Se os mesmos estiverem ocupados, sobre o tom de ocupado, digite: | 7 6 | e cologue o seu

telefone no gancho. Quando o objetivo de sua ligagdo desocupar, a campainha de seu telefone tocara com toque de
rechamada. Para completar a operag&o basta retirar o fone do gancho e vocé recebera o tom de chamando.

Para cancelar uma Rechamada, basta digitar| 7 8 | do FXS onde a mesma foi originada.

Faca o0 acesso a um dos itens descritos no paragrafo anterior.

Se 0s mesmos nao atenderem, sobre o tom de chamando, digite: | 7 6 |e coloque o seu telefone no gancho.

Quando o objetivo de sua ligago realizar qualuger operacéo e desocupar, a campainha de seu telefone tocara com
toque de rechamada. Para completar a operacdo basta retirar o fone do gancho e vocé recebera o tom de chamando.

Para cancelar uma Rechamada, basta digitar| 7 8 | do FXS onde a mesma foi originada.

4.10 Rechamada Externa para Ultimo Numero Digitado

Esta facilidade faz com que o XIP-220 Plus realize automaticamente a chamada ao Ultimo ntmero digitado por um
FXS qualquer. E muito Util quando o usuario tenta realizar uma chamada externa, porém o nimero esta ocupado. Neste caso,

0 XIP-220 Plus tentara realizar a chamada.

Para realizar a rechamada ao ultimo numero digitado, proceda da seguinte forma:

Cologue o fone no gancho, apds digitar para 0 numero externo e 0 mesmo encontra-se ocupado

Digite, a partir do FXS, a seqiiéncia | 7 7 | e cologue o fone do FXS no gancho.

A partir deste momento o XIP-220 Plus realizara no maximo 10 tentativas de chamada ao ultimo nimero externo
digitado, com intervalo de 30 segundos entre si.

Se 0 XIP-220 Plus conseguir realizar a chamada, o FXS recebe toque de rechamada e, ao atender, vocé recebera
tom de chamando (se o destino ainda nao atendeu) ou o destino da chamada. Caso vocé tire o fone do gancho para
efetuar outra ligagéo, o XIP-220 Plus ir4 aguardar até vocé colocar o fone no gancho novamente para efetuar a
rechamada. Se a rechamada for efetuada por uma interface digital, a mesma sé rechamara quando for atendida no
destino.

Para cancelar, basta digitar| 7 8 | do FXS onde foi originada a rechamada.

OBS.: A operagéo ficara inviabilizada caso sua concessionaria utilize mensagens de voz em substituicéo ao tom de ocupado,
pois esta operagdo depende da identificagdo deste tom.
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4.11 Ultimo Numero Digitado

Cada FXS do XIP-220 Plus guarda na memoria temporaria o Ultimo numero de chamada externa digitado pelo
mesmo, permitindo assim, que o usuario refaga a ligagdo sem precisar digitar todo o nimero novamente.

Para utilizar esta facilidade, sobre o tom interno:

Digite, de um FXS, a sequéncia | 7 0

O XIP-220 Plus efetuara automaticamente a chamada ao Ultimo nimero digitado pelo FXS.

OBS.: Se apos digitar 7 0, o usuario ouvir tom de discar externo e o XIP-220 Plus néo realizar a chamada automaticamente, devera ser

feito um flash.

A chamada ao ultimo ndmero digitado é efetuada somente pelos feixes de acesso pelo zero.

4.12 Ronda Guarda Noturno

Ao digitar 185 de qualquer FXS do XIP-220 Plus sera registrado na memoéria de bilhetagem (ou na impressora) o
nimero do FXS e a hora em que foi realizada a operagéo. Desta maneira pode-se controlar se o vigia estava circulando
durante seu horério de trabalho, além de possuir um registro da localizagdo do mesmo durante sua ronda noturna.

Para registrar a Ronda, o vigia deve:

Digite, de qualquer FXS do XIP-220 Plus, a sequéncia 1 8 5

Automaticamente, sera registrado na meméria de bilhetagem ou na impressora, o horario e 0 FXS do qual o vigia
digitou a seqliéncia anterior.

4.13 Memoéria Temporaria
O XIP-220 Plus permite armazenar, durante uma conversagéo, um numero telefénico na meméria temporaria de seu
FXS para efetuar uma ligagao posteriormente.

Para armazenar um numero telefénico na Meméria Temporaria, durante a conversagao:

Digite, de um FXS qualquer, asequéncia | F |+ | * | +| N N[+]*

Onde: F significa um flash, N...N € um nimero telefonico com até 20 digitos.

Depois de terminada a ligagéo, para realizar uma chamada ao nimero gravado na Memoria Temporaria, basta
efetuar a ligagéo através da facilidade de Ultimo Numero Digitado.

OBS.: Para a realizagéo desta facilidade é necessério a utilizagéo de um telefone Multifrequencial (MF).
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4.14 Chamadas Recebidas

Chamadas Externas (FXSs Atendedores)

Todas as chamadas externas sem DDR e sem DISA tocam nos FXSs Atendedores. Se néo forem atendidas (dentro
do numero de toques programados para o transbordo) passaréo a tocar também nos FXSs alternativos. Para atendé-las

basta retirar o fone do gancho.

Se 0 FXS atendedor estiver ocupado, sera emitido um bip duplo informando que esta(&o) chegando nova(s)
chamada(s).

Se uma nova chamada n&o for atendida dentro do nimero de toques programados, ira para o transbordo e se mesmo
assim ficar na fila, esta permanecera por 90 segundos.

Uma ligac&o que ja foi atendida e vai para a espera do atendedor, permanece por 4 minutos.

Se vocé estiver ocupado com uma chamada externa, podera atender uma nova chamada utilizando a facilidade de
Péndulo.

Chamadas Externas (FXSs Comuns)

Os FXSs comuns do XIP-220 Plus poderéo receber chamadas externas através do DDR (Discagem Direta ao FXS)
na interface E1, do atendedor DISA (Atendimento automatico com redirecionamento auxiliado por mensagem), de
transferéncia de um FXS atendedor ou de um FXS comum que tenha recebido uma chamada externa.

Para atendé-las basta retirar o fone do gancho.

Chamadas Externas (Linhas)

O XIP-220 Plus também permite chamadas entre linhas FXO e linhas da interface E1 e vice-versa. Para tanto, estas
linhas necessitam estar configuradas em um feixe com o DISA (Atendimento automatico com redirecionamento
auxiliado por mensagem) ativado.

Chamadas Internas

As chamadas internas tocam diretamente no FXS destino. Para atendé-las basta retirar o fone do gancho. O toque de
campainha das chamadas internas pode ser configurado para um ou dois toques curtos (ver item "ring interno").

4.15 Estacionamento de Chamadas

Esta facilidade permite que um FXS qualquer estacione, durante 3 minutos, uma ligag&o (interna ou externa). Desta

maneira pode-se agilizar o0 atendimento das ligagdes mantendo a sua espera desocupada.

Para Estacionar uma chamada, em um FXS qualquer:

Digite, diretamente sobre a conversagéo, a sequéncia | F | +| 6 7

A partir deste instante a ligagdo corrente sera estacionada.

Para capturar uma chamada estacionada por seu préprio FXS:

Retire o fone do gancho e digite, do seu FXS, a sequéncia: | ¢ 7
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Para capturar uma chamada estacionada por um cédigo de conta:

Digite, de qualquer FXS, a seqliéncia: | 6 71+l C||C C

Onde: CCC é o nimero do codigo de conta (000 a 999).

Para capturar uma chamada estacionada por outro FXS:

Digite, de qualquer FXS, a seqtiéncia: | 6 8+ N N N

Onde: NNN € o numero de FXS ou numero de uma linha especifica.

Se NNN for niamero de FXS vocé ira capturar a chamada estacionada FXS NNN. Se for nimero de linha especifica
vocé captura diretamente a linha estacionada pelo FXS atendedor.

OBS.: Se a chamada ficar estacionada por mais de 3 minutos, a mesma retorna para o atendedor do feixe.
0 assinante conectado a uma linha estacionada escuta o que estiver programado para a espera no feixe ao qual a linha pertence.

Caso um FXS seja estacionado, 0 mesmo escuta um Bip a cada 4 segundos.

4.16 Captura de Chamadas

Esta facilidade permite que o usuario capture uma chamada, externa ou interna, que esteja tocando em qualquer

FXS.

Captura Geral:
Para realizar uma captura geral (quando ndo se sabe qual FXS esta tocando):

Digite de um FXS | F

Automaticamente, a ligagao sera capturada.

Se vocé estiver ocupado com uma ligagdo externa, também poderéa fazer uma Captura. Paraisto digite | F |+ | 5

Captura Especifica:
Para realizar uma captura especifica (quando se sabe qual FXS esta tocando):

Realize uma chamada para o FXS que esta tocando.

Voceé recebera o tom de ocupado. Sobre este tom digite | 5

Automaticamente, a ligagao sera capturada.

Se vocé estiver ocupado com uma ligagéo externa, também poderéa fazer uma Captura. Ver “Captura Geral’ e a
sequir realize o procedimento descrito acima.
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OBS.:

1) Na captura “normal” (configurada em “grupos de entrada”) de chamadas o grupo ao qual seu FXS pertence tem prioridade sobre a

captura dos demais FXSs. A captura de chamadas externas possui prioridade em relagdo as internas. FXSs restritos s6 podem capturar

ligagbes internas.

2) Na captura “Grupo” (configurada em “grupos de entrada”) a captura de chamadas sera feita apenas dentro do grupo onde o FXS esta

cadastrado.

3) Néo é possivel fazer captura especifica de FXSs atendedores.

4.17 Péndulo

A facilidade de Péndulo permite que, durante uma chamada externa ou interna, o usuario possa realizar o

atendimento de outra ligagdo, deixando a primeira em espera e alternando-as como preferir.

Com uma chamada em curso, e outra chamada em sua espera:

Digite deseuFXS | F | +| 5

A chamada em curso sera colocada em espera e vocé atendera a chamada que estava na espera

Para alternar as chamadas, repita a operagéo.

fone do gancho.

Se vocé desligar e existir uma chamada em espera, a campainha do seu FXS tocara. Para atender basta retirar o

4.18 Consulta

Durante o atendimento de uma chamada, o usudrio podera consultar qualquer FXS, ou mesmo outro nimero

telefénico.

Consulta a FXS/Grupo:

Durante uma chamada, sem desligar, digite| F | +| R RI|R R

Onde: RRRR ¢ o numero do FXS ou grupo desejado.

A chamada corrente € colocada em espera e vocé ouvira o tom de chamando ou tom de ocupado.

Se o FXS/grupo consultado ndo atender ou estiver ocupado, para desistir da consulta digite | 0

OBS.: Este 0 (zero) acompanha a numeragéo flexivel,

, voltando assim a

conversar com a chamada anterior. Nesse caso, se desejar chamar outro FXS/grupo, repita o procedimento.
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Consulta a linha:

Durante a conversagéo, sem desligar, digite | F | +| 0

OBS.: Durante uma consulta a FXS/grupo/ linha, vocé também podera realizar "Péndulo”, “Conferéncia” ou "Transferéncia".

Caso o numero consultado n&o atenda, coloque o fone no gancho. Seu FXS tocara e, ao atender, vocé tera de volta a
chamada inicial. Para realizar nova consulta repita o procedimento anterior.

A chamada inicial sera colocada em espera e vocé ouvira tom de discar externo juntamente com um bip indicativo de
chamada em espera. A partir deste instante vocé poderé digitar o nimero a ser consultado.

Apos a consulta, para retornar a primeira chamada, coloque o seu fone no gancho. Seu FXS ira tocar. Ao atender,
vocé estard com a chamada inicial. A chamada consultada tera sido derrubada.

A consulta ainda pode ser efetuada através de uma linha especifica, feixe, agenda, Ultimo nimero digitado € memoria
temporaria. O procedimento é o mesmo usado para originar chamadas em uma linha externa. Exemplos:

F 6 0 1 | (Consulta através da linha 1)

F 8 1| (Consulta via linha do feixe 1)

Consulta a um ponto remoto (Forma independente):

Durante a conversacado, sem desligar, digite| F | +| 4 | +]| X X

Durante a conversagao, sem desligar, digite| F | +[ 4 | + | X X|*t|R R R R

Onde: XX é o numero do ponto remoto e RRRR é o ramal do ponto remoto

A chamada corrente € colocada em espera e vocé ouvira o tom de chamando ou tom de ocupado

Se o Ponto remoto consultado n&o atender ou estiver ocupado, para desistir da consulta digite| ¢ | voltando assim a

conversar com a chamada anterior. Nesse caso, se desejar chamar outro ramal do ponto remoto, repita o
procedimento.

OBS.:

Este 0 (zero) acompanha a numeragéo flexivel.
Durante uma consulta a FXS/grupo/ linha, vocé também podera realizar "Péndulo”, “Conferéncia” ou "Transferéncia".

suporte@digistar.com.br - Suporte Técnico (51) 3579-2200

45



Consulta a um ponto remoto (Forma dependente):

Durante a conversagao, sem desligar, digite| F | + | X X

Durante a conversacéo, sem desligar, digite | F | + | X X|+| R R R R

Onde: XX ¢ o nimero do ponto remoto € RRRR é o ramal do ponto remoto

A chamada corrente € colocada em espera e vocé ouvira o tom de chamando ou tom de ocupado

Se o Ponto remoto consultado ndo atender ou estiver ocupado, para desistir da consulta digite| 0 | voltando assim a

conversar com a chamada anterior. Nesse caso, se desejar chamar outro ramal do ponto remoto, repita o
procedimento

OBS.:
Este 0 (zero) acompanha a numeragéo flexivel.
Durante uma consulta a FXS/grupo/ linha, vocé também podera realizar "Péndulo”, “Conferéncia" ou "Transferéncia".

4.19 Transferéncia
O usuério pode transferir chamadas internas ou externas para qualquer FXS, grupo ou linha do XIP-220
Plus desde que sua categoria permita.

Para transferir uma chamada para FXS/grupo:

Durante a conversagéo, sem desligar, digite| F | + [ R RI|R R

Onde: RRRR ¢ o numero do FXS ou grupo desejado.
Coloque o fone no gancho e a chamada é transferida.
Se 0 FXS estiver ocupado, a chamada é transferida para a espera.

Se a espera estiver ocupada ou a operagao estiver incorreta, a chamada sera devolvida ao seu FXS ou ao FXS
atendedor ou sera derrubada, conforme programagéo executada.

OBS.: Ao fazer uma consulta antes da transferéncia, caso o FXS esteja ocupado, basta digitar 0(zero) para retornar a ligagéo.

Para transferir uma chamada para linha:

Durante a conversagdo com outro FXO na sua esperadigite | F |+ [ 1 |+ | *

OBS.: A duragéo desta ligagdo sera limitada conforme programagéo Temp.Lin.Ext que pode variar de 1 a 90 minutos.
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Para transferir uma chamada para um ponto remoto (Forma independente):

Durante a conversagéo, sem desligar, digite | F | +| 4 | + | X X

Onde: XX é o numero do ponto remoto.

Durante a conversacéo, sem desligar, digite| F | +] 4 | + | X X| t|R R R R

Onde: XX é o0 numero do ponto remoto e RRRR é o nimero do ramal do ponto remoto.
Coloque o fone no gancho e a chamada é transferida.
Se o ponto remoto estiver ocupado, a chamada é transferida para a espera.

Se a espera estiver ocupada ou a operagao estiver incorreta, a chamada serd devolvida ao seu FXS ou ao FXS
atendedor ou sera derrubada, conforme programagéo executada.

Para transferir uma chamada para um ponto remoto (Forma dependente):

Durante a conversagéo, sem desligar, digite | F | +| X X

Onde: XX é o nimero do ponto remoto.

Durante a conversagéo, sem desligar, digite | F | +] X X|+|R R R R

Onde: XX é o0 nimero do ponto remoto e RRRR é o niimero do ramal do ponto remoto.
Coloque o fone no gancho e a chamada é transferida.
Se o ponto remoto estiver ocupado, a chamada é transferida para a espera.

Se a espera estiver ocupada ou a operagao estiver incorreta, a chamada sera devolvida ao seu FXS ou ao FXS
atendedor ou sera derrubada, conforme programagéo executada.

4.20 Intercalagcao

Esta facilidade permite a interferéncia em um FXS ocupado quando houver necessidade urgente de comunicagao

com 0 mesmo.

Para fazer uma Intercalagéo, proceda da seguinte maneira:

Retire o fone do gancho e digite o numero do FXS desejado, ou durante uma conversagao digite:

FI+|R||R|J|IR||R

Onde: RRRR é o FXS que se deseja intercalar.

Sobre o tom de ocupado, digite | 7 5 | para intercalar o FXS desejado. Durante a intercalagéo, pode ou néo

ser emitido bip de aviso de quebra de sigilo.

Para desfazer a intercalagéo coloque o fone no gancho.

OBS.:
A intercalagdo possui as caracteristicas de uma conferéncia, com excegao de que o FXS entra de forma forgada na conversagéo.

Para habilitar um FXS para realizar intercalagéo ou ser intercalado, veja itens: "Faz intercalacdo" e "Recebe intercalac&o”.
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4.21 Conferéncia
Esta facilidade permite que até 6 pessoas possam conversar simultaneamente. A Conferéncia pode ser feita entre
FXSs e linhas desde que exista no minimo um FXS na operagao.

Para realizar uma conferéncia proceda conforme descrito:

F

+

7

5

Plus, ponto remoto ou linha e logo a sequir digitar | F | + | 7 5

Vocé gera uma conferéncia a partir de uma consulta. Com uma chamada em curso e outra na espera, digite:

Para incluir mais ligagdes na conferéncia, basta um dos FXSs participante realizar uma consulta a FXS do XIP-220

A partir deste momento as trés partes entram em conferéncia.

Para identificar a operagao de conferéncia é emitido um bip triplo no inicio da operacéo. Para desfazer a conferéncia
cologue o fone no gancho.

Sé&o aceitos até 32 componentes distribuidos em no maximo 10 conferéncias, com um limite de 6 participantes cada.
Caso se tente ultrapassar um dos limites, sera recebido um tom de ocupado.

4.22 Chamada em Espera

O usuario pode colocar uma chamada em espera, pelo tempo que desejar.

Com uma chamada externa ou interna em curso:

Digite, a partir de um FXS, asequéncia | F |+ | 6 9

Neste instante a chamada em curso recebera o tom de espera.

Para recuperar a chamada digite | F | ou cologue o fone no gancho e a campainha do FXS tocara.

Enquanto a chamada ficar em espera, seu FXS ficara mudo com bip de chamada em espera.

4.23 Extensao de PABX de Grande Porte

O usuario pode ligar uma ou mais linhas a FXSs de PABX de Grande Porte.

Digite

F

+

#

Digite 0 nimero da linha especifica ou feixe especifico para conectar ao PABX de Grande Porte.

em conversagao para acessar facilidades do PABX de Grande Porte.

4.24 Facilidades da Central Publica CPA

A central publica CPA se comporta como um PABX de grande porte, logo o procedimento para a facilidade Extenséo
de PABX de Grande Porte também vale para a central publica CPA.

Consulte a concessionaria sobre os servicos disponiveis.
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4.25 Ouvindo Musica Externa no FXS

Esta programagao permite ouvir, em qualquer FXS do XIP-220 Plus, a fonte de musica externa. Esta facilidade serve

para ajustar o volume da musica e verificar a sintonia (se a fonte for um radio).

Para realizar esta fungao:

Digite, a partir de um FXS, a sequéncia

4

9

Logo apds vocé ouvird a musica externa do XIP-220 Plus.

Faca os ajustes necessarios e coloque o fone do FXS no gancho.
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5 Ramal IP

Esta solugdo utiliza o encapsulamento IP para o transporte de voz, através da utilizagdo de aparelhos telefonicos
especificos denominados telefones IP ou softphones instalados em computador. A utilizagdo dos Ramais IP permite a
interoperabilidade com a rede publica de telefonia, estabelecendo a conversagao entre pessoas que utilizam um telefone IP e
um telefone convencional.

Para dispor desta facilidade é necessério cadastrar, pelo configurador Web Digistar, telefones IP ou Softphones
como ramais do XIP-220 Plus e permitir o registro dos mesmos para que eles possam usar os recursos do XIP-220 Plus.

Os ramais IP podem ser puros ou hibridos:
Ramais IP puros: sdo os ramais IP que ndo possuem um FXS associado. Quando estes ramais estio cadastrados e ndo
estao registrados, eles serdo considerados ausentes.

Ramais IP hibridos: sdo os ramais IP que possuem um FXS associado. Quando os telefones IP ou Softphones estio
registrados os ramais s&o considerados ramais IP e o FXS ficard sem tom. Quando os telefones IP ou Softphones néo
estiverem registrados, o FXS funciona normalmente.

OBS.: Ramais IP ndo podem ser atendedores de feixe e nem ramal programado.
A utilizagdo correta do ramal IP é dependente do telefone IP ou softphone escolhido. Foi tomado como base o KT-200B.

O tempo de expire minimo a ser programado nos ramais IP é de 60 sequndos.

Os telefones IP e Softphones devem estar corretamente configurados para se registrarem no XIP-220 Plus, onde estdo
cadastrados, e usarem as funcionalidades do mesmo. Os ramais IP podem se registrar na LAN ou WAN do XIP-220 Plus, ou
seja, a partir da rede local ou remotamente.

As configuragdes necessérias para um telefone IP ou softphone se tornar um Ramal IP do XIP-220 Plus s&o as mesmas
configuragdes utilizadas para eles se tornarem um cliente Registrar de algum servidor SIP.

ltens a serem configurados no KT-200B para o mesmo se tornar um ramal IP:

Configuragdes SIP - configuragdo do dominio de servigo: habilite o servico e cadastre um cliente e insira todas as
informagdes relativas a ele.

Programe 0 nome que aparecera quando o registro estiver ativo; 0 nome do usuario (0 mesmo que sera cadastrado no XIP-
220 Plus); o nome de registro (0 mesmo que sera cadastrado no XIP-220 Plus); a senha de registro (a mesma que sera
cadastrada no XIP-220 Plus); No servidor de dominio, no servidor proxy e no outbound proxy programe o IP ou dominio do
servidor SIP, no caso o IP ou dominio do XIP-220 Plus.

Nos demais telefones IP e softphones, habilite o servico SIP e cadastre um cliente com todas as informagdes relativas a ele.

5.1 Programacgoées
OBS.: Ao realizar as programagdes abaixo nos Ramais IP é necessario esperar até ouvir a mensagem de confirmagéo.

As programagoes:
e Siga-me Interno
Siga-me Externo
Siga-me Agenda
Siga-me SIP Integrado
Chefe secretaria
Cadeado Eletrénico
Desvio de Ramal
Ramal Presente / Ausente / Nao Perturbe
Numero de Toques de Transbordo
S&o feitas da mesma forma como s&o feitas nos FXSs
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5.2 Operagées

As operagdes:
e  Originando Chamadas
Acesso a Grupo
Acesso a Linha Especifica
Acesso a Feixe Especifico
Ultimo Numero Digitado
Rechamada Externa para Ultimo Nimero Digitado
Ligacéo via Agenda
Chamadas Recebidas
Captura de Chamadas
Ramal Mével Externo
Ronda Noturno
Séo feitas da mesma forma como s&o feitas nos FXSs

OBS.: As operagbes com “1” digito, que serdo realizadas no KT-200B, precisam ser programadas no KT-200B em “Agenda” =
“Discagem rapida” como uma posicéo da discagem répida. Deve-se colocar o digito referente a operagdo nos campos “Nome” e “URL” na
posigao correspondente.

5.2.1 Acesso Externo Via Coédigo de Conta
Apbs alterar a senha ja é permitido efetuar uma ligagao através do codigo de conta. Os Ramais IP ndo permitem
alterar a senha do cddigo de conta, a mesma deve ser alterada em um FXS.

Originando ligagoes por Codigo de Conta via 0:

Digite de qualquer Ramal IP, a sequéncia:

1 #]+ C (o C|+ S S S | + NUmero externo

Onde:
CCC é o cddigo de conta
SSS é a senha atual do cddigo de conta (senha default € 000)

OBS.:

Para consultar ou transferir, ndo seré necessario digitar esta seqtiéncia. O acesso é feito através das formas usuais, sendo assumida a

mesma conta da primeira ligagéo.
Para usar o Codigo de Conta deve-se programar no KT-200B em “Plano de Discagem” para nédo “enviar” (“confirmar’) # e *.
Quando for originada uma ligagéo via cédigo de conta e esta for encaminhada pelo E1, ainda que o Ramal IP usado esteja configurado

para ser identificado no IDC, o IDC enviado sera o da base do canal utilizado sem o correspondente nimero DDR do Ramal IP.
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5.2.2 Rechamada

Se o usuario tentar acessar: uma linha via "0”, um FXS, uma linha especifica, um grupo, um feixe de saida, uma
agenda, ultimo numero digitado, Tele-atendimento Digital ou HotLine Temporizado, € 0s mesmos ndo atenderem ou
estiverem ocupados, podera utilizar a Rechamada. Desta forma o usuario serd avisado, automaticamente, quando os
mesmos forem desocupados.

Para realizar esta operagao, proceda da seguinte maneira:

Se 0s mesmos estiverem ocupados ou nao atenderem, coloque o fone no gancho apos retire do gancho e digite:

7 6 | e cologue no gancho novamente. Quando o objetivo de sua ligagio desocupar, a campainha de seu

telefone tocara com toque de rechamada. Para completar a operagao basta retirar o fone do gancho e vocé recebera
o0 tom de chamando.

Para cancelar uma Rechamada, basta digitar| 7 8 | do Ramal IP onde ela foi originada.

5.2.3 Estacionamento de Chamadas
Esta facilidade permite que um Ramal IP qualquer estacione, durante 3 minutos, uma ligagao (interna ou externa).
Desta maneira pode-se agilizar o atendimento das ligagbes mantendo a sua espera desocupada.

Para Estacionar uma chamada, em um Ramal IP qualquer:

Digite diretamente sobre a conversacao, a sequéncia | HOLD +| 6 7

A partir deste instante a ligagao corrente seré estacionada.

Para capturar uma chamada estacionada por seu préprio Ramal IP:

Retire o fone do gancho e digite, do seu Ramal IP, a sequéncia | ¢ 7

Para capturar uma chamada estacionada por um cédigo de conta:

Digite, de qualquer Ramal IP, a sequéncia | 6 7(1+]C C C

Onde: CCC é o numero do cédigo de conta (000 a 999).

Para capturar uma chamada estacionada por outro Ramal:

Digite, de qualquer Ramal IP, a sequéncia | 6 8|1+|N N N

Onde: NNN ¢ o nimero de Ramal ou nimero de uma linha especifica.

Se NNN for numero de Ramal vocé ira capturar a chamada estacionada Ramal NNN. Se for nimero de linha
especifica vocé captura diretamente a linha estacionada pelo Ramal atendedor.

OBS.: Se a chamada ficar estacionada por mais de 3 minutos, a mesma retorna para o atendedor do feixe.
O assinante conectado a uma linha estacionada escuta o que estiver programado para a espera no feixe ao qual a linha pertence.

Caso um Ramal seja estacionado, o mesmo escuta um Bip a cada 4 segundos.
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5.2.4 Péndulo

A facilidade de Péndulo permite que, durante uma chamada externa ou interna, o usuario possa realizar o

atendimento de outra ligag&o, deixando a primeira em espera e alternando-as como preferir.

Com uma chamada em curso, e outra chamada em sua espera a partir de um ramal IP usando o KT-200B:

Digite de seu Ramal [P | HOLD

A chamada em curso sera colocada em espera e vocé atendera a chamada que estava na espera.

Para alternar as chamadas, repita a operagéao.

Se vocé desligar e existir uma chamada em espera, para atender basta retirar o fone do gancho e discar a linha que
esta na espera.

5.2.5 Consulta

Durante o atendimento de uma chamada, o usuario podera consultar qualquer ramal, outro nimero telefénico ou um

ponto remoto.

Consulta a ramal/Grupo a partir de um ramal IP usando o KT - 200B:

Durante uma chamada, sem desligar, digite| HOLD | +| R R R R

Onde: RRRR é o nimero do Ramal ou grupo desejado.
A chamada corrente € colocada em espera e vocé ouvira o tom de chamando ou tom de ocupado.
Se o ramal/grupo consultado n&o atender ou estiver ocupado, para desistir da consulta coloque o fone no gancho.

Apos retire o fone do gancho e disque a linha que esta na espera, voltando assim a conversar com a chamada que
estava na espera. Nesse caso, se desejar chamar outro ramal/grupo, repita o procedimento.

Consulta a linha a partir de um ramal IP usando o KT - 200B:
E possivel consultar uma linha externa. Para isso:

Durante a conversagéo, sem desligar, digite | HoLD | *| 0

A chamada inicial sera colocada em espera e vocé ouvira tom de discar externo juntamente com um bip indicativo de
chamada em espera. A partir deste instante vocé poderé digitar o nimero a ser consultado.

Caso o0 numero consultado néo atenda, coloque o fone no gancho. Apos retire do gancho e disque a linha que esta na
espera. Para realizar nova consulta repita o procedimento anterior.

Apds a consulta, para retornar a primeira chamada, coloque o seu fone no gancho. A chamada consultada tera sido
derrubada. Apos retire o fone do gancho e disque a linha que esta na espera, voltando assim a conversar com a
chamada que estava na espera.
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Consulta a um ponto remoto usando o KT-200B (Forma independente):

Durante a conversagéo, sem desligar, digite| HOLD | *| 4 | +| X X

Onde: XX é o0 numero do ponto remoto

A chamada corrente € colocada em espera e vocé ouvira o tom de chamando ou tom de ocupado.

Se o0 ponto remoto consultado ndo atender ou estiver ocupado, para desistir da consulta coloque o fone no gancho.
Apos retire o fone do gancho e disque a linha que esta na espera, voltando assim a conversar com a chamada que
estava na espera. Nesse caso, se desejar chamar outro ponto remoto, repita o procedimento.

Consulta a um Ramal especifico do ponto remoto usando o KT-200B (Forma independente):

Durante a conversacao, sem desligar, digite | HOLD | +| 4 | + | X X|+|R RI|R R

Onde: XX é o numero do ponto remoto e RRRR é o ramal do ponto remoto

A chamada corrente € colocada em espera e vocé ouvira o tom de chamando ou tom de ocupado.

Se o ramal do ponto remoto consultado ndo atender ou estiver ocupado, para desistir da consulta coloque o fone no
gancho. Apds retire o fone do gancho e disque a linha que esta na espera, voltando assim a conversar com a
chamada que estava na espera. Nesse caso, se desejar chamar outro ramal do ponto remoto, repita 0 procedimento.

Consulta a um ponto remoto usando o KT-200B (Forma dependente):

Durante a conversagao, sem desligar, digite | HOLD +| X X

Onde: XX é o0 numero do ponto remoto

A chamada corrente € colocada em espera e vocé ouvira o tom de chamando ou tom de ocupado.

Se o0 ponto remoto consultado ndo atender ou estiver ocupado, para desistir da consulta cologue o fone no gancho.
Apos retire o fone do gancho e disque a linha que esta na espera, voltando assim a conversar com a chamada que
estava na espera. Nesse caso, se desejar chamar outro ponto remoto, repita o procedimento.

Consulta a um ramal especifico do ponto remoto usando o KT-200B (Forma dependente):

Durante a conversacao, sem desligar, digite | HOLD + | R R R R

Onde: RRRR é o ramal do ponto remoto

A chamada corrente é colocada em espera e vocé ouvira o tom de chamando ou tom de ocupado.

Se o ramal do ponto remoto consultado n&o atender ou estiver ocupado, para desistir da consulta coloque o fone no
gancho. Apds retire o fone do gancho e disque a linha que esta na espera, voltando assim a conversar com a
chamada que estava na espera. Nesse caso, se desejar chamar outro ramal do ponto remoto, repita o procedimento.

OBS.: Durante uma consulta a Ramal/grupo/ linha, vocé também podera realizar "Péndulo".
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5.2.6 Transferéncia

O usuario pode transferir chamadas internas ou externas para qualquer Ramal ou grupo desde que sua categoria

permita.

Transferéncia a partir de um ramal IP usando o KT-200B:

Durante a conversagao, digite | HOLD + Numero do Ramal/Grupo desejado.

Coloque o fone no gancho e a chamada é transferida.
Se o ramal estiver ocupado, a chamada é transferida para a espera.

Se a operagdo estiver incorreta, coloque o fone no gancho. Apés retire o fone do gancho e disque a linha que esta na
espera, voltando assim a conversar com a chamada que estava na espera.

OBS.: Ligagbes via tronco VoIP para ramal IP, que depois do atendimento sejam transferidas para outro ramal IP, ndo receberéo

tom de chamando por limitagbes do sistema

5.2.7 Conferéncia

Devido as particularidades das ligagdes IP e dos telefones IP, a operacdo da conferéncia a partir do ramal IP sera

diferenciada em relagéo ao FXS.

Independente do tipo da porta (IP ou ndo), para a conferéncia sera utilizado um dos canais VolIP para cada uma das
portas IP em conferéncia. Ou seja, 3 ramais IP em conferéncia ocuparédo 3 canais VolP do XIP-220 Plus. As Portas em

conferéncia ndo poderdo realizar consultas.

O ramal IP sera o “dono” da conferéncia. Somente ele pode adicionar portas ou encerrar a conferéncia, utilizando

discagens especificas para ramais IP.

A conferéncia s6 seré iniciada com a “presenca do dono”. Os demais participantes da conferéncia estardo escutando

“bip” caso o ramal IP esteja fora. Este caso ocorrerd sempre que for adicionado um novo elemento a conferéncia.

Para iniciar uma conferéncia:

Digite, a partir de um Ramal IP, a sequéncia | 7 5 11+] X X

Onde: X...X é o destino da chamada e pode ser:

Outros Ramais (230 por exemplo)

Numeros externos (0333749200, por exemplo)
IPs externos (digistar@no-ip.com, por exemplo)
Pontos remotos

O destino sera chamado e a ligagdo devera ser completada.
Para inserir o0 destino na conferéncia o ramal IP devera ir para 0 gancho e o destino escutara tom de espera.
Este procedimento devera ser repetido para todos os participantes da conferéncia.

No momento que o ramal IP (“dono” da conferéncia) j& colocou todos os participantes desejados da conferéncia, ele
préprio devera se colocar na conferéncia.

Digite, a partir do Ramal IP, a seqliéncia | 7 5 1 Y Y

Onde Y...Y é o nimero do préprio ramal IP

A partir deste momento a conferéncia tera inicio e o audio sera estabelecido.
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0BS.:

Para inserir um novo elemento na conferéncia, o ramal IP devera ir para o gancho e discar novamente 751 + XX...XX, completar a
ligagdo com o destino e ir para o gancho.

O destino escutara tom de espera.

Ap6s o ramal IP devera discar 751 + seu préprio ramal IP

Para iniciar uma conferéncia com uma chamada em curso:

Digite, a partir do Ramal IP, a sequéncia | HOLD +| 7 5 3

O ramal IP ouve tom de ocupado e a chamada em curso entra na conferéncia ouvindo tom de espera.

Para inserir mais participantes e inserir o proprio ramal IP na conferéncia, proceda conforme descrito acima.

Existem 3 possibilidades para encerrar uma conferéncia

e Time out de 3 minutos do ramal IP no gancho.
o Discagem da seqiiéncia 752 a partir do ramal IP.

e Todos os participantes forem para o gancho.

5.3 Mensagens no Ramal IP

Cancela Rechamada."- comando 78

"Rechamada OK" - comando 77

"Despertador DESATIVADQ" - comando 180

"Despertador OK"- comando 181

"Hora despertador" - comando 17hhmm

"Guarda Noturno." - comando 185

"Siga-me OK." - comando 11 + RRR ou 110 + senha + nimero
"Cadeado Ligado"- comando 13 + senha

"Cadeado Desligado" - comando 14 + senha

"Senha Alterada."-comando 15 + senha atual + senha nova
"Siga-me DESATIVADO"-comando 11 + RRR

"Desvio OK" - comando 120 + ramal

"Transb. Alterado."- comando 19 + nimero de toques
"Ocup. Vai Espera ATIVADO" - comando #41

" Ocup. vai p/ CX.Postal” - comando #40

"Ramal Ausente "- comando #31

"Ramal Nao Perturbe" - comando #32

"Ramal Presente" - comando #30

"Hot Line OK" - esse comando n&o aparece
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5.4 Algumas Consideracées

1 - Um ramal IP registrado através da WAN no XIP-220 Plus, sempre que estiver conversando com FXSs, linhas néo IP ou
ramais IP na LAN, estara ocupando banda.

2 - O controle de banda disponivel é feito através dos troncos IP. Isto quer dizer que se o ramal IP na WAN estiver
conversando com um FXS ou com uma linha ndo IP, um tronco IP deve ser utilizado. Vejamos alguns exemplos de
sinalizaces para a MesaPC:

Exemplo 1 - Ramal IP WAN conversando com um FXS:

- O Ramal IP aparece em vermelho e conversando com um FXS.
- O FXS aparece em vermelho e conversando com o Ramal IP.

- Tronco IP aparecera em operagao especial.

- Nenhum bilhete é gerado para esta ligag&o.

Exemplo 2 - Ramal IP WAN conversando com tronco néo IP:

- O Ramal IP aparece em vermelho e conversando com uma linha nao IP.

- Alinha n&o IP aparece em vermelho e conversando com o Ramal IP.

- Tronco IP aparecera em operagao especial.

- Sera gerado um bilhete do ramal com o tronco convencional sem a mengao do tronco IP utilizado.

Exemplo 3 - Ramal IP WAN conversando com ramal IP na LAN:

- Ramal IP WAN aparece em vermelho e conversando com ramal IP LAN.
- Ramal IP LAN aparece em vermelho e conversando com ramal IP WAN.
- Tronco IP aparecera em operagao especial.
- Nenhum bilhete é gerado para esta ligag&o.

Exemplo 4 - Ramal IP WAN conversando com ramal IP na WAN:

- Ramal IP WAN aparece em vermelho e conversando com ramal IP WAN e vice-versa.

- Nenhum bilhete é gerado para esta ligagéo.

- Ocupa banda devido ao RTP relay e precisa sinalizar na mesa.

- Ocupa dois Troncos IP

Exemplo 5 - Ramal IP WAN conversando com IP externo (operadora VolP ou IP/FQND néo registrado):
- Ramal IP WAN aparece em vermelho e conversando com tronco IP.

- Sera gerado um bilhete do ramal com o tronco IP utilizado.
Obs.: ocupa banda devido ao RTP relay e precisa sinalizar na mesa.

3 - No caso do exemplo 5, nenhum recurso do XIP-220 Plus sera utilizado, pois a ligagdo ndo sera efetuada através do
mesmo (ponto a ponto do telefone IP para o IP destino). Sera utilizado um tronco IP para efeitos de bilhetagem da ligagao.

OBS.: 0 ramal IP s6 sai do gancho apés ocorrer a discagem.
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5.5 Restricoes do Ramal IP em relagdo ao FXS

N&o pode ser Ramal Programador nem Ramal Atendedor;

Né&o tem a facilidade “Entrada e Saida do modo de programagao”;
Nao faz Reset Geral;

Né&o faz troca de Servigo Diurno / Servigo Noturno;

N&o tem Linha Executiva;

Né&o faz Atendimento Compulsério;

N&o permite Alterar a Senha de Programagao;

Nao faz Reset da Senha do Cadeado;

Né&o faz gravacdo de mensagens de voz;

Né&o permite alterar o Ganho de Recepcdo e Transmisséo;

Nao faz Ramal Mével Interno;

N&o tem Desvio para um Ponto Remoto;

Né&o faz Teste das Linhas;

N&o Altera a Senha do Cédigo de Conta;

N&o tem a fungdo Meméria Temporaria;

Né&o tem a fungéo Hotline;

Né&o faz intercalagdo, mas recebe intercalagéo;

N&o tem a fungao Extensdo PABX de Grande Porte;

N&o tem a fungéo Facilidades da Central Publica CPA,;

Né&o tem a fungéo Despertador;

Né&o tem a fungéo Ouvindo Musica Externa;

Nao reconhece o comando SEX do CTI;

Né&o faz transferéncia tronco a tronco, mas faz transferéncia para SIP integrado;
Quando associado ao MesaPC, permite apenas monitoramento.
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6 Caixa Postal

A Caixa Postal dos Ramais deve ser habilitada no configurador Web Digistar. Também é preciso inserir um cartéo
Micro SD (ndo acompanha o equipamento) que pode utilizar o protocolo SD (cartdes até 2GB) ou o protocolo SDHC, utilizado
em cartdes maiores. A Caixa Postal dos Ramais sera de, aproximadamente, 33h de mensagens gravadas para cada 1GB de
meméria do cartdo SD. O nimero maximo de mensagens por Ramal ¢ limitado em 250 mensagens com tempo maximo de
60s por mensagem.

OBS.: Um Ramal com mensagem na caixa postal, ao retirar p telefone do gancho, leva 2 segundos para tocar a mensagem de

auxilio (aquela que avisa que tem mensagem na caixa postal).

6.1 Ouvindo e Removendo Mensagens

Se existirem mensagens gravadas na Caixa Postal de um Ramal, ao retirar o fone do gancho, o usuario do mesmo
ouvira uma mensagem (se tiver uma mensagem de auxilio gravada — mensagem nuimero 6) ou tom de Caixa Postal avisando
para verificar a Caixa Postal.

Sempre que for gravada uma nova mensagem na caixa de entrada de um ramal onde esta conectado um KD, o XIP-

220 Plus envia um sinal que faz com que aparega 0 desenho de um envelope no display do KD. Quando o usuario ouvir pelo
menos parte de sua(s) nova(s) mensagens, o XIP-220 Plus envia um comando que faz com que o KD retire o desenho do
envelope. |.e., 0 envelope serve para informar a presenga de novas mensagens.

Para telefones que possuem a funcionalidade de “Sinal luminoso de novas mensagens”, este recurso deve ser
habilitado na “Configuracéo de Ramais” (¥).

(*) Caso seja habilitado em ramal sem a funcionalidade de “Sinal luminoso de novas mensagens” pode ocorrer breves toques
de ring.

Para ouvir / remover as mensagens gravadas na Caixa Postal:

Digite, a partir de qualquer Ramal, a seqiiéncia | # 11 +| R R R Rl+]| S S S

As mensagens serdo ouvidas conforme a ordem de chegada das mesmas.

Onde: RRRR é o nimero do Ramal correspondente a caixa postal e SSS é a senha. E a mesma senha do cadeado
eletronico.

0BS.:

Se vocé for ouvir a mensagem do seu proprio ramal digite # 1, espere o tom de confirmagéo (sera fornecido apés 3 segundos) e digite sua
senha.

Caso vocé for ouvir a mensagem de um Ramal IP sempre sera necessario digitar # 1+ RRRR + SSS
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Se vocé digitar

Se vocé digitar

Se vocé digitar

Se vocé digitar

*

4

6

Logo apos cada mensagem ser tocada, vocé ouvira um bip. Se vocé digitar | o | durante a mensagem ou logo

apds esse aviso sonoro, VOCé removera a mensagem previamente escutada.

vocé removera todas as mensagens.

vocé ouvira a mensagem anterior.

Se for a primeira, esta tera a sua reproducéo recomegada.

VOCé ouvira novamente a mensagem atual.

VOCE ouvira a mensagem seguinte.

Se a atual for a Ultima, esta tera a sua reprodugao recomecada.

OBS.:

* 0, 4, 5 e 6 ndo acompanham a numeracéo flexivel

OBS.:

Apos a reprodugéo de cada mensagem ha um intervalo de 2 segundos seguido de um tom (“bip’). Neste intervalo, os comandos “0”, “4”,
“6” e “6” sdo avaliados considerando-se a mensagem que acaba de ser reproduzida como a mensagem atual.

6.2 Gravagcao, Remocgao e Escuta de Mensagem de Saudacao individual

A mensagem de saudag&o serve para indicar aos originadores de chamadas que 0s mesmos deverdo gravar uma
mensagem de voz na Caixa Postal. Por exemplo: se vocé gravar a seguinte mensagem de saudagdo: "No momento ndo
posso atendé-lo, apds o sinal deixe sua mensagem", as pessoas que ligarem ao seu Ramal e forem direcionadas para sua
Caixa Postal receberao esta mensagem e logo a seguir um bip, indicando que podem comegar a deixar a mensagem, pois 0
XIP-220 Plus estara armazenando.

A mensagem de saudagao pode ser diferente para cada Ramal com caixa postal. Caso n&o seja feita uma gravagao
para o Ramal, utiliza-se a mensagem padréo de saudagao, definida como nimero 7.

Para realizar operagdes com a Mensagem de Saudagao:

Digite, a partir de qualquer Ramal, a seqiiéncia:

R R R[+] S S S|+ ]| 0| Removeamensagem de saudagéo

RI|R|[|R|*S s|| s|+| 1| Gravaamensagem de saudagéo

R R R[+] S S S|+ | 2 | Escutaamensagem de saudagéo

# 2 |*R

# 2% R

# 2 |*R
Onde:

RRRR é o nimero do Ramal correspondente a caixa postal
SSS é a senha. E a mesma do cadeado eletrénico.

OBS.: Se o usuario for ouvir a mensagem do seu proprio ramal digite # 2, deve esperar o tom de confirmagéo (sera fornecido apos 3

segundos), digitar a sua senha e a op¢do desejada.

Caso o usuario ouvir de um Ramal IP a mensagem, sempre sera necessario digitar # 2+ RRRR + SSS + op¢éo desejada.
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No caso de remog&o da mensagem, logo apos digitar o cdigo, 0 usuario recebera o tom interno, confirmando a
remog&o. Previamente gravada.

No caso de gravag&o, o usuario receberd um aviso sonoro (bip), e logo a seguir devera falar, em seu telefone, a
mensagem de saudacg&o. Para finalizar a mensagem basta colocar o fone no gancho.

No caso de escuta, apds digitar o cddigo, o usuario ouvira em seu Ramal a mensagem de saudagao que gravou ou
entdo a default (caso ndo tenha ainda gravado a sua).

OBS.: Se um ramal pedir para gravar a sua mensagem de saudagéo, e ja existir uma, esta sera apagada assim que for executada a

seqtiéncia de digitos.

6.3 Direcionamento para Caixa Postal
Caso seu Ramal esteja ocupado e chegar uma ligagdo para o mesmo, essa ligagdo podera ser direcionada
imediatamente para a sua Caixa Postal (se vocé a possuir). Ver Toques para Transbordo.

Para conseguir isso, vocé deve fazer o seguinte:

Digite, do Ramal em quest&o, a seqléncia:

# 4 0 | Se o seu Ramal estiver ocupado, ou nao atender dentro do nimero de toques para o transbordo,

as ligacoes transferidas ou com DDR irdo para a Caixa Postal.

# 4 1| Se o seuRamal estiver ocupado, as ligagdes transferidas ou com DDR irdo para a espera do

seu Ramal. Ou se 0 seu Ramal estiver livre e ndo atender dentro do niumero de toques para o transbordo, as ligagdes

transferidas ou com DDR irdo para a Caixa Postal. (Configuragdo padrao de fabrica).

OBS.:

Quando uma ligagéo chegar para um ramal com Caixa Postal e a, mesma ja estiver cheia, seré gerado tom de ocupado para quem fez a

chamada.

Antes de ser gravada uma mensagem, sera verificado o tempo restante para a respectiva caixa postal do ramal, para ser permitido o
inicio da gravagédo, devera haver pelo menos 10 segundos disponiveis. Se tiver este minimo disponivel, o tempo de gravagéo seré

limitado pela configuragéo do tempo maximo por mensagem (Temp / msg) ou pelo tempo que resta, o que for menor.

Caixa Postal em ramais de grupos atendedores:
Se um ramal com Caixa Postal estiver em um grupo atendedor, quando este receber a ligagéo e nédo atender dentro do nimero de toques
de transbordo do grupo, a ligagéo sera direcionada para sua caixa postal. No entanto, se o grupo for um atendedor alternativo as ligages

néo seguem para nenhuma caixa postal, pois a ligagéo ja chegou ao nivel de encaminhamentos que ela ndo deve ultrapassar (definigéo).

O numero de mensagens que podem ser gravadas/executadas simultaneamente foi limitado em 9.
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7 Configuragées de Sistema e PABX

As configuragbes de sistema e PABX do seu XIP-220 Plus s&o realizadas através de paginas WEB que se
encontram dentro do equipamento. Estas paginas permitem configurar tanto as funcionalidades de rede (firewall, NAT, VoIP,
etc), quanto funcionalidades de PABX (linhas, feixes, Ramais, etc).

7.1 Acessando o Configurador Web Digistar

Inicialmente para acessar o Configurador Web Digistar, devemos conectar a interface de rede de um PC na interface
LAN do XIP-220 Plus. Para tanto, utilize um cabo de rede. As interfaces de rede do XIP-220 Plus sdo auto cross-over, ou
seja, podem ser conectadas a qualquer cabo de rede.

Com a conexao correta, devemos configurar o PC para acessar a pagina. No caso do PC requisitar DHCP, o XIP-
220 Plus fornecera o IP para o PC. Em caso contrario, o PC deve ser configurado com gateway 192.168.10.1 e um IP nesta
rede.

Apos isto, acessaremos o Configurador Web Digistar. Para tanto, através de um WEB Browser, digitamos:

https://192.168.10.1

7.1.1 Multiusuarios

Ao acessar a pagina, aparece a tela de logon, conforme abaixo:

GISTAR

[] configuracio répida

Usudrio: |
Senha:
Linguagem: | Portugués "

Log On

& 2010 Digistar Telecomunicagtes 5.4,

Nesta pagina o usuario “admin” e usuarios autorizados podem optar pela configuragdo rapida ou configuragao
normal. Ao escolher a configuragao rapida o usuario tem acesso somente as opgdes mais criticas para o funcionamento do
XIP-220 Plus. Esse modo foi criado para a primeira customiza¢do de uma maquina nova.

Atencgao: Ao se encerrar o configurador rapido, todas as configuragdes atuais seréo perdidas!
Para acessar, o usuario deve fornecer usuario e senha.

Usuario default: admin e senha default: admin

Usuério: até 20 caracteres
Senha: até 16 caracteres
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OBS.: No primeiro acesso do usuario admin com senha default, seréa requisitada a troca da senha deste usuario. O programa ira validar

a senha entrada e indicara sua forga com uma barra de progresso. O Botéo Aplica s6 estara habilitado com uma senha forte.

Entre a nova senha para o usuario atual:

0O uso da senha default implica em sérios riscos de seguranca para o
equipamento. Vocé deve fornecer uma senha nova para o usuario "admin”.

MNova senha |iiinnn'nnn

Repetir nova senha |unnnu

[Forte

Cancela | Aplica

Apdbs acessar o configurador com o usuério admin, aparece a tela abaixo:

&) Digistar XIP-270 - Mozilla Firefox

Arquivo  Editar  Exibir  Histdrico

Ferramentas  Ajuda

@ - ‘ar LU hitpef192.168.11.66/cgi-binfpPcfg w7 - p
@ Mais visitados ’ Guia rapido 5 | Ulkimas noticias
| '] Digistar XIP-270 -
Configuragdes XIP-270 Linguagem: [ Portugués »  Gravar Reboot admin (senha) logoff

© 2010 Digistar
Telecomunicacies S.A.

Sistema

Cirede
CIFirewall
Chvorp
ChveN

ElSeruigos

Pabx

[C)Basicas

[CiLinhas e Feixes
ElRamais e Grupos
Cioutras Configuracies
[C)Rrelatérios

Manutencao

[C)controle de Acesso
CIFirmware
[Ciconfiguracio

CiMisc

R

Comunicacoes Unificadas

Uszuario: admin

MAL: -

LaM: 192 16211 6624
MAN: -

LHCF Inicial: 192 162 .10.2
CHCF Final: 192162 .10 250
NS Primario: 192 168.11.1
NS Secundario:

Hora: Mon, 28 Mar 2010 13:35:11 GMT
Cliente Servidor
FFTF
L2TF
IFSEC
UPnp

@ puer
hulticast
DDNS
Firewall

@ ap
Registrar 1
Registrar 2
STUMN
QoS
SHMF
Syslog

Radius

Flacas:
Slot 1:Mazio
Slot 2:Wazio
Slot 3:Wazio
Slot 4:Wazio
Slot 5V azio
Slot G:Wazio
Slot 7:Wazio

O configurador WEB Digistar
esta disponivel nos idiomas:
Portugués, Inglés e Espanhol.

Nesta tela estdo localizados um menu a esquerda e uma janela, que exibe algumas configuragbes de sistema e das
placas configuradas no XIP-220 Plus. Estas configuragdes podem ser acessadas clicando-se sobre os “titulos” ou acessadas
através do menu que se encontra no lado esquerdo da tela.
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Cadastro Grupos de Usuarios (Editar Grupos)

Com o usuario admin é possivel cadastrar novos grupos de usuarios (em Editar Grupos) e configurar os acessos de

cada grupo.

Grupos Administrativos

Grupo: | admin [

Caracteristicas do Grupo:

Caracteristica
Rede e DHCP
Tabela de Rotas
Tripleplay-Multicast
Gerar certificados
DNS Dindmico
WLANs

NAPT

Firgwall

SIF

RTP

NATT

QoS

PPTP

L2TP

IPSEC

Data & Hora
SMMP/Syslog/Radius
UPnP

Troca do MAC
MNumeracdo Flexivel
Placas

E1

Linhas

Feixes

Rota de Menor Custo
S|P Integrado

DOR

Ramais

Grupos de Entrada
Grupos de Saida
Codigo de conta
Agendas

Diversos

Servigo

Caixs Postal
Mens.Compart.
Relatarics

Controle de Acesso
Wersdes

Upgrade de Firmware
Download

Upload

Mensagens Bindrias
Licengas

Reset Geral

Trocar senha da MesaPC
Gravar

Reboot

Cruick Start

Adicionar Grupo

Blogueia Leitura Escrita

eJelmolimoleloleleleleleleleloleloleleleleolololololololo]ololeololololeolo)elololo]ele]e)

elejelelelololelelololololololelolclolololololololololololelolololololelolololololelolololololo]e)

\_@@@@@@@@ ool oJolololojolojolojolololojolojolofolojolofololodoJOIORONOIONCIOXORCIONO]

Aplica

Manutencdo

E‘ Controle de Acesso
----- D Editar Usuarios

------ D Editar Grupos
CIFirmware
Ciconfiguracio

EIMisc

Ao clicar em cima das palavras “Bloqueia”, “Leitura” ou

“Escrita” habilita todos os itens.
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Cadastro de Usuarios (Editar Usuarios)
Em “Editar Usuarios” podem ser cadastrados os usuarios com suas senhas. Cada usuario deve ser associado a um

grupo de usuarios, pois € la que sdo definidas suas permissoes.

Alteragao da senha

Uelrtee A e e R — Usuarios Administrativos Reset senha web do ramal
Usuério Grupo Inatividade Senha
Adicionar Usuario |teste | admin ¥ | 10 min ¥ sessssee
|Fcrte |

Usuario Grupo Inatividade

admin admin 5 min Cancelz Aplica |
Usuario Grupo Inatividade
admin admin 5 min

Cada usuario, apés logado, podera alterar sua senha, clicando em “senha” que aparece no canto superior direito,

conforme tela abaixo.

Linguagem: | Portugués | Gravar

Reboot

ﬁdmin (senha}\\ogoﬁ |

Senha atual
Mova senha

Repetir nova senha

Entre a nova senha para o usuario atual:

Cancela |

Aplica |
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Acessos restritos

Além dos usuarios cadastrados em Controle de Acesso, um nuimero de ramal também pode ser um usuario, cuja
senha default é o préprio niumero do ramal. Ao entrar com o numero de ramal, sera acessada a tela de acesso restrito, na
qual estéo disponiveis as configuracdes de customizagdo e também informagdes de algumas configuragdes do Ramal. Nesse

modo a “configuragao répida“ nao se aplica.

Configuragbes do Ramal 270

logoff

Configuracies
Tom na espera
[ Identificador de Chamadas
O Ring interno duplo
O Flash Longo

] Hot Line
O Alterar Senha Web
Senha
Agendas

Este ramal ndo possul agendas

Informacoes

FXS fisico 270

sem caixa postal

sem DOR

Recebe DISA: Sim

Tira BCG: Méo
Temporizado: Néo
Recsbe Intercslscio: Sim

Faz Intercalacdo: Mao

Ramal CTI: Mdo
Espera do DDR: Néo
Envia DDR: N&o

i-privilegiados.
s feixes noturnos:
s o5 feines s8o semirestritos.

entrada :14

rotative

Temporizacdo :10min.
Discriminador de interurbanos :

Habilita DIU para operadoras Registrar SIF :Méo

Aplica |

O usuario pode programar as agendas que foram liberadas para ele.

Ver Cadastro de Agendas

OBS.:

O tempo de inatividade do usuario admin e dos usuarios Ramais é 5 minutos.
O tempo de inatividade dos demais usuarios pode ser configurado. Os tempos
disponiveis sdo: 1 min, 5 min, 10min ou 15 min.

E permitido o cadastro de 8 grupos de usudrios e 16 usuérios.

Néo é permitido alterar os acessos do Grupo Admin.
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8 Configuragées de Sistema
8.1 Rede

Para usufruir o maximo de recursos de seu XIP-220 Plus, é necessario que ele tenha um IP publico da interface
WAN, ou seja, que o XIP-220 Plus esteja na "ponta da rede". Somente desta forma havera o correto funcionamento de
recursos como QOS, VPN e firewall, além de facilitar em muito a comunicacéo VolP.

8.1.1 Configuragcées de Rede e DHCP

Configuragdes de Rede e DHCP [Ver tabela fornecida pelo DHCP]
Interface WAN [ usar Elridge|
Tipo de Servico [ Modem USB 3G | Derrubar
Endereco IP 192168.11.174
Discagem | |
36 - Usudrio | |
3G-5enha | |
Destravar SIM com PIN [ ]
Modem
ZTE MF100
|Interface LAN (Sem Link) Huawei E220 “Sem Link” aparece quando J
Endereco IP |192.1EB.1|J.1 | nao tem presenga de sinal
Mascara de Subrede [255.255.255.0 | na interface
Habilitar o servidor DHCP :

Avancado
®sim ON&do O Relay Agent #
Enderego IP Inicial [192.168.10.2 |
Enderego IP Final [192.168.10.250 |

Servidor DNS - Enderecamento ] manual
Aplica

Usar Bridge

Para configurar o XIP-220 Plus em modo bridge, basta selecionar o checkbox “modo Bridge”. Neste modo as duas
interfaces ficam ligadas como se fossem um switch de dados e o XIP-220 Plus passa a responder por um Unico endereco IP.

No modo bridge varios campos do configurador ficam desabilitados.

Para evitar problemas de “looping de rede”, onde equipamentos sdo acessaveis através das duas interfaces de rede
do XIP-220 Plus, 0 mesmo possui Spannig Tree Protocol que serve para definir qual sera a interface de comunicagdo com os
equipamentos.

Interface WAN

A interface WAN tem 4 possibilidades de configuragéo:

» Cliente DHCP: DHCP significa Dynamic Host Configuration Protocol, ou seja, Protocolo de Configuragdo de Host
Dinamico. Em redes TCP/IP, todo computador precisa ter um numero de IP diferente. Para que n&o haja conflito de duas
maquinas terem 0 mesmo numero IP, seleciona-se uma maquina que fornega os IPs para todas as maquinas da rede.
Clicando na opgdo SIM para a interface WAN o enderego IP sera obtido automaticamente. Esta é a opgéo padréo.
Dependendo do servidor DHCP utilizado o enderego IP obtido pode mudar cada vez que o XIP-220 Plus for religado.
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> IP Fixo: Usa uma configuragdo de IP fixo. E normalmente usada quando néo ha servidores DHCP ou hé a necessidade
de fixar um IP dentro da rede. Para usar IP fixo devem ser configurados o enderego IP, a mascara de rede e o gateway
(roteador).

» Cliente PPoE: Quando usado um modem bridge na interface WAN, existe a possibilidade do XIP-220 Plus efetuar a

autenticacdo. Para isso vocé deve entrar com o login, ou 0 nome do usuario e a senha. O protocolo de autenticagdo
utilizado é PAP ou CHAP, selecionado automaticamente.
Muitas vezes podem existir problemas na camada fisica em uma conex&o do tipo PPPoE, que é de responsabilidade do
modem externo. Assim, o link fica sem receber dados e o gateway ndo tem como saber se os dados pararam de chegar
por inatividade ou por algum problema. Para resolver este problema foi implementado um comando de eco (echo em
inglés) para que um pacote seja enviado pelo XIP-220 Plus e o outro lado responda. Caso néo seja recebida a resposta
do eco, a interface do XIP-220 Plus é reiniciada. Vale lembrar que nem todas as operadoras respondem ao echo.
Também é possivel configurar o intervalo de envio dos echos para ajustar o sistema.

» Modem USB 3G - Modo para conexdo de modem 3G via USB. Se utilizado a WAN do equipamento como 3G, o link
Ethernet da WAN estara inoperante.

o Discagem: Cddigo de discagem. ex. *99***1# para claro, *99# para vivo

o Usuario: Usuario para autenticagdo com a operadora: ex. vivo, claro

¢ Senha: Senha para autenticagdo com a operadora: ex. vivo, claro

¢  PIN: Senha para desbloqueio do modem 3G

e Modem: Selecao do modem usado.

Modelos de modems suportados:

o Huawei modelo E220
o ZTE modelo MF100.

Interface LAN

Endereco IP: Sera o IP de gateway padrdo das maquinas conectadas ao XIP-220 Plus na LAN. Este endereco sera
o IP no qual se tem acesso ao configurador WEB a partir da rede interna. Este sera o endereco interno. No XIP-220 Plus
sempre sera feito NAPT (Ver “Configuragdes NAPT”) de enderegos, portanto o endereco interno deve obedecer ao range de
IP privados definidos pela RFC-1918, que sao:

10.0.00 - 10.255.255.255
172.16.0.0  --—--- 172.31.255.255
192.168.0.0  ----- 192.168.255.255

O valor padréo da interface LAN é 192.168.10.1
Méascara de Subrede: Mascara de Sub-rede que devera ser igual em todas as maquinas conectadas a porta LAN. Este
parametro define o nimero maximo de maquinas que podem ser conectadas na rede interna.

O valor padrao para a mascara de rede é 255.255.255.0 permitindo até 253 maquinas na rede interna.

Servidor DHCP

Para que as maquinas ligadas na LAN do XIP-220 Plus possam usar IPs dindmicos, o XIP-220 Plus possui um
servidor DHCP. Para configurar o servidor é necessario entrar com o endereco IP inicial e o enderego IP final que devem
estar contidos no enderecamento da LAN.

Caso alguma outra maquina dentro da mesma rede esteja fazendo o servidor DHCP é possivel usar a op¢édo DHCP
relay onde é especificado 0 niimero IP desta maquina.

Existe a possibilidade de ver quais os IP que foram fornecidos pelo servidor DHCP. Clicando na opgéo “Ver Tabela
fornecida pelo DHCP” mostra os numeros MAC de cada maquina com seus respectivos nimeros IP.
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Tabela de Conexdes

Interface WAN ] Usar Bridge
Tipo de Senvigo | Cliente DHCP b Derrubar |
Endereco IP 192.168.20.125
Mascara de Subrede 265.255 2550
Gateway 192.168.20 1

Aplica |

DHCP Avancado
Além das configuragbes basicas como IP inicial e IP final do servidor DHCP, também é possivel configurar, em

“DHCP Avangado”, o gateway, mascara de rede, broadcast, DNS primario e secundario, Lease Time (tempo de validade) e
fixar o IP para cada numero MAC.

Configuragbes avangadas do servidor DHCP

O Gateway O Mascara de rede O Broadcast
CIDNS Primario CIDNS Secundario [] Lease time
MNarmero MAC Endereco IP
| | adicionar |

Valtar | Aplica

Servidor DNS

Para transformar os nomes em enderegos IP (p.ex www.digistar.com.br no IP 200.234.200.30), existem espalhados
pela rede diversos servidores de nome. Existe a possibilidade de usar até dois servidores de nomes. O XIP-220 Plus também
pode ser utilizado como um DNS relay, desde que se configure nas maquinas da rede interna 0 DNS com o IP da LAN.

8.1.2 Configuracées de Roteamento Estatico

O processo de roteamento de pacotes da rede funciona de forma semelhante a uma ligacao telefénica. Quando uma
ligacdo é efetuada de uma origem até um destino a ligagao passa por diversas centrais telefénicas. Se o numero de destino
ndo faz parte da central, a ligagao é direcionada para outra central. Para que auxilie no processo existe uma série de codigos
de operadoras, paises, estados e cidades.

Bastante parecido com o processo das ligagdes telefonicas, ocorre o roteamento em uma rede de dados. Quando
um dado é transmitido de uma origem até um destino, existem diversas maquinas na rede que estabelecem quais o0s
caminhos que os mesmos devem percorrer. Estas maquinas sdo chamadas de roteadores ou gateways e 0 processo de
decisdo do caminho dos pacotes € chamado de roteamento.

Os roteadores possuem tabelas que contém informagdes de quais redes e méascaras de redes que estio conectados
a eles. Se a rede de destino especificada nédo estiver nas tabelas de rotas, os dados s&o encaminhados para uma rota
padréo (default ou 0.0.0.0).
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Existem dois tipos de roteamento: rotas estaticas e rotas dindmicas. As rotas estaticas sdo explicitamente
configuradas pelo usuario, e as rotas dindmicas podem ser "aprendidas" e divulgadas através da utilizagdo de protocolos
especiais.

No XIP-220 Plus o usuario pode configurar as rotas estaticas de duas formas: como host ou como rede. Deve-se
usar uma rota do tipo 4ost quando houver a conexao de uma maquina isolada na rede LAN do XIP-220 Plus. Quando houver
outra rede na LAN do XIP-220 Plus, deve-se adicionar uma rota do tipo rede para que os dados sejam roteados
corretamente.

A rota padrédo do XIP-220 Plus é sempre a conexao da WAN, quer ela esteja configurada como dindmica, estatica ou
PPPoE.

Se, por exemplo, estivermos cascateando dois XIP-220 Plus, conforme diagrama abaixo:

WAN LAN WAN LAN
200.20.20.20/32 192.168.10.1/24 192.168.10.7/24 192.168.20.1/24
Internet f
\‘_-/-ha _7

e

«

L o « «

20.2 20.3 204 205

Se quisermos que o primeiro gateway (o conectado a INTERNET) acesse as maquinas que estao atras do segundo
gateway (na sub-rede 192.168.20.0/24), temos que criar uma rota estatica dizendo que existe uma rede 192.168.20.0 através
do enderego 192.168.10.7.

Configuragdes de Roteamento Estatico [Ver tabela de Roteamento]
Tipo Destino Mascara Gateway
|~ | |
[~ | |
| v | |
| v | |
|~ | |
[~ | |
I | |
[~ | |
[~ | |
[~ | |
Aplica |
Para visualizar as tabelas de roteamento que estao ativas, basta clicar na opgéo “Ver Tabela de Roteamento”
Tabela de Roteamento [Voltar]
Destino Roteador Mascara Flags Métrica Interface

182.1628.20.0 0.0.0.0 255.256.256.0 U 0 WAN

182.168.30.0 0.0.0.0 255256 2560 ] ] LAN

0000 152.188.20 1 0000 uG ] WAN
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8.1.3 Configuracées de Multicast

Configuragoes de Multicast [Ver info]

‘ O Habilitar Multicast

Roteamento Multicast

MROUTE End Point
Tunel 1: |
Tunel 2 |

Aplica |

Multicast - Triple Play: O triple play é a unido de dados, voz e video na Internet. O XIP-220 Plus faz somente
redirecionamento dos pacotes de video, ndo fazendo transcodificacdo (mudanga de padrdo) ou redimensionamento.
Atualmente os videos utilizam pacotes do tipo Unicast. Abaixo podemos ver uma méaquina de Video sobre Demanda (VoD)

transmitindo para a Maquina 1:
Magquina 1 !

Router
Normal

Para a Maquina 2 ver o video, o VoD tem que transmitir o dobro de banda para as duas maquinas poderem assistir o
video.

Outra alternativa para economizar banda do VoD seria utilizar pacotes do tipo broadcast. Todas as maquinas do
roteador estariam recebendo video, querendo ou nao vé-los.
Maquina 1

Router Normal

Maquina 2

suporte@digistar.com.br - Suporte Técnico (51) 3579-2200 71



Com o Multicast podemos economizar banda do servidor de video e mandar apenas para quem precisa:

Maquina 1

Isso viabiliza sistemas de video-conferéncia, video-aula, treinamentos on-line e IPtv. Atualmente poucos roteadores
no mercado suportam multicast assim como a prépria WEB. A Digistar, ja preparando o XIP-220 Plus para a necessidade de
transmisséo de video pela WEB, tem como recurso os tineis DVMRP, que capturam os pacotes multicast para serem
enviados unicast para outro roteador.

-M MErne, = @

Maquina 5

8.1.4 Configuracao de Certificados

Certificados digitais s@o arquivos que tem o proposito de identificar realmente cada maquina. Em um certificado
digital h& informagdes pessoais da empresa, mas a principal informag&o presente em um certificado é a sua chave publica. A
criptografia usada na Internet se baseia no sistema de chaves. O algoritmo usado na criptografia faz com que sejam geradas
duas chaves, uma publica e outra privada. A chave publica, que esté presente no certificado digital, é usada para criptografar
dados a serem enviados ao dono do certificado. Ja a chave privada, que sé o dono do certificado conhece, serve para
descriptografar a informagdo que foi criptografada com a sua chave publica. E importante notar que n&o é possivel
descriptografar a informagéo sem ter a chave privada e ndo ha meios de, através da chave publica, deduzir a chave privada.

Outro ponto importante para a geragéo do certificado € a identidade de cada XIP-220 Plus, chamado de nome
comum. O nome comum é o endereco do XIP-220 Plus. E importante lembrar que para a geragao de certificados ndo existe a
tradugéo de nomes para enderegos, ou seja, se 0 nome comum do certificado for “www.digistar.com.br* o certificado sé sera
vélido se o usuério digitar especificamente o nome “www.digistar.com.br’. Se for digitado o IP correspondente ao site
www.digistar.com.br, que & 200.234.200.30, ira aparecer uma mensagem indicando um erro no certificado.

Cada nome na internet também é chamado de FQDN, ou Nome de Dominio Totalmente Qualificado e pode ser
configurado com seu IP fixo através de um provedor de nome (DNS providers) ou até mesmo com IP dindmico através de
provedores de DNS dindmicos (ver “secdo abaixo”).

Como cada XIP-220 Plus terd um FQDN ou IP diferente, é necessario criar um certificado préprio para garantir mais
autenticidade e seguranca.

Configuragéo de Certificados

Identificagdo do PABX
O Usar IP da WAN
(&  Usar FQDN do DDNS

(0 Usar FQDN ou IP especifico

Aplica |
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8.1.5 Configuragées do DNS Dinamico

A internet com |IPv4 utiliza enderecamento de 4 octetos em que cada um pode ir de 0 a 255. Assim para cada
maquina conectada temos que ter um numero do tipo 200.200.200.200. Uma solugao para que ndo precisassemos saber 0
numero IP de cada site na internet foi usar um servidor de nomes que faz a troca de enderecos do tipo www.dligistar.com.br
para 200.234.200.30.

Em alguns casos, os numeros IP fornecidos pelos servidores DHCP da WAN ou pelo provedor no PPPoE podem
mudar em intervalos de tempo. Se houver uma troca de nimero IP, a associagdo com o nome ira falhar.

Para resolver estes problemas alguns provedores oferecem servigos conhecidos como DNS dindmicos. Estes
servigos registram um nome associando ao IP fornecido pela operadora. Em intervalos de tempo ou toda vez que houver uma
troca de IP, todos os servidores de nome da internet seréo atualizados. Se vocé possuir um IP fixo, também é possivel
configurar o Tipo do Servigo como estatico, assim sé havera atualizagdo de registro quando o XIP-220 Plus for ligado.

Normalmente os servidores de nomes fornecem um nome do tipo nome.servidor.com. E possivel usar um wildcard
(coringa) na frente do nome, assim qualquer coisa na frente do nome.servidor.com € vista como um sinénimo. Por exemplo,
se for marcado o wildcard, o dominio www.servidor.no-ip.com, www2.nome.servidor.no-ip.com ou nome.servidor.no-ip.com
s80 sinbnimos, ou seja, fornecem o0 mesmo numero IP.

Também existe a opgéo de redirecionar os e-mails recebidos no mail.nome.servidor.no-ip.com, de acordo com nosso
exemplo, para um outro servidor de e-mails, caso o XIP-220 PlusS estiver desligado. Para isso, basta ligar a opgdo backup
MX, especificando onde os e-mails serdo guardados. Todas as opgOes devem ser suportadas pelos provedores de DNS
dindmico.

Se 0 XIP-220 Plus estiver atras de um NAPT, ou seja, possuir um IP privado na interface WAN, o DNS dinamico
sera automaticamente desabilitado. Alternativamente & possivel usar o DNS dindmico com a opgdo STUN do NATT (Ver
“‘Configuracdo do NATT"). Usando o STUN, o XIP-220 Plus ir4 descobrir qual o IP externo para mandar para o servidor
DDNS.

Dependendo do intervalo de tempo em que o enderego da WAN sofre atualizagdes, é possivel atualizar o enderego
com o FQDN (nome do dominio completo) no Intervalo de Atualizagéo de 0.1 horas (6 minutos) a 99 horas.

Configuragbes do DNS Dindmico

‘ Habilitar DNS Dinamico

Provedor | Na-lp (www.no-ip.com) b

Tipo de semwico O Dindmico ® Estatico

Dominio

|
Login |
Senha |
Int. de Atualizacdo "I— horas
L] wildcard

O Backup MX

Aplica |

8.1.6 Configuracao de VLAN

O nome VLAN é uma abreviatura de Rede de Acesso Local Virtual. A principal vantagem € de computadores ligados
em locais fisicos diferentes se comportarem como se estivessem conectados no mesmo fio. A configuragdo de VLANS é feita
por software, tornando as redes extremamente flexiveis, assim um computador pode se mover para outro local fisico (dentro
da mesma LAN) sem a necessidade de nenhuma mudanca de configuragdo de hardware ou software.

As VLANs sao definidas pela IEEE 802.1Q operando em camada 2 pelo modelo OSI. Porém como cada definicao de
VLAN mapeia uma rede e sub-rede, existe a impressdo de estar trabalhando em camada 3, a nivel de rede. Reduzindo o
tamanho das redes, reduzimos também o tamanho de dominio de broadcast.

E possivel criar dentro de cada LAN até 4096 VLANs (ID). Cada VLAN também tem oito possibilidades de
priorizagao de pacotes no campo QOS. As VLAN podem ser do tipo host (para ligar apenas uma maquina) ou do tipo rede
(para criar realmente uma rede virtual). As VLAN podem ser criadas dentro da rede interna (LAN) ou para a interface externa
(WAN).
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Configuragio de VLAN

Tipo

Rede

Mascara

IP Local

ID

Interface QOS

b

Aplica |

8.1.7 Configuracées de NAPT

NAPT (Network Address and Port Translation) é a tradug&o de enderegos e portas de rede, sendo ambos utilizados
para mapear enderecos e/ou portas de uma rede interna para um IP publico real. NAT/PAT também é uma ferramenta de
protecédo contra ataques, uma vez que as maquinas conectadas na rede interna ndo s&o visiveis a rede externa.

De maneira geral o uso do NAT/PAT se da de forma automatica e transparente. Um computador ligado a rede
interna (LAN) do XIP-220 Plus pode fazer um acesso externo sem qualquer problema.

Em alguns casos, existe a necessidade de instalar um servidor em uma maquina na rede interna. Isso é muito
utilizado em servidores de pagina WEB ou servidores de e-mail. Para isso é possivel especificar qual a translagao do IP e/ou
a porta do servigo externo para uma maquina interna.

Configuragdes de NAPT

[Ver tabela de NAPT Ativos]

0 gl oo Al o g A

Ativar Protocolo

TCP
TCP |

Porta externa

IP interno

[1002

[192.168.10.248

[9999

a0

[192.168.10.12

[ad]

Porta interna

limpar
limpar
limpar
limpar
limpar
limpar
limpar
limpar
limpar
limpar
limpar
limpar
limpar
limpar
limpar
limpar
limpar
limpar
limpar

limpar

Aplica |
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Por exemplo, se existe um servidor http (WEB) na porta 80 da maquina 192.168.10.12 conectada na rede LAN do
XIP-220 Plus é possivel criar uma regra:
Protocolo — TCP (para servidor http), porta externa - 80, IP interno 192.168.10.12 (IP da maquina na rede interna que possui
0 servigo) e porta interna 80 (a porta utilizada pelo servigo).

Com o exemplo acima, toda vez que for acessado o IP externo a WAN na porta 80, o XIP-220 Plus fard uma
conexao com a maquina interna 192.168.10.12.

8.2 Firewall

Um firewall tem a tarefa de restringir o trafego entre uma rede protegida ¢ uma rede nao-confidvel. Este
procedimento visa aumentar a seguranga da rede protegida, minimizando a possibilidade de atividade maliciosa. Porém,
deve-se notar que qualquer servigo cujo acesso seja permitido através do firewall ainda é um risco potencial. As abordagens
utilizadas para seguranga de uma rede em ordem crescente de grau de limitagdo de trafego sdo descritas abaixo:

Tudo é permitido: Permite todo trafego de rede, ou seja, néo existe protecao.

Tudo que nao é proibido é permitido: Proibe explicitamente determinados trafegos. Todo o resto do trafego &
permitido. E dificil determinar todos os tipos de trafego potencialmente maliciosos.

Tudo que nao é permitido é proibido: Permite explicitamente determinados trafegos. Todo o resto do trafego é
proibido. O trafego que deve ser permitido é mais facil de determinar que o tréfego que néo deve ser permitido. Se o
trafego néo for explicitamente permitido sera bloqueado.

Tudo é proibido: Sem trafego entre a rede protegida e a rede ndo-confiavel. Utilizada por exemplo em casos de
suspeita de invasao.

A abordagem utilizada pelo firewall implementado no XIP-220 Plus é a tudo que nao é permitido é proibido. Este
é o tipo de firewall mais recomendado e utilizado por ser o mais seguro. A rede protegida engloba as maquinas acessiveis
pela interface da LAN e por tineis VPN. A rede ndo-confiavel é formada pelas maquinas acessiveis pela interface da WAN. O
firewall do XIP-220 Plus é um firewall stateful, ou seja, guarda o estado do trafego recente de pacotes. Por padréo o firewall
ativado permite os seguintes tipos de trafego:

Pacotes originados da rede protegida para qualquer destino.

Pacotes TCP de conexdes ja estabelecidas ou sendo iniciadas pela rede protegida.

Pacotes UDP onde ja houve trafego em alguma das direcdes.

Pacotes ICMP relacionados a outros pacotes.

Pacotes ICMP echo-request.

Pacotes TCP e UDP para portas explicitamente abertas.

Outros trafegos explicitamente permitidos, determinados pelas configuragdes dos servigos XIP-220 Plus.

As configuragdes do firewall pela interface Web estdo divididas em quatro paginas. A primeira pagina contém

configuragdes gerais e as paginas seguintes as configuragdes para protegdo contra ataques de DoS, regras de firewall do
usuario e filtros de contetdo. Para que o firewall possa estar ativo é necessario que a interface da WAN esteja configurada.
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8.2.1 Configuragcées Gerais

Nesta pagina pode ser ativado/desativado o firewall e os filtros gerais. Também podem ser configurados o acesso a
servigos pela interface da WAN e uma maquina de DMZ.

Configuragtes Gerais

“ Ativar Firewall

Filtros Gerais

O Bloguear Messengers/Chat O Bloquear Trojan Horses

C1Bloguear Peer to Peer [ Bloquear Traceroute
Acesso pela WAN

[¥] Gerenciamento WEB [¥] Acesso a MesaPC
DMZ

[ Habilitar DMZ
Configuracdo das portas

HTTPS (default 443) 443

S5H (default 22) : 22

FTP (default 21) 21

Telnet (default 23) - 23

MesaPC 50001

Software CTI : 50002

Aplica |

Ativar Firewall: Ativa/Desativa o Firewall. A ativagdo ou desativagao afeta as configuragbes das demais paginas do
firewall, ou seja, para que as configuragbes das outras paginas do firewall tenham efeito, o firewall deve estar
ativado aqui.

Filtros Gerais: permitem bloquear determinados trafegos de dados.

Bloquear Messengers/Chat: protocolos de troca de mensagens instantaneas como ICQ e MSN Messenger.
Bloquear Peer-to-Peer: protocolos peer-to-peer de compartilhamento de arquivos como pelas redes eDonkey,
Kazaa e BitTorrent.

Bloquear Trojan Horses: portas comuns de cavalos de Troia. As portas TCP bloqueadas sdo: "135 a 139,
444,666, 1234, 1524, 3127 a 3149, 4000, 6000, 6006, 12345, 12346, 16660, 27665, 31337, 33270". As portas
UDP sao: "135 a 139, 444, 995, 996, 997, 998, 999, 6667, 6711, 8998, 12345, 12346, 27444, 31335, 31337,
60001".

Bloquear Traceroute: pacotes de traceroute por UDP e ICMP.

Habilitar DMZ: Especifica uma maquina da rede protegida para ser utilizada como DMZ (De-Militarized Zone). Se o
DMZ estiver habilitado os pacotes serao tratados respeitando a seguinte ordem de precedéncia:

Pacotes para portas abertas pelo XIP-220 Plus néo s&o redirecionados.

Pacotes para portas com redirecionamento por NAT s&o enviados para as maquinas da rede protegida
correspondentes ao redirecionamento.

Pacotes para as demais portas sao redirecionados para a maquina configurada como DMZ.

Acesso pela WAN:

o

Gerenciamento WEB: Habilita/Desabilita 0 acesso ao Configurador Web Digistar pela interface da WAN. Se
estiver desabilitado entdo o gerenciamento sé pode ser realizado a partir da rede protegida.

Acesso a MesaPC: Habilita/Desabilita a possibilidade de atualizagéo do firmware do XIP-220 Plus pela interface
da WAN. Se estiver desabilitado ent&o o upgrade de firmware s6 pode ser realizado a partir da rede protegida.
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e Configuragao das Portas:

o HTTPS: especifica a porta que sera utilizada pelo servidor https do Configurador. Por padréo é utilizada a porta
443. No caso de alteracdo desta porta, a pagina do configurador deve ser recarregada no browser
especificando a nova porta.

> SSH: E utilizada para fins de depuracdo do equipamento. Se em sua rede ha algum servidor SSH, para que
esta porta (padrdo 22) seja redirecionada pelo NAPT ou DMZ, ha a necessidade de trocar a porta SSH do XIP-
220 Plus para outra diferente da porta 22.

o FTP: especifica a porta que sera utilizada pelo servidor FTP do XIP-220 Plus para consulta de bilhetagem.
Usuario e senha do FTP sdo configurados na tela “Configuragdes Diversas do PABX”.

> Telnet: E utilizada para fins de depuracdo do equipamento. E semelhante ao protocolo SSH, mas este néo
possui criptografia. Se em sua rede ha algum servidor telnet, para que esta porta (padrao 23) seja redirecionada
pelo NAPT ou DMZ, ha a necessidade de trocar a porta SSH do Gateway Digistar para outra diferente da porta
23.

> MesaPC e Software CTl: o Software MesaPC e o Software CTI s&o softwares adicionais que rodam em um
computador da rede interna ou através da rede externa. Para que o XIP-220 Plus envie informacdes para estes
softwares é necessario definir no XIP-220 Plus em qual porta de rede estes softwares receberéo os pacotes.

8.2.2 Filtros DoS

Nesta pagina séo feitas as configuragdes de prote¢éo contra ataques comuns de DoS (Denial of Service ou Negagdo
de Servigo). Ataques deste tipo comprometem a disponibilidade das maquinas atingidas, seja por alguma vulnerabilidade de
seguranga ou por sobrecarga de processamento, fazendo com que estas ndo consigam atender a demanda de requisi¢oes
dos clientes. As configuragdes a seguir devem ser utilizadas com cautela sob o risco de comprometer a eficiéncia da rede ou
mesmo torna-la inutilizavel através do XIP-220 Plus. Deve-se tomar cuidado, sobretudo, com as configuragdes de prote¢éo
contra flood e limite de conexdes. Caso deseje alterar os parametros pré-configurados para as configuragdes dos filtros DoS
é recomendado que se verifique se o desempenho da rede n&o foi prejudicado antes de salvar as configuragdes. Cada
configuragéo de filtro DoS possui pardmetros, com valores padréo que podem ser utilizados com seguranga.

Filtros Do S

[ ativar defesa contra DoS

() valores padrdo

Aplica |
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Ativar defesa contra DoS: Ativa/Desativa as configuragdes de defesa contra DoS.
Os filtros de protegao contra flood se baseiam em algoritmos de baldes de fichas (token bucket algorithms), bastante

utilizados para controle de trafego em dispositivos roteadores. A implementacéo do algoritmo permite configurar a taxa limite
para rajadas de pacotes (limit burst) e o valor para taxas constantes de pacotes (limit rate). No caso de suspeita de flood &
gerado log com informacdes. Para pacotes TCP SYN, os pacotes originados da maquina suspeita sdo descartados durante
10 segundos.

SYN Flood: Limita a entrada dos pacotes TCP com flag SYN setada. Este tipo de pacote é utilizado para iniciar uma
conexao TCP. Como cada recebimento de pacotes SYN acompanha a alocagdo de estruturas de dados para
posterior estabelecimento da conex3o TCP, um flood destes pacotes acabaria consumindo muitos recursos do
sistema. Para minimizar este problema uma solug&o € descartar pacotes SYN excessivos originados de uma mesma
maquina.

UDP Flood: Descarta pacotes UDP originados de uma mesma maquina em caso de suspeita de flood para evitar
sobrecarga do sistema.

ICMP Flood: Descarta pacotes ICMP originados de uma mesma maquina em caso de suspeita de flood para evitar
sobrecarga do sistema.

Port Scan: Prote¢éo contra as técnicas de port scan mais conhecidas como TCP SYN, TCP connect, UDP, Stealth FIN,

Xmas e Null Scans. Estes tipos de técnicas servem para encontrar portas abertas em maquinas e sdo 0s passos
iniciais para a maioria dos ataques. Em caso de suspeita de port scan, o trafego com a maquina remota é
interrompido por 10 segundos e é gerado log com as informagdes. Quando um pacote de port scan é recebido na
interface da WAN ¢é criado um contador associado ao IP da méquina originadora deste pacote. Os pacotes de port
scan seguintes originados desta mesma magquina incrementam o contador. Considera-se que o IP de origem esta
tentando realizar um port scan caso o contador atinja um valor limite pré-determinado. O mecanismo para detec¢ao
de port scan é configurado com os parametros a seguir:

Peso limite: Valor limite do contador.

Intervalo entre pacotes: Intervalo maximo de tempo, em centésimos de segundo, entre dois pacotes com portas
diferentes e mesmo IP de origem para que o Ultimo pacote possa ser considerado um pacote de port scan.

Peso para portas baixas e para portas altas: Os port scans sdo mais comuns em portas baixas (menores ou
iguais a 1024), onde estao as portas padrao dos servigos mais visados por atacantes. Por causa desta tendéncia em
ataques a portas mais baixas, 0 mecanismo de deteccdo permite especificar pesos distintos para pacotes
destinados a portas baixas e para portas altas. Este peso é o valor que é acrescido ao contador do IP da maquina
origem para cada potencial pacote de port scan recebido nas portas baixas, menores ou iguais a 1024, ou nas
portas altas, maiores que 1024.

Por exemplo, considere que a protecao para port scan esta habilitada e configurada com os seguintes pardmetros:

peso limite igual a 15, intervalo entre pacotes igual a 5, peso das portas baixas igual a 4 e peso das portas altas igual a
3. Suponha a tentativa de port scan pela técnica TCP Stealth FIN a seguir: A maquina 10.20.30.40 envia uma sequéncia
de 5 pacotes para o IP da WAN do XIP-220 Plus em cada uma das portas no intervalo de 21 a 25. O intervalo de tempo
entre os envios é de 4 centésimos de segundo. Este intervalo esta dentro do intervalo méximo configurado, entéo o
contador sera incrementado para cada um destes pacotes recebidos pela WAN do XIP-220 Plus. O valor de cada
incremento sera de 4 unidades, pois todos os pacotes s@o para portas baixas. Com isso o contador para o IP
10.20.30.40 ira atingir o peso limite no quarto pacote de port scan recebido. A tentativa de port scan sera registrada em
log e os pacotes originados de 10.20.30.40 serdo descartados durante 10 segundos.

Conexdes por host: Limita o numero de conexdes TCP entre o XIP-220 Plus e cada IP de méaquina remota.
Tentativas de novas conexdes além do limite s&o ignoradas.

IP Options: Descarta pacotes IP com IP Options setadas. Estes tipos de pacotes podem ser utilizados para
comprometer sistemas com vulnerabilidades no protocolo IP.

Ping of Death: Prote¢do contra pacotes ping of death. Pacotes icmp com tamanho muito grande. Alguns sistemas
como o Windows 95 possuem vulnerabilidades a esse tipo de ataque. Para proteger as maquinas da LAN do XIP-
220 Plus os pacotes ICMP com tamanho muito grande s&o descartados.

Smurf Attack: Protege contra ataques Smurf. Pings em broadcast com spoofing no IP de origem. Neste tipo de
ataque o atacante envia pacotes ICMP echo-request em broadcast para uma subrede com IP de origem falsificado
com o IP da vitima. Assim a vitima recebera tantos ICMP echo-replies quantas forem as maquinas da subrede que
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responderem ao ICMP echo-request. Esta subrede é chamada de smurf amplifier. Dependendo do nimero de
maquinas na subrede e do nimero de ICMP echo-requests enviados pelos atacantes o acesso a maquina vitima
podera ficar comprometido. Para evitar que este tipo de ataque utilize a subrede do XIP-220 Plus como smurf
amplifier os pacotes ICMP em broadcast so descartados.

o [P Spoofing: Protege contra IP spoofing. Esta técnica consiste na alteragdo do IP de origem de pacotes fazendo
que uma magquina atacante se passe por outra maquina. Diversos tipos de ataque séo realizados em conjunto com
IP spoofing, dentre elas o Smurf Attack. Para minimizar esses tipos de ataque o XIP-220 Plus pode utilizar a técnica
de reverse path filtering. O reverse path filtering verifica se a rede do IP de origem de cada pacote é alcancavel pela
interface que o pacote foi recebido, caso nao seja o pacote é descartado.

8.2.3 Filtros de Usuario

Os filtros de usuario permitem que o usuério especifique suas préprias regras de firewall. Na vers&o atual do firewall
€ possivel adicionar até 12 regras que serdo cascateadas, uma apos a outra.

Filtros de Usuario

O ativar Filtros de Usuario
indice Ativar Rétulo indice Ativar Rétulo
1. 7.
2. 8.
3. 9,
4, 10.
5. 11.
6. 12.

Aplica |

O casamento de pacotes IP é feito pelo tipo, origem e destino do pacote. Pelo tipo indica-se a dire¢ao do pacote,
ou seja, se ele esta entrando na interface da WAN ou saindo por ela, e o protocolo, que pode ser TCP, UDP, ICMP ou
IGMP.

Pela origem e pelo destino pode-se indicar a maquina ou subrede e, no caso dos protocolos UDP e TCP, também
podem ser informadas as portas utilizadas pelos pacotes. Quanto mais informagdes forem fornecidas, mais restrita sera a
regra. Quanto mais informag6es forem omitidas, mais ampla sera a regra. Por exemplo, a regra que aceita pacotes TCP
entrando na WAN da subrede 10.20.30.0 com méscara 255.255.255.0 é mais ampla que a regra que aceita pacotes TCP
entrando na WAN da subrede 10.20.30.0 com mascara 255.255.255.0 com portas de destino entre 10000 e 20000. A primeira
regra além de casar com 0s pacotes que casariam com a segunda regra também casa com pacotes com porta origem fora do
intervalo de 10000 a 20000.
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Filtro de usuario

Voltar

Roétulo do Filtro 1

[fittro1

Tipo de pacote

‘ Direcdo | Saida % Protocolo | TCP |+
Acdo
‘ Acdo | Bloguear (% LDgD
Origem do pacote
IP Mascara
| host hd | igual @ hd | |
Porta 1 Porta 2
| porta b | igual a hd | |
Destino do pacote
IP Mascara
| host b | igual a v | |
Pota1  Porta 2
| porta v | igual a v | |

Aplica |

No caso de um pacote casar com alguma regra, a agao correspondente é executada e as demais regras sé@o
ignoradas. As agdes possiveis sdo aceitar ou bloquear o pacote. Opcionalmente pode-se gerar log para cada pacote
trafegado que casa com a regra criada.

8.2.4 Filtros de Conteudo

Os filtros de contetdo oferecem bloqueio de URLs para servigos de http. Até um total de 12 URLs podem ser
bloqueadas. Para utilizar este recurso, basta adicionar a URL desejada e ativar a regra. Todas as requisi¢gbes para URLs

bloqueadas serao descartadas.

Filtros de Conteludo

[v] Ativar Blogueio de URL

1.

2
3
4.
5
B

indice Ativar

K& EE EE

Lista de URLs bloqueadas

URL

|urkut

|i|u:w'e

|E-I'I'I essenger

|E‘-'I'I'IE-'SSEI'IQEF

|3.-'D utube
[bbbe

indice Ativar

T.
a.
9.
10.
11.
12.

Al N Ll N Rl &

URL

Aplica |
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8.3 VolP

As ligacdes IP sdo efetuadas utilizando o protocolo SIP (Session Initiation Protocol, RFC3261). E através deste
protocolo que os parametros da comunicagao sobre IP, como enderecos de rede utilizados e compactagdo de audio para a
transmisséo, serdo negociados. Uma vez que se estabeleca a chamada, o audio é transportado em pacotes do protocolo
RTP (Real-time Transport Protocol, RFC3550 e RFC3551).

O protocolo SIP oferece a opgéo de usar um servidor Registrar, que funciona como uma central de enderecgos SIP,
onde cada ponto tem um nome de usuario associado ao seu enderego real. Nesse caso todas as mensagens SIP para outros
pontos registrados no servidor Registrar serdo encaminhadas para o servidor, que através de seu banco de dados de
usuarios registrados ird encaminha-las para o enderego correto. Essa é a abordagem utilizada pelas operadoras VolP.

Na negociagado de uma chamada, o protocolo SIP informa ao ponto remoto da comunicagéo o enderego onde sera
recebido o audio. Para que a ligacdo tenha 4udio, esse endereco precisa ser acessivel a partir do outro ponto de
comunicagdo. Caso o XIP-220 Plus esteja conectado a internet através de um NAPT, ou seja, caso ndo possua um enderego
IP publico, 0 STUN devera estar habilitado para que o audio da ligagao seja devidamente estabelecido.

O XIP-220 Plus pode funcionar também como servidor Registrar/Proxy SIP quando for usado um telefone IP. O
endereco IP (ou FQDN) deve ser configurado nos campos destinados ao servidor SIP, proxy e outbound proxy (se houver) do
telefone IP. As ligagdes originadas pelo telefone IP serdo encaminhadas ao destino pelo XIP-220 Plus. As ligagdes
destinadas ao telefone IP deverdo, para que elas possam ser encaminhadas corretamente, ser feitas para o enderego do
XIP-220 Plus com a identificacdo (usuario) usada pelo telefone IP ao se registrar. As contas para permisséo de registro dos
telefones IP (usuario e senha) deveréo ser configuradas na pagina de configuragdo Proxy, dentro da configuragéo do SIP.

0 XIP-220 Plus pode funcionar com SKYPE recebendo ligagdes do mesmo (Para isto é necessario digitar o codigo
#761, com senha de programagao a partir do ramal programador. Este cédigo habilita a recepcédo no ramal atendedor de
ligacdo para DDR n&o programado no XIP-220 Plus). O XIP-220 Plus néo realiza ligagdes para 0 SKYPE por limitagdes do
SKYPE e também nao suporta FAX (T.38/G711), apenas voz.

8.3.1 Configuracao do SIP
8.3.1.1 Habilitar SIP (Configuragées Gerais)

Configuragdo do SIP Ver status do SIP
‘ [¥] Habilitar STP
0BS.:
Geral Codec T
Ha protegbes contra
Porta SIP * - |5060 Protocolo: | UDP |+ Codec Preferencial - | G 723AE (8kbps) » acentos e caracteres
Usuario SIP - [xIP-220 Ol Enviar VAD FAX[T38 » diferentes de letras
numeros na pagina
Opgdes Avancadas DTMF de configuragédo do
rEm— SIP e SIP/Registrar.
-t |I"IF”"F'”'T" ¥ O Dentro da banda g
COrPrRACK  [CISIP Header Compacto © Fora da banda(RFC-2833)
=padric 5060
Aplica |
Habilitar SIP: Habilita/Desabilita o protocolo SIP para chamadas VolP.
Geral:
J Porta SIP: porta local onde seréo recebidas as mensagens pertencentes ao protocolo SIP. A porta padréo é

5060.

o Protocolo: Protocolo de transporte utilizado para sinalizagéo SIP. Os protocolos disponiveis séo UDP e
TCP. O mais usado é o UDP.

J Usuério SIP: identificagéo enviada pelo XIP-220 Plus nos pacotes SIP em ligagdes que ndo usem o cliente
registrar, por exemplo, uma ligagdo para um nimero IP.
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Codec:
o Codec Preferencial: compresséo de audio que tera preferéncia na negociagao da chamada. Caso a outra
ponta da chamada nao suporte a codificagao escolhida, outro codec sera usado automaticamente.
Codecs disponiveis: G.729AB (8kbps), G.711A (64kbps) e G.711U (64kbps).

o FAX: Escolha do codec que sera usado para a recep¢do de FAX via VolP. Para que o T.38 funcione, o
aparelho de FAX que ir& receber deve estar configurado para recepgdo automatica. Ao enviar um FAX via
VolIP é o ponto que recebe o FAX que determina o protocolo a ser usado.
Codecs disponiveis: G.711 e T.38.

OBS.: A funcionalidade T38 podera ndo operar corretamente, pois depende das caracteristicas de rede, tais
como: jitter e atraso de rede, bem como da velocidade dos aparelhos de fax envolvidos na conexéo.

o Enviar VAD: Nao envia pacotes ou envia pacotes menores quando detecta siléncio.

DTMF: Método de transmisséo de digitos DTMF, pode ser dentro ou fora da banda. Quando estiver selecionado dentro
da banda o DTMF é enviado com o 4udio, podendo apresentar distorcbes que impossibilitam sua deteccdo pelo
equipamento que ira recebé-lo.

No DTMF fora da banda é usada a norma RFC2833, onde o digito é enviado em um pacote RTP.

Opg¢oes Avangadas:

o IDC - IP: Permite configurar qual campo do pacote SIP sera utilizado para identificar a origem de ligagées
de entrada. S&o disponiveis os campos URI (From), que é o caso mais comum, DISPLAYNAME (From),
que permite uma identificacdo mais amigavel, porém é um campo n&o obrigatério, e URI (Contact), que
comumente identifica o dispositivo de origem da ligagao.

J SIP Header Compacto: Envia as mensagens SIP com headers compactos (RFC 3261 e RFC 6262)

J PRACK: Habilita a RFC 3262 (Reliable Provisional Responses).

8.3.1.2 Habilitar Cliente Registrar Configuragées de operadoras VolP)

Configuragéo do SIP

|| Habilitar Cliente Registrar 1 ‘

Servidor Conta
Somente Proxy O Usuario W
Senvidor Registrar W Senha W
Porta SIP ’5[:&:7 Usuario de autenticacdo ’7
’7 Display Name ’7

Proxy Associado (Outbound) ’7 Contact '7
Porta do Proxy: ’7 Restricted 1D ’7
Tempo de Expire lcci
Opcdes de Entrada Usar DDR VoIP
IDC |DISPLAY NAME(From) (v [ Display Name

O Contact

[ Restricted ID
Opcdes Avancadas
DTMF | Dentro da banda hd [ PrACK
Protocolo IW [ SIP Header Compacto
180 timeout ’2—V
Discagem
Prefixo local ’C— [ Usar DDD l—
Prefixo discagem nacional ’C— + DDD [] Usar DDI l—
Prefixo discagem intermnac ’E:C— + DDl + DDD

Aplica |
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Habilitar Servidor SIP: Habilita/Desabilita a utilizagdo do servidor VoIP configurado.

Servidor

Conta

Somente Proxy: esta opgdo desabilita os pedidos de registro ao servidor SIP Registrar/Proxy antes do
encaminhamento de ligagdes a este.

Enviar no From: op¢ao associada a habilitagdo da opcdo Somente proxy. Indica se o endereco IP utilizado na
identificacdo do XIP-220 Plus em chamadas ao servidor proxy sera ou o IP do XIP-220 Plus ou o IP do proxy.

Para efetuar essa configuragdo a operadora deve ser consultada quanto a identificagdo da origem das
chamadas.

Servidor Registrar/Proxy: endereco IP do servidor Registrar/Proxy.

Porta SIP: porta utilizada pelo servidor Registrar para e recepgao das mensagens do protocolo SIP. A porta padrao
€ 5060.

Proxy Associado: endereco do servidor responsavel por redirecionar os pacotes SIP para o servidor Registrar.
Caso néo seja necessario, o campo deve ser preenchido com o enderego do servidor Registrar.

Porta Proxy: porta utilizada pelo proxy para e recep¢do das mensagens do protocolo SIP. A porta padrao é 5060.

Tempo de Expire: duragéo do registro em segundos. Caso um registro ndo seja renovado dentro desse intervalo, o
mesmo & apagado do servidor.

Usuario: identificagdo do usuario na operadora VolP. Utilizada para o registro e o encaminhamento de ligagdes
junto ao Servidor Registrar/Proxy.

Senha: usada para a autenticagdo no servidor SIP Registrar/Proxy. Esta senha pode conter numeros, letras e
caracteres especiais

Usuario de Autenticagao: usuario usado para autenticar a conta na operadora VolIP. Preenchido somente no caso
de a operadora fornecer um usuario de autenticagdo diferente do usuério regular da conta. Caso contrério este é
utilizado como usuario de autenticacéo.

Display Name: campo de texto opcional para identificar usuario que originou a ligag&o.

Contact: campo de texto opcional. Utilizado nas ligagdes de saida para informar a operadora qual o contato de
usuério adotado.

Restricted ID (texto — identificacdo adicional): substitui o usuario como identificador. Caso em que o valor
‘anonymous” é enviado para a operadora VolIP, no campo de usuario.
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Usar DDR VolP

e Usar DDR VoIP (campos Display Name, Contact e Restricted ID): permite substituir o valor programado nos
campos display name, contact e restricted ID pelo DDR associado ao ramal que originar a chamada. Esta
configuragdo tem precedéncia sobre os valores configurados nos campos de conta. Nas ligagbes efetuadas por
ramais sem DDR s&o enviados os campos configurados para a operadora.

Opcoes de Entrada e Opcoes Avancadas

o IDC, DTMF, Protocolo, PRACK e SIP Header Compacto: Estas op¢des sdo similares as de mesmo nome citadas
nas configuracdes gerais do SIP.

e 180 Timeout: Tempo que o PABX levara para responder 180 (chamando) para uma ligagdo de entrada VolP. O
tempo pode variar de 0 a 30 segundos.

Discagem

e Prefixo Local: Esse campo deve ser preenchido se for necessario o envio qualquer nimero antes da discagem
efetuada para que a operadora VolP complete uma ligagao local.

e Prefixo discagem nacional: Esse campo deve ser preenchido se for necessario o envio qualquer nimero antes do
(DDD) + (numero discado) para que a operadora VolP complete uma ligag&o nacional.

o Prefixo discagem internacional: Este campo deve ser preenchido se for necessario o envio qualquer nimero
antes do (DDI) + (DDD) + (numero discado) para que a operadora VolP complete uma ligagao internacional.

e Usar DDD: Esse campo deve ser preenchido com o cédigo DDD usado nas ligagbes locais através da operadora
VolIP. Nesse caso é enviado (Prefixo local) + (DDD) + (nimero discado) para a operadora.

e Usar DDI: Esse campo deve ser preenchido com o codigo DDI usado nas ligagdes nacionais através da operadora
VolIP. Nesse caso é enviado (Prefixo nacional) + (DDI) + (DDD) + (numero discado) para a operadora.
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8.3.1.3 Habilitar SIP Integrado

Configuragdes do SIP Integrado

Habilitar SIP Integrado

Ativo Peer Protocolo Porta
1 187.115.127.253 uoF 5080 online
2 189.19.215.158 UDP 5060 offline
3 189.58.234 32 Wl 5060 offline

Objetivo
Funcionalidade que permite interligar equipamentos distintos (pontos) através da interface IP.

Premissas

Cada ponto serd independente dos demais. A configuragdo de cada ponto serd propria, com categorias e
programacdes especificas, mas com plano de numeragao podendo ser integrado ou n&o.

O acesso a um ramal de um PABX remoto sera através de um comando. Existem duas formas de acesso a ramais
Remotos: 0 acesso dependente e o independente. O acesso dependente permite que o plano de numeragéo de
ramais seja compartilhado, ou seja, bastaria discar o numero do ramal do ponto remoto para completar a chamada.
Ja 0 acesso independente permite que os dois pontos possuam a mesma numeragao de ramais. Neste caso para
acessar o ramal do ponto remoto € necessario discar o cddigo do ponto (até 3 dig.) + 0 nimero do ramal desejado.

O acesso a um tronco de um PABX remoto seré transparente para o usuario, dependendo apenas do que for configurado
em cada ponto.

Ao adicionar uma regra na Rota de Menor Custo s6 sera possivel configurar uma saida IP: por operadora VolP ou por
SIP integrado . A configuragdo de ambas para um mesmo tipo de ligagao nao sera permitida.

O numero de pontos remotos maximo é 64.

Funcionalidade
Ligacao para ramais remotos (Independente)

e O comando default é:
4+XX+RRRR

onde: XX =numero do PABX remoto
RRRR =ramal do PABX remoto

e Acondigio de saida para esta ligacéo é a categoria do ramal.
e  Serdo gerados bilhetes de saida no PABX origem e de entrada no PABX remoto.
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Numeragéo Flexivel
Nenhum grupo esta configurado
Ramais Ramais IP Ramal Programador 9v | Nimero de Emergéncia V| | SIP Integrado:
L ) ) leldig!:l de Acesso a
FT\E fisico 9 9 \.n’l | % Ramal IP \.n’l | % Linhas e Ramais Remotos
FXS 1400 | % Ramal IP V] x
FX35 1401 v | = Ramal IF vox Linha 1 601+ | x Agends global V% FaEi 1) 401 \"’: L=
FXs 1402 v | Ramal IF Vi Linha 2 602 v | x Agends individual Vix == V’. L
FXS 1403V | = Ramal IF Vi Linha 3 603 v | x Ramal mével 600 + | % Pos 3 vl L%
FXS 1404 v | % Ramal IF V= Linha 4 604 v | % Programs 241 % Fas 4 vix
FXs 1405 v | x Ramal IF V% linha'b 605 v | x T *Vlx oz & Vix
FXs 1500 v | x Ramal IF V% Linha & 606 v | x T 2y % Foz Vix
F®E 1501 | = Ramal IP Vix Linha 7 607 v | x 1Y) x Pos 7 Vx
FXS 1802 v | x Ramal IF Vx Linha & 608 v | x 5] % Fos 8 v: L=
FXS 1503 v | Ramal IP Vix Linha 8 609+ | = Rechamada externa Vo Fess WL
FXS 1504 v/ | x | | RamslIP V1 x || Linhato 610 | % | | Rechamada Vx| | =0 vix
FXS fisico 211 1505+ 1 % Ramal IP Vox linha 11 R11 W1 fanrsls rechamads e Fos 11 Vix

Ligacao para ramais remotos (Dependente)

Para este caso € necessario configurar o codigo de acesso de acordo com o numero dos ramais do ponto “B”
(remoto) levando em conta a numeragéo do ponto "A” (local). Suponhamos que os ramais do ponto remoto sejam 1200 até
1399 e do local sejam 1400 até 1599. Veja que o programador devera se certificar que ndo ha ramais em comum entre 0s
pontos para que 0 acesso dependente funcione corretamente.

Para este exemplo devemos configurar 2 cédigos de acesso ao ponto remoto sendo um com o valor 12 e outro com
o valor 13.

Numeragéo Flexivel
Nenhum grupo esta configurado
Ramais Ramais IP Ramal Programador 9y | Nimero de Emergéncis V| | SIP Integrado:
L . ) leldig!:l de Acesso a

FX5 fisico 9 9 | = Ramal IP y’l | x linhas Operagﬁes Ramais Remotos
a0 1400+ | = Ramal IP V) x
01 1401 v | % Ramal IP v % i 601 v | x il V1% Pos 1 (2+) 12+ | %
0z 1402 v | % Ramal IP v % Linha 2 602 v | x V1% Pos 2 (2+) 13+ | %
02 1403 v | % Ramal IP V% Linha 3 603 v | x 600 v | x Pos 3 Vv x
04 1404 v | x Ramal IP vix Linha 4 604 v | % 241 % Pos 4 Vx
05 1406 v | = Ramal IF vix Pinhah 605 v | = *lx Fos & v
08 1500 v | % Ramal IF vVix Linha B BOG v | % /1% Fos & V%
07 16501+ | = Ramal IF vix Unhar 607 v | x | x Fos 7 v
08 16802 v | = Ramal IF vix Linha2 608 v | x 541 % Fos 2 \.-’: L=
09 1503 v | = Ramal IF VX Linha 9 609 v | x TN EiEe Vix Pos 9 \.fl | x
10 1504 v | x Ramal IP vix Linha 10 610 v | = Rechamada Vix Pos 10 v

FXS fisico 211 1505 v | = Ramal IF V= Linha 11 611+ % Cancela rechamads Vix FST Vix

Assim estamos definindo que as discagens 12xx e 13xx ser@o encaminhadas ao ponto “B”. Desta forma qualquer
ramal do ponto “A” podera discar apenas o nimero do ramal do ponto “B” para acessa-lo.

e Acondicao de saida para esta ligagéo é a categoria do ramal.
e Serdo gerados bilhetes de saida no PABX origem e de entrada no PABX remoto.

Ligac&o externa no ponto remoto:

e Para o usuario a discagem ndo muda.

¢ Acondicio de saida da ligagao é a configuracdo do grupo de saida do PABX origem.

o Existira uma configuragdo no PABX remoto semelhante ao discriminador IU dos grupos de saida para tratar
todas as ligagdes que poderdo ser realizadas pelo PABX origem. O ramal visitante, independente do grupo de
saida programado no PABX origem, seguira esta programagéo. Isto sera feito para evitar que ligagbes

indesejadas sejam realizadas pelo ponto remoto.
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¢ Aligacéo de saida do ramal visitante seguira a rota programada pelo PABX remoto. A Unica excecédo é que ndo
sera feito o “redirecionamento do redirecionamento”. Exemplo: Ponto A configura o ponto B para realizar
discagens para 011xxxxxx. Ponto B configura o ponto C para realizar discagens para 011xxxxxx. Isto é um erro
de programagao e a ligagdo ndo seré realizada pela interligagéo IP.

e Sera bilhetada uma ligacdo de saida no PABX origem, uma ligagdo de entrada e uma de saida no PABX

remoto.

OBS.: Assim como as ligagbes através da operadora VolIP, caso néo seja possivel realizar a chamada IP para o ponto

remoto, a ligagdo saira pela rota PSTN alternativa programada no PABX origem.

0 que o é Permitido
A saida pelo SIP Integrado é considerada pelo PABX local um acesso a tronco. Portanto séo permitidas
todas as funcionalidades existentes de ramal para troncos do PABX. Alguns exemplos:
e Siga-me
e Conferéncia
o Transferéncia

O que nao é Permitido
o Na&o posso capturar ligagdes de pontos remotos
o N&o posso criar grupos com ramais dos pontos remotos e locais
e A mesa n&o visualiza 0s ramais e troncos dos pontos remotos

e A conferéncia é encerrada caso ndo existam mais ramais do PABX local

Configuracao

e Devera ser configurado em cada um dos pontos os enderegos dos outros pontos. Havera uma lista de 1 até
64 em cada um dos pontos onde localmente sera definido qual enderego esta associado ao nimero da
lista.

Podera ser associado mais de um numero de acesso a um mesmo ponto remoto.

e No campo “Rota de Menor Custo” e “Regras” havera a possibilidade de escolher “Op. VoIP” ou “SIP Integrado”.
Caso seja escolhido “SIP Integrado” devo colocar um nimero entre 1 e 64 que define qual é o ponto remoto
associado a regra.

e DIU semelhante ao discriminador IU dos grupos de saida para tratar todas as ligagdes que poderéo ser
realizadas pelos demais pontos localmente.

® Em cada um dos pontos devera ser configurado o seu DDD permitindo que ligagdes realizadas a partir do
outros pontos tenham o DDD retirado para serem feitas localmente.
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8.3.1.4 Configuragées de RTP

Configuragdo do RTP

RTP

Porta RTP inicial - 10000
Porta RTP final - 12000

Configurar DSCP das portas RTP Best Efort b
Aplica |

o RTP: Permite especificar o intervalo de portas que serd usado para a recepgao do audio. Somente s&o usadas as
portas pares do intervalo.

e Porta RTP inicial: primeira porta do intervalo de portas disponiveis para RTP.

e Porta RTP final: tltima porta do intervalo de portas disponiveis para RTP.

¢ Configurar DSCP das portas RTP: Permite configurar a prioridade dos pacotes de audio (RTP) do VolP (Servigos
diferenciados, DiffServ). (Ver “Configuracdo do QoS”)

A taxa de amostragem padrao é de 20 ms para o0 G711 e G729 e aceita negociagéo de taxas de 10ms, 20ms, 30ms e
40ms.O cancelamento de eco é de até 128ms.

8.3.1.5 Status

Tem como finalidade exibir o status dos canais VoIP do XIP-220 (os canais se referem a conversdo do sinal IP para

analégico - ligacdes IP-IP ndo aparecerdo nesta lista). O status pode ser: "Discando”, "Conversando” e "Encerrada”.

Como nos exemplos das telas abaixo:

Tabela de Conexbdes do SIP

Canal Estado Origem Destino Codec Tempo de conexao
1 Conversande  digistarpoai@vono.net.br  05135792278@vono.net. b G.729 35 segundos Q
3 Discando digistarpoai@vonc.net.br  051357922668{@vono. net.br G.729 Q

Tabela de Conexdes do SIP

Canal Estado Origem Destino Codec Tempo de conexdo
1 Encemrads digisterpoai@veno.net.br 05135792278 @vono.net.br G.729 B2 segundos
3 Conversande digistarpoa@venc.net e 05135792288@vono.net. br G.729 33 segundas Q

O status da ligagao sera exibido até o canal ser ocupado por uma nova ligag&o.
Quando a ligagdo esta no status "Conversando" aparecerad uma "Lupa", que podera ser selecionada para verificar
outros parametros da ligagdo em curso, conforme a tela abaixo:
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RTP Info Voltar

Channel: 1
Laecal RTP SSRC: 239%bc771
Remote RTP SSRC: eh93%3d
RTCF Pericd: 5000 ms
RTF Padkets Sent: 165349
non-Header RTF Octets Sent: 326980
Last Sender Report: 4 94 ms
Count of RTCP BYE received: ()
Count of RTCP Sender Reports: [H
Round-trip Time Measurement: 9 99 ms
Count of Lost Padkets Observed: ()
Received Jitter Estimation: 31 ms
Last Receiver Report Received: -

RTP Padkets Received: 16250
non-Header RTP Cotets Recsived: 325000
Count of RTCP Receiver Reports: ()

Local Pert: 10002
Remote Address: 192 168.11.122
Remate Port: 10002

Sender Payload Type: 18

Descri¢ao dos campos:

Channel: Numero do canal

Local RTP SSRC: Valor do SSRC do RTP local

Remote RTP SSRC: Valor do SSRC do RTP remoto

RTCP Period: Tempo do periodo do RTCP

RTP Packets Sent: Numero de pacotes RTP enviados

non-Header RTP Octets Sent: Numero de octetos RTP enviados (descontando o cabegalho)

Last Sender Report: Tempo em que o Ultimo Send Report foi enviado pelo RTCP

Count of RTCP BYE received: Numero de mensagens RTCP BYE recebidos pelo RTCP

Count of RTCP Sender Reports: Nimero de mensagens Send Reports enviado pelo RTCP
Round-trip Time Measurement: Medida de Tempo de Round-trip

Count of Lost Packets Observed: Nimero de pacotes perdidos observados pelo receptor RTP
Received Jitter Estimation: Estimativa do valor do Jitter da Ligac¢do, quanto menor o Jitter melhor a qualidade de audio
Last Receiver Report Received: Tempo em que o Ultimo Receiver Report foi recebido pelo RTCP
RTP Packets Received: Numero de pacotes RTP recebidos

non-Header RTP Octets Received: Nimero de octetos RTP recebidos (descontando o cabegalho)
Count of RTCP Receiver Reports: Nimero de mensagens Receiver Reports recebidos pelo RTCP
Local Port: Porta de rede local

Remote Address: Endereco remoto da ligagéo

Remote Port: Porta de rede remota

Sender Payload Type: Valor do payload (codec).
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8.3.2 Configuracao do NATT

Configuragdo do NATT

‘ [ Habilitar Cliente Stun

Servidor STUN 1 Ex :stun.gossiptel.com
Senvidor STUN 2 Ex_:stun fwdnet.net
Senidor STUN 3 Ex.:stun01.sipphone.com

‘ O utilizar FQDN ou IP externo conhecido

‘ FQDN ou IP

‘ Cliente UPnP desabilitado

Aplica |

o Habilitar Cliente Stun: Simple Traversal of UDP through NAT (RFC3489). O STUN deve ser ativado
somente se o XIP-220 Plus estiver conectado a Internet através de um NAPT.

e Servidor STUN: endereco do servidor STUN na Internet. Podem ser preenchidos até trés enderegos
para o caso de algum deles n&o estar funcionando.

o Utilizar FQDN ou IP externo conhecido: Caso seja conhecido o IP externo ou o FQDN (nome do dominio,
por exemplo, www.digistar.com.br ) e o XIP-220 Plus estiver conectado a Internet através de um NAPT.

o Utilizar cliente UPNP: Para os casos em que o XIP-220 Plus estiver atras de um NAPT que tenha um
servidor UPNP rodando. Para utilizar é necessario habilitar o campo cliente UPnP no campo servigos/
UPNP. (Ver “Configuracdes UPnP’)

OBS.: Esta opgédo so pode ser habilitada quando o firewall estiver desabilitado

8.3.3 Configuragées de QoS

Introducao:

Originalmente a Internet néo foi desenvolvida para suportar trafegos de tempo real, tal como VolP. Com o avango
desses tipos de aplicagdes necessitou-se elaborar mecanismos para a garantia de qualidade. Assim, surgiu o conceito de
QoS, que ¢ a sigla em inglés para Qualidade de Servico. Basicamente, nessa técnica sdo aplicadas politicas para assegurar
um tratamento diferenciado dependendo das necessidades de cada tipo de aplicacao.

QoS em VolP

A qualidade das ligagdes VolIP esta relacionada com fatores como: o atraso total desde a captura da voz até a sua
reprodugdo no usuario final; a variagdo do atraso (ou jitter), o qual provoca uma sensagao de desconforto nas conversagoes;
o descarte de pacotes, que ocasiona a interrupgdo da voz; e também o codec utilizado, que pode codificar e comprimir a voz
com maior ou menor impacto no audio original.

Assim, para garantir premissas de qualidade nas ligagdes devem-se aplicar mecanismos que diminuam o tempo em
que os pacotes ficam retidos nos roteadores, que possibilitem a cadéncia dos fluxos e que diminuam a probabilidade de
perdas dos pacotes.

Para isso, sdo utilizadas técnicas de QoS, onde os fluxos sdo classificados e tratados com maior ou menor
prioridade dependendo do tipo de aplicagdo. Nesses métodos se abrange também a reserva de faixas da banda conforme as
necessidades para o encaminhamento dos pacotes.

A seguir é apresentada uma visdo de métodos de QoS e como é possivel configura-lo no XIP-220 Plus.

Classifica¢ao dos Pacotes

Historicamente se utilizava como politica de QoS o conceito de Intserv (Servigos Integrados) que é um modelo
baseado em reserva de recursos, onde a maquina final envia para toda a rede sua necessidade de banda. Atualmente um
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nimero muito pequeno de roteadores no mercado utiliza o Intserv, pois esse protocolo sé funciona se todos os roteadores
estiverem configurados corretamente.

A técnica evolutiva consiste no conceito de “Servigos Diferenciados” ou DiffServ, em que os pacotes sdo marcados
de acordo com classes de servigos pré-determinadas e desse modo séo tratados, diferencialmente, nos roteadores que
suportam esse protocolo. Nessa abordagem cada roteador tratara as diferentes classes conforme as configuragdes nele
previamente determinadas, ndo necessitando a interagdo com outros componentes. Assim, caso algum roteador ndo suporte
esse protocolo, o tratamento privilegiado ainda podera ser realizado nos demais roteadores.

Com esse mecanismo pode-se, como exemplo, marcar os pacotes de voz com maior prioridade e assim privilegia-
los nas filas dos roteadores com suporte ao DiffSev, diminuindo a laténcia, o jitter e o descarte dos pacotes no caso de
congestionamento.

A marcacdo dos pacotes no “Servigo Diferenciado” ¢ realizada por meio do campo DSCP (Differenciated Services
Code Point) do cabegalho IP (Internet Protocol), o qual substitui a utilizagdo do campo TOS (Type of Service). Podem-se
marcar os pacotes com as seguintes classes pré-definidas:

o Best Efort - BE: (Melhor Esforgo): Sem alteragcdo no campo de Servigos Diferenciados (RFC — 2474);

o Class Selector (Selegdo de Classe): Semelhante as categorias de precedéncia utilizadas no campo do ToS.
Podem ser definidas como IP-Precedence 1 a IP-Precedence 7 (RFC - 2474);

e Assured Forwarding-AF (Encaminhamento Garantido): A marca AF ¢ a forma intermediaria de marcacéo entre o Class
Selector e 0 Expedicted Forwarding. Ela pode ser dividida em 4 classes de precedéncia e 3 niveis de probabilidade de
pacotes (alto, médio, baixo). (RFC — 2597);

¢ Expedicted Forwarding-EF (Encaminhamento de expedigdo): A marca EF é a forma de garantir o menor atraso, menor
perda, menor variagao de atraso e maior qualidade, utilizado principalmente para aplicacdes VoIP(RFC -2598).

Observa-se que a marcagao dos pacotes néo garante que eles seréo tratados com os privilégios definidos, uma vez
que é necessario que o roteador envolvido tenha suporte ao DiffServ.0 XIP-220 Plus apresenta um suporte completo ao
DiffServ, onde além de realizar a marcagéo também implementam politicas para tratar os pacotes recebidos conforme a sua
classe. Os pacotes com maior prioridade sdo tratados mais rapidamente, sendo encaminhados a rede antes dos pacotes com
menor prioridade, diminuindo assim o tempo de espera nas filas do XIP-220 Plus.

A sequir sdo apresentados os modos de classificagdo dos pacotes no XIP-220 Plus. Pode-se realizar a marcagéo de
duas maneiras: classificando todos os pacotes RTP para uma determinada classe DiffServ, ou definindo a classe para uma
magquina ou um intervalo especifico de maquinas e servigos.

Classificando todos os pacotes RTP (VolIP):
Na pagina de configuragéo do RTP é possivel mudar o pardmetro DSCP dos fluxos RTP.

Configuragéo do RTP

RTP

Porta RTP inicial 10000
Porta RTP final 12000

Configurar DSCP das portas RTP Best Efort b

Aplica |

Com isso, pode-se privilegiar o trafego de voz na saida do XIP-220 Plus e nos roteadores, no caminho até o destino final, que
apresentem suporte ao DiffServ.

Classificando trafegos especificos

Na pagina de configuragdo do QoS pode-se determinar a marcagéo DSCP para outros tipos de trafegos (TCP, UDP,
GRE ou TODOS), onde pode-se ainda definir computadores especificos, ou um intervalo de computadores, uma rede e até
portas especificas.

Como exemplo dessa classificagdo poderia-se alterar o campo DSCP do fluxo de voz dentro do intervalo de portas
entre 10000 a 12000 de um telefone IP com endereco 192.168.11.32 para a classe de maior prioridade (EF Class). Assim,
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esse telefone especifico teria um maior privilégio em relagdo aos demais, caso eles ndo fossem marcados ou apresentassem
uma classe com menor prioridade.

Reserva de Banda:

Uma outra maneira de garantir premissas de QoS para as ligagdes consiste em reservar a banda. Aplicacdes VoIP
utilizam, consideravelmente, tanto os canais de download quanto os de upload para a transmissdo dos pacotes de voz.
Desse modo, em cenarios onde a voz é transmitida no mesmo link que fluxos de dados, existird uma concorréncia pela
ocupagao da banda, em que, nos casos de congestionamento, podera ocasionar 0 atraso ou até o descarte dos pacotes de
voz. Desse modo, uma maneira de minimizar esse problema consiste em definir regras de QoS para reservar uma
percentagem da banda para uso dos trafegos de voz.

No XIP-220 Plus pode-se reservar a banda de duas maneiras: limitando o trafego total de TCP na banda ou
determinando a reserva especificamente para uma maquina ou um intervalo determinado de maquinas e servicos. A seguir
serdo explicados os modos de reservar a banda no XIP-220 Plus.

Configuragodes de QoS

[l Habilitar o suporte a QoS

Direcdo Velocidade (Vazdo)

Upload 160 kbit/s
Download  |320 khit/s
| Limite de banda TCP na LAN: |45 %o

Faixa de portas Protocolo %o da banda Alterar DSCP

[192.168.11.50 |2020 [Tcr v |20 [ Mz atterar v
[152.168.11.32 [10000:12000 [P & | [EFClass v
| | [Tcr 1+ | [ Mz atterar v
| | [Tcr & | [ Mz atterar v
Aplica |

Reservando a banda para todos as ligag6es VolP.

Utilizando-se do campo “Limite de banda TCP na LAN” é possivel restringir a um valor percentual a
ocupacéo da banda pelo trafego TCP (percentual do valor preenchido em “Upload” e “Download”), reservando o
restante para as ligagdes VoIP. Essa reserva € realizada de modo dindmico, ou seja, caso a percentagem de
banda reservada para as ligagbes VolP n&do esteja totalmente ocupada, o trafego TCP podera extrapolar o limite
definido, ndo prejudicando as ligagdes ativas e ocupando a faixa de banda ociosa. Observa-se que esses controles
também valem para o tréfego VolP, ou seja, os trafegos das ligagdes s6 poderdo ocupar a banda do trafego TCP
quando esse nao estiver utilizando o percentual para ele destinado. Essa politica permite garantir a qualidade das
ligagdes, utilizando a banda de um modo eficiente e justo aos trafegos envolvidos.

Para determinagéo da reserva deve-se definir na pagina de configuragéo o limite de ocupagdo maximo do trafego
TCP quando existem ligagdes ativas (Limite de banda TCP na LAN) e os pardmetros de velocidade do uplink
(Upload) e velocidade do downlink (Download).

Reservando a banda para trafegos especificos

Tal como a marcagdo DSCP pode-se reservar a banda para maquinas e servigos especificos. Para isso,
utiliza-se a mesma maneira de configuragéo especifica de QoS, ou seja, pode-se determinar um computador ou
intervalo de computadores, definir as portas associadas e o tipo de trafego (TCP, UDP, GRE ou TODOS). Com
isso, pode-se, por exemplo, reservar 20% do total da banda para um servidor WEB no endereco 192.168.11.50.
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Nota-se que na configuragao especifica de QOS é possivel reservar a banda e marcar (classificar) os pacotes ao mesmo tempo.
OBS.:

- Faixa de Portas: é possivel definir uma ou mais portas, separadas por virgula (,), ou um intervalo de portas, por meio de dois
pontos (). Ex.: 10000,20005,30000:30010

- Se for definido um IP, deve-se sempre definir uma Mascara.

- Para reservar a banda (campo “% da banda”) devem-se definir também algum dos campos: IP/Méascara; e/ou Faixa de
Portas e/ou Protocolo.

- A classificago do trafego (campo “Alterar DSCP”) de uma porta ou faixa de portas é permitida somente para os protocolos
TCP ou UDP.

8.4 VPN

VPN (Redes Virtuais Privadas) € uma extenséo das redes privadas, pois fazem a unido de redes privadas que estéo
separadas fisicamente como uma ligacdo ponto a ponto. Usualmente a unido destas redes é feita através de um meio
publico, como a Internet, onde 0 uso de criptografia faz-se necessario.

Podem ser divididas em dois grandes grupos:

e Conexdo de discagem remota, também chamada de Cliente-LAN. Usada para que um usuério remoto, por
exemplo, um usuario em um hotel, possa acessar a rede privada de maneira segura.

e Conexdo entre redes, também chamada de LAN-to-LAN ou GW-to-GW. Usada para que se estabeleca uma
conexao segura entre redes privadas. E usada muito entre clientes - fornecedores e matriz - filiais.

O XIP-220 Plus tem os trés protocolos mais comuns para estabelecer até 4 VPNs. Os protocolos sdo PPTP, L2TP e
o IPSEC. Todos os protocolos podem ser utilizados para fazer conexdes do tipo LAN-to-LAN, Para as conexdes do tipo
Cliente-LAN s&o mais utilizados os protocolos PPTP e L2TP.

8.4.1 Configuragées do PPTP

A sigla PPTP significa protocolo de tiinel ponto a ponto. E um protocolo que teve como um dos seus
desenvolvedores a Microsoft e, portanto, estd incluido em sistemas operacionais como Windows 2000, Windows XP,
Windows Vista e Windows 7. E um mecanismo de encapsulamento para transferir quadros PPP, onde ¢ possivel utiliza-lo
para fazer criptografia e autenticagéo de usuarios.

O PPTP utiliza a porta TCP 1723 para controle e utiliza encapsulamento com o protocolo GRE (Generic Routing
Encapsulation) para a transmisséo de dados. (RFC 2637)

Como servidor permite:

e Sem RADIUS e sem DHCP: Permite até 4 conexdes VPN. Configura-se um IP inicial fora do range do servidor
DHCP e cada usuario que se conectar ird ganhar um IP entre o IP inicial e o IP inicial + 3. Assim se eu tiver 4
usuarios User1, User2, User3 e User4, com o IP inicial 192.168.10.100, quando o usuario User1 se conectar ira
ganhar o IP 192.168.10.100, quando o usuario User2 se conectar ganhara o IP 192.168.10.101, e assim até o
User4 com o IP 192.168.10.103. Para que n&o haja conflito de IPs, é necessario usar o servidor DHCP (tela Rede e
DHCP) com os limites de IPs que n&o colidam com os enderegos do PPTP. Assim, no nosso exemplo, deveria ser
configurado o servidor DHCP com IP final até 192.168.10.99 ou com o IP inicial a partir de 192.168.10.104.

e Com RADIUS e sem DHCP: Permite até 4 conexdes. Semelhante a forma acima, com a diferenga que os usuarios
e senhas devem ser colocados no servidor RADIUS, para 0 mesmo fazer a autentica¢do. Para habilitar o RADIUS
“veja a secdo 7.2.5.2.

o Sem RADIUS e com DHCP: Permite multiplas conexdes com até 4 usuarios distintos. Nao ha mais configuragao
do IP inicial e os IP sdo forecidos para os usuarios através do servidor DHCP da rede. E a maneira mais facil de
estabelecer uma conexdo PPTP. Desta forma, a cada conexdo € fornecido um IP diferente, mesmo sendo o
mesmo usuario. Assim, por exemplo, podemos criar um usuario “vendedores” e um usuario “‘fornecedores”.
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Todos os vendedores podem acessar a rede privada usando 0 mesmo login “vendedores ”, assim como todos 0s
fornecedores o login “fornecedores”.

e Com RADIUS e com DHCP: Permite multiplas conexdes com até 4 usuarios distintos. Ira usar o servidor DHCP
para fornecer IPs e ira fazer autenticacao usando o servidor RADIUS.

Existem trés formas de autenticagao: ’
e PAP - (Protocolo de Autenticagéo por Senha) — E a forma de autenticagéo que envia o usuario e a senha em
aberto na rede, sem nenhuma criptografia. E a maneira menos segura de autenticagéo.

e CHAP - (Protocolo de Autenticacdo de Desafio de Resposta) — Utiliza protocolo de codificagdo Message Digest 5
(MD5) de um s6 sentido. A senha é enviada de forma codificada.

e MS-CHAPv2 (Protocolo de Autenticagdo de Desafio de Resposta da Microsoft versdo 2) — Utiliza protocolo de
codificagdo Message Digest 4 (MD4) em ambos os sentidos ou autenticagdo mutua.

Para a criptografia dos dados é possivel usar o protocolo MPPE (Encriptagdo Ponto a Ponto da Microsoft) que cria
chaves criptograficas diferentes para cada sentido de transmissao, além de trocar a chave periodicamente. As chaves podem
ser de 40 ou 128bits RSA RC-4. Para usar a criptografia & preciso selecionar a forma de autenticagdo para MS-CHAPV2.
Existe também um campo para usar criptografia opcional, ou seja, cria a conexdo mesmo sem criptografia. A maneira mais
segura é usar autenticacdo por MS-CHAPV2 e criptografia de 128 bits.

Configuragdes do PPTP [PPTP Desabilitadc)
|IZ|Hahi|itar servidor PPTP (dial-in) Limpar |
IP local (Inicial) Autenticagdo Criptografia
Ii Usar cliente DHCP | |
Tipo Usuario Senha Rede Remota Mascara
|IZ|Hahi|itar cliente PPTP (dial-out) Limpar |
Usuario Senha Autenticacao Criptografia
IP servidor Rede Remota Mascara |
Aplica |

Com o PPTP é possivel criar conexdes do tipo Cliente-LAN ou LAN-to-LAN. A forma de uso é definida pelo campo
TIPO. Se o campo estiver como rede ira se estabelecer uma conexao do tipo LAN-to-LAN, assim como se estiver como /ost
ird se estabelecer uma conex&o do tipo Cliente-LAN. Para conex&o do tipo LAN-to-LAN é necessario informar o numero de
rede remota e a mascara da rede remota. Vale lembrar que é necessario que as redes privadas das maquinas sejam
diferentes para que o tiinel LAN-to-LAN se estabeleca.

0 XIP-220 Plus pode funcionar como servidor PPTP ou como cliente PPTP, neste caso ele ira fazer a discagem para
outra maquina (dial-out). Basta entrar com as configuragdes, aplica-las e clicar no botdo CONECTAR.

Para ver quais os tUneis que estdo ativos no momento, verifique na op¢éo “Ver tabela de tuneis PPTP .

Quanto & compactacao, o servidor PPTP aceita o protocolo MPPC, ou Protocolo de Compactagéo Ponto a Ponto da
Microsoft. O MPPC ¢é definido pela RFC 2118 e utiliza compressédo dos pacotes PPP, utilizando algoritmo baseado em LZ
(também chamado de Lempel-Ziv) com buffer histérico de janela deslizante.
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Os passos para fazer o tunel em ambiente Windows 7 séo:

1 - Va em "Painel de controle" e clique em "Rede e Internet"

oo ]
( C |3 Painel de Controle » )
Ajuste as configuragtes do computador Exibir por:  Categoria ™
gl  Sistema e Seguranga Contas de Usuario e Seguranca
43 Verificar o status do computador Familiar
Fazer backup do computador 1§ Adicionar ou remover contas de usuério
Encontrar e comigir problemas B Configurar controles dos pais para qualquer
Rede e Internet pauane
ﬁl Exibir o status e as tarefas da rede . Aparéncia e Personalizagao
<,  Escolher opgdes de grupo doméstico e de w Alterar o tema
compartilhamento Alterar plano de fundo da drea de trabalho
[/ Hardware e Sons Ajustar a resolucio da tela
-ﬂ‘ Exibir impressoras e dispositivos Relégio, Idioma e Regio
Adicionar um dispositive g Alterar o5 teclados ou outros métodos de
— A= entrada
7  Programas ) -
&) Desinstatar um programa AW, Facilidade de Acesso
\J Permitir que o Windows sugira configuragdes
Qtimizar exibicio visual
|
H "Cyvihi "
2 - Clique em "Exibir o status e as tarefas da Rede
ol =]
"
@Uv|@ v Painel de Controle » Rede elnternet » - | s | | Pesquisar Painel de Controle 2 |
Pagina Inicial do Painel de =
Co%mole .I:L Central de Rede e Compartilhamento
-c*__ Exibir o status e as tarefas da rede | Conectaraumarede | Exibir computadores e dispositivos de rede
Sisterna e Seguranga Adicionar um dispositive sem fio a rede
* Rede cInternet QB Grupo Doméstico
Hardware e Sons Escolher opgdes de grupo deméstico e de compartilhamento
Programas b, Opcoes da Internet
A= . s . -
Contas de Usudrio e Seguranga +¥=| Alterar a home page Gerenciar complementos do navegador Excluir histérico de navegagdo e cockies
Familiar

Aparéncia e Personalizagdo
Relégio, Idioma e Regido

Facilidade de Acesso

3 - Clique em "Configurar uma nova conexao ou rede"
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mvh,: + Painel de Controle

Pagina Inicial do Painel de
Controle

Alterar as configuragdes do
adaptador

Alterar as configuragdes de
compartilhamento avangadas

Consulte também
Firewall do Windows
Grupe Doméstico

Opgoes da Internet

» Rede elnternet » Central de Rede e Compartilhamento - | +3 | | Pesquisar Painel de Controle

Exiba suas informacdes basicas de rede e configure as conexdes

EA'I ;. 0 Visualizar mapa completo
- o

ENG-1 Rede Internet
(Este computador)

Exibir redes ativas Conectar ou desconectar
-
| Rede Tipo de acesso: Internet
.- Rede corporativa Conexdes: Conexdo local
-, P ]

Alterar as configuragdes de rede

i Configurar uma nova conexio ou rede

=3 ] - ] ;
Configurar uma conexdo sem fio, de banda larga, dial-up, ad hoc ou VPN: ou configurar um
roteader ou ponto de acesso.

“5. Conectar a uma rede
Conectar ou reconectar a uma conexdo de rede sem fio, com fio, dial-up ou VPN,

Escolher opgdes de grupo deméstico e de compartilhamento

Acessar arquivos e impressoras localizados em outros computadores da rede ou alterar as
configuragdes de compartilhamento,

@ Solucienar problemas

Diagnosticar e reparar problemas de rede ou obter informagdes sobre como solucionar problemas.

4 - Clique em "Conectar a um local de trabalho" e depois em "avangar"

@ @ Configurar uma Conexdo ou uma Rede

Escolher uma opgédo de conexdo

‘11‘9 Conectar-se & Internet
Configurar uma conexdo sem fio, de banda larga ou dial-up com a Internet.

Eﬁ' Configurar uma nova rede
<am-. Configure um nove roteador ou ponto de acesso.

b Conectar a um local de trabalho

Configurar uma conexdo dial-up ou VPN com o local de trabalho

Configurar conexdo dial-up
Conecte-se 3 Internet usando uma conexde dial-up.

[ Avangar ][ Cancelar

5 - Clique em "Usar minha conexao com a internet (VPN)"
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@ |ipy Conectar aum Local de Trabalho

Como deseja se conectar?

< Usar minha conexdo com a Internet (VPN)
Conexdo usando uma rede virtual privada (VPN) na Internet.

= Discar diretamente

Conexdo direta com um nimero de telefone sem passar pela Internet.

AN o

0 que € uma conexdo YPN?

Cancelar

6 - Configure o IP onde sera conectada a VPN e 0 nome da conex&o e apds clique em “Avancar”’

=)l

@ L:E] Conectar a um Local de Trabalho

Digite o enderego da Internet com o qual se conectar

O administrader de rede pode Ihe fornecer este enderego.

Endereco na Internet: 192.168.11.90|

Nome do destino: Conexdo VPN

[] Usar um cartio inteligente

® [T Permitir que outras pessoas usem esta conexdo

Esta opgdo permite que qualquer pessoa com acesso a este computador use a conexdo.

[ Nio se conectar agora. Apenas configurar para permitir conexio posterior

7 - Programe o usuario, a senha e o IP do destino e clique em “Conectar”.

@ |_:ﬂ Conectar a um Local de Trabalho

Digite o seu nome de usuario e a senha

Nome de usudrio: testel

Senha: sesnns

[] Mostrar caracteres

[] Lembrar esta senha

Dominio (opcional): 1921681190

8 - ApGs aparecera a conexao, mas essa conexao nao ira funcionar pois sera necessario configurar mais alguns itens.
Clique em "Configurar a conex&o assim mesmo"
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@ L:i] Conectar a um Lecal de Trabalho
A conexdo falhou com erro 619

Ay |

Méo foi possivel estabelecer uma conexdo com o computador remoto; por isse, a porta -
usada para essa conexdo foi fechada.

)

< Tentar novamente

< Configurar a conexdo assim mesmo

Cancelar

9 - Entre no item "Conectar a uma rede" e com botao direito do mouse clique sobre a conex&o configurada e selecione o item
“oropriedades”.

1

:‘: v Painel de Controle » Rede elnternet » Central de Rede e Compartilhamento v|4'u"| Pe

G-

Pégina Inicial de Painel de

Controle Exiba suas informacdes basicas de rede e configure as conexdes

" | ™ Visualizar mapa completo
Alterar as configurages do t*& & @

adaptador ENG-1 Rede Internet

Alterar as configuragtes de (Este computador]

compartilhamento avangadas Exibir redes ativas Conectar ou desconectar
- )
L. Rede Tipe de acesso: Internet
& q Rede corporativa Conexfies:  Conexdo local

Alterar as configuragdes de rede

dliu Configurar uma no
= Configurar uma conexde sem fio, de banda larga, dial-up, ad hoc ou VPN; ou configurar um
roteador ou pento de acesso,

L&. Conectar a uma rede
Conectar ou reconectar a uma cenexdo de rede sem fio, com fie, dial-up ou VPN,

"% Escolher epgies de grupo doméstico e de compartilhamento
Acessar arquivos e impressoras localizados em outros computaderes da rede ou alterar as
configuragées de compartilhamento.

@ Solucionar problemas
Diagnosticar e reparar problemas de rede ou obter informagdes sobre como solucionar problemas.

Consulte também
Firewall do Windows
Grupo Domeéstico

Opgoes da Internet
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Conectado no momento a: +4

h'. Rede
‘e Acesso d Internet

Dial-up e VPN A
Conexio VPN Ey
[ L
Conectar N

teste . :
Propriedades L L

Abrir a Central de Rede e Compartilhamente

10 - Clique na aba "Seguranga" e programe 0s itens conforme as telas abaixo. Apés clique em “OK”

§ Propriedades de teste @
Geral I Opglies | Sequranca | Rede | Comparilhamento |
Tipo de VPN:
[Protocolo de Tinel Portio a Portto (PPTF) -
Corfiguragbes avangadas

Criptografia de dados:

’Criptogmﬁa opcional (conectar mesmo sem criptografia) v]

Auterticagdo

() Usar protocolo EAP

Propriedades

@ Permitir estes protocolos

Senha ndo criptografada (PAF)
Protocolo CHAP

Microsoft CHAP Versdo 2 (MS-CHAP v2)

[ Usar automaticamente o meu nome & a minha senha
de logon do Windows (2 o dominio, se relevante)

[ oK J ’ Cancelar

11 - Clique na aba "Opgdes" e programe os itens conforme as telas abaixo. Apos clique em “OK”
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-

é Propriedades de teste @

|Gem| | Opgles |Seg|.||am;a | Rede |Compartilhamento|

Opghes de discagem
Exibir o progresso ao se conectar
Soalicitar nome & senha, cedificado, etc.

[ Incluir dominio de logon do Windaws

Opgies de rediscagem

-

Nimero de tentativas de discagem: 3 =
T_empo er!tre tentativas de
discagem:

Tempo ocioso antes de desligar:
Limite de ociosidade:

Rediscar s2 a conexdo for intemompida

| Corfiguragdes de PFP... |

Configuragdes de PPP @

Permitir extensdes LCP
[] Pemmitir compactagdo por software [

oK ] [ Cancelar

[] Negeciar conexdes muttiplas como conexdes dnicas

[ oK ] [ Cancelar

12 - Clique na aba "Rede" e programe os itens conforme as telas abaixo. Apés clique em “OK”

= Propriedades de teste @

| Geral I Opgles I Seguranga | Rede |Comparti|harnento|

Esta conexdo utiliza os seguintes itens:

M . Protocolo TCP/IP versdo & (TCP/IPvE)

-&. Protocolo TCPAIP Versdo 4 (TCP/IPw4)

g Compartihamento arquivosimpressoras para redes Micro. ..
" Cliente para redes Microsoft

By Instalar... Desinstalar Propriedades

Descrigdo

TCP/IP versdo 6. A dltima versdo do protocolo de Intemet
que permite 8 comunicacdo entre diversas redes
interconectadas.

[ OK ] [ Cancelar

13 - Configure usuario e senha. Apds clique em “Conectar”.
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& Conectar teste @

yo

MNome de usudnio: teste

Senha: ~ eeeess |
Domirio

/| Salvar este nome de usudrio & esta senha para estes usuarios:

@ Somente eu

1)) Qualquer pessoa que usa este computador

[ Conectar ] | Cancelar | | Propriedades | | Ajuda |

8.4.2 Configuragoées do L2TP

A sigla L2TP significa protocolo de tlinel de camada 2. E um protocolo que foi implementado pela IETF para resolver
alguns problemas de seguranga do PPTP e alguns problemas com o L2F. O protocolo utiliza os fundamentos do L2F,
protocolo criado pelo fabricante Cisco. O L2TP tem como funcionalidade o transporte de protocolos de camada 2 do modelo
0SI, como IP, IPX e NETBEUI, dai 0 seu nome. Também utiliza encapsulamento PPP, onde é possivel utiliza-lo para fazer
autenticagao de usuarios.

O L2TP utiliza a porta UDP 1701 para controle (RFC 2661). O L2TP n&o possui mecanismos de encriptagdo para
trafego de dados. Para resolver o problema de seguranca utilizam o mesmo sobre outro protocolo seguro, o IPSEC. Quando
é utilizado o tunel IPSEC para fazer a encriptacdo dos dados utiliza-se o tunel IPSEC no modo tinel. (Ver mais detalhes na

‘secdo IPSEC”)

Como servidor permite:

e Sem RADIUS e sem DHCP: Permite até 4 conexdes VPN. Configura-se um IP inicial fora do range do servidor
DHCP e cada usuéario que se conectar ira ganhar um IP entre o IP inicial e o IP inicial + 3. Assim se eu tiver 4
usuarios User1, User2, User3 e User4, com o IP inicial 192.168.10.100, quando o usuario User1 se conectar ira
ganhar o IP 192.168.10.100, quando o usuério User2 se conectar ganhara o IP 192.168.10.101, e assim até o User4
com o IP 192.168.10.103. Para que n&o haja conflito de IPs, é necessario usar o servidor DHCP (tela Rede e DHCP)
com os limites de IPs que ndo colidam com os enderegos do L2TP. Assim, no nosso exemplo, deveria ser
configurado o servidor DHCP com IP final até 192.168.10.99 ou com o IP inicial a partir de 192.168.10.104.

e Com RADIUS e sem DHCP: Permite até 4 conexdes. Semelhante a forma acima, com a diferenca que os usuarios
e senhas devem ser colocados no servidor RADIUS, para 0 mesmo fazer a autenticagao. Para configurar o servidor
RADIUS “veja secdo 7.2.5.2.

o Sem RADIUS e com DHCP: Permite multiplas conexdes com até 4 usuérios distintos. Nao h& mais configuragéo do
IP inicial e os IP s&o fornecidos para os usuarios através do servidor DHCP da rede. E a maneira mais facil de
estabelecer uma conexdo L2TP. Desta forma, a cada conexao é fornecido um IP diferente, mesmo sendo o mesmo
usuario. Assim, por exemplo, podemos criar um usuario “vendedores” e um usuario “fornecedores”. Todos
os vendedores podem acessar a rede privada usando o mesmo login “vendedores”, assim como todos os
fornecedores o login “fornecedores ™.

e Com RADIUS e com DHCP. Permite mdltiplas conexdes com até 4 usuarios distintos. Ira usar o servidor DHCP
para fornecer IPs e ir fazer autenticagdo usando o servidor RADIUS.

Existem duas formas de autenticagao: ,
e PAP - (Protocolo de Autenticag&o por Senha) - E a forma de autenticag&o que envia o usuério e a senha em aberto
na rede, sem nenhuma criptografia. E a maneira menos segura de autenticagéo.

e CHAP - (Protocolo de Autenticagdo de Desafio de Resposta) — Utiliza protocolo de codificacdo Message Digest 5
(MD5) de um s6 sentido. A senha é enviada de forma codificada.
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Quando ¢é utilizada criptografia L2TP sobre IPSEC sé&o utilizados como algoritmo de chave privada ou simétrica o
3DES, algoritmo de desafio SHA1 e como algoritmo de chave publica ou assimétrica o Diffie-Hellman Grupo 2 de
1024 bits (Ver mais detalhes na “Secéo IPSEC”). Para fazer a autenticag&o das chaves séo possiveis dois métodos:

e PSK (Pre- Shared Key, ou Chave pré-compartilhada): E o método em que as duas pontas possuem a mesma
chave e que na hora de estabelecer o tunel as mesmas sdo verificadas. Normalmente sdo especificas para cada
IP. Para facilitar o uso, no caso Cliente-LAN, foi criado um campo PSK genérica, que funciona para todos os

usuarios.
Configuragoes do L2TP [Ver tabela de tineis L2TP]
‘ (1 Habilitar servidor L2TP - LNS (dial-in) Limpar |
IP local (Inicial) : Autenticacdo Criptografia
li Usar cliente DHCP ’— l—
Tipo Usuario Senha Rede Remota Mascara

Usar PSK genérica:

‘ [ Habilitar cliente L2TP - LAC (dial-out) Limpar |
Usuario Senha Autenticacdo Criptografia
IP servidor Rede Remota Mascara PSK —I

Aplica |

Para que se estabeleca um tunel IPSEC (no caso se usar o L2TP com criptografia) existe a necessidade de
selecionar o tipo de identificador a ser usado pelo servidor. Se a empresa possuir um IP fixo (p. exemplo 200.200.200.200) e
estiver selecionado o campo “Usar IP da WAN" para que a discagem funcione, a conex&o deve discar exclusivamente para
este nimero IP. Se estiver sendo usado o DNS dindmico no XIP-220 Plus podemos usar o campo “Usar FQDN do DDNS” e
assim a conexao pode ser estabelecida discando para um nome ou FQDN (p. exemplo ip.do.servidor.com). Se estiver atras
de outra rede privada, ou outra maquina que faz 0 DNS dindmico é possivel usar a opgdo “Usar FQDN ou IP especifico” e
colocar outro identificador.

Com o L2TP ¢é possivel criar conexdes do tipo Cliente-LAN ou LAN-to-LAN. A forma de uso é definida pelo campo
TIPO. Se o campo estiver como rede ira se estabelecer uma conex&o do tipo LAN-to-LAN, assim como se estiver como host
ira se estabelecer uma conex&o do tipo Cliente-LAN. Para conex&o do tipo LAN-to-LAN é necessario informar o numero de
rede remota e a mascara da rede remota. Vale lembrar que é necessario que as redes privadas das maquinas sejam
diferentes para que o tunel LAN-to-LAN se estabeleca.

O XIP-220 Plus pode funcionar como servidor L2TP ou pode ser usado como cliente L2TP, também chamado de
LAC. Assim o XIP-220 Plus ira fazer a discagem para outra maquina. Basta entrar com as configuracdes, aplica-las e clicar
no botdo CONECTAR.

Importante: No PABX IP somente é possivel estabelecer um tinel L2TP seguro como cliente com o uso de PSK
usando IPSEC como criptografia.
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Para ver quais 0s tuneis que estdo ativos no momento, basta ir na opgdo “Ver tabela de tuneis L2TP”.

Os passos para fazer o tunel em ambiente Windows 7 s&o:

1 - Va em "Painel de controle" e clique em "Rede e Internet"

[E=E(Een =5
—
{_J() [ > Peinel de Contioe » B E 2|
Ajuste as configurages do computador Exibir por:  Categoria ™
gl Sistema e Seguranca Contas de Usuario e Seguranca
\9 Verificar o status do computader Familiar
" Fazerbackup de computador B Adicionar eu remover contas de usudrio
Encentrar e comigir problemas B Configurar controles dos pais para qualquer
Rede e Internet peuane
@I Exibir o status e as tarefas da rede Aparéncia e Personalizacio
“S%., Escolher opgdes de grupo doméstico e de w Alterar o tema
compartilhamento Alterar plano de fundo da drea de trabalho
|/ Hardware e Sons Ajustar a resolugdc da tela
-%‘ Exibir impressoras e dispositivos Relégio, Idioma e Regido
Adicianar um dispasitiva 1k Alterar os teclados ou outros métodos de
_— B entrada
E—7 Programas j N
k l; Desinstalar um programa q \ Facilidade de Acesso
\\\J Permitir que o Windows sugira configuragées
Otimizar exibiggo visual
|
H "Evikig "
2 - Clique em "Exibir o status e as tarefas da Rede
-
@UVF‘E‘ » Painel de Controle » Redeelntemet » - | 4 | | Pe

Pégina Inicial do Painel de e

Controle E*

Sistema e Seguranga

Exibir o status e as tarefas da rede
Adicionar um dispositive sem fic a rede

Grupo Doméstico
W@ o

* Rede e Internet
Hardware e 5ons
Programas b, Opcoes da Internet

4
Contas de Usudrio e Seguranca ¥=| Alterar a home page

Familiar
Aparéncia e Personalizacao
Relégio, Idioma e Regido

Facilidade de Acesso

Central de Rede e Compartilhamento
Conectar a uma rede

Gerenciar complementos do navegador

Exibir computadores e dispesitivos de rede

Escolher opgdes de grupo deméstico e de compartilhamento

Excluir histérico de navegagdo e cockies

3 - Clique em "Configurar uma nova conexao ou rede"
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b=

mvh,: + Painel de Controle

Pagina Inicial do Painel de
Controle

Alterar as configuragdes do
adaptador

Alterar as configuragdes de
compartilhamento avangadas

Consulte também
Firewall do Windows
Grupe Doméstico

Opgoes da Internet

» Rede elnternet » Central de Rede e Compartilhamento - | +3 | | Pesquisar Painel de Controle

Exiba suas informacdes basicas de rede e configure as conexdes

ﬂA,' " 0 Visualizar mapa completo
—-_ .
ENG-1 Rede Internet
(Este computador)

Exibir redes ativas Conectar ou desconectar

' Rede Tipo de acesso: Internet

Rede corporativa Conexdes: [ Conexio local

Alterar as configuragdes de rede

i Configurar uma nova conexio ou rede

=3 ] - ] ;
Configurar uma conexdo sem fio, de banda larga, dial-up, ad hoc ou VPN: ou configurar um
roteader ou ponto de acesso.

“5. Conectar a uma rede
Conectar ou reconectar a uma conexdo de rede sem fio, com fio, dial-up ou VPN,

Escolher opgdes de grupo deméstico e de compartilhamento

Acessar arquivos e impressoras localizados em outros computadores da rede ou alterar as
configuragdes de compartilhamento,

@ Solucienar problemas

Diagnosticar e reparar problemas de rede ou obter informagdes sobre como solucionar problemas.

4 - Clique em "Conectar a um local de trabalho" e depois em "avangar"

.
7 %

l\\:/' @ Configurar uma Conexdo ou uma Rede

Escolher uma opcédo de conexdo

EQ Conectar-se & Internet
Configurar uma conexdo sem fio, de banda larga ou dial-up com a Internet.

EE' Configurar uma nova rede
<, Configure um nove roteader ou ponte de acesso.

b Conectar a um local de trabalho

Configurar uma conexde dial-up ou VPN com o local de trabalho

Configurar conexdo dial-up
Conecte-se d Internet usando uma conexde dial-up.

[ Avangar ][ Cancelar

5 - Clique em "Usar minha conex&o com a internet (VPN)"
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@ |ipy Conectar aum Local de Trabalho

Como deseja se conectar?

< Usar minha conexdo com a Internet (VPN)
Conexdo usando uma rede virtual privada (VPN) na Internet.

= Discar diretamente

Conexdo direta com um nimero de telefone sem passar pela Internet.

AN o

0 que € uma conexdo YPN?

Cancelar

6 - Configure o IP onde sera conectada a VPN e 0 nome da conex&o e apds clique em “Avancar”

=)l

@ L:E] Conectar a um Local de Trabalho

Digite o enderego da Internet com o qual se conectar

O administrador de rede pode Ihe fornecer este enderego.

Endereco na Internet: 192.168.11.90|

Nome do destino: Conexdo VPN

[] Usar um cartido inteligente

' [ Permitir que outras pessoas usem esta conexdo

Esta opgdo permite que qualquer pessoa com acesso a este computador use a conexdo.

[] Mo se conectar agera. Apenas configurar para permitir conexdo posterior

Avangar Cancelar

7 - Programe o usuario, a senha € o IP do destino e clique em “Conectar”.

@ |_:ﬂ Conectar a um Local de Trabalho

Digite o seu nome de usuario e a senha

Nome de usudrio: testel

Senha: bbb

D Mostrar caracteres

"] Lembrar esta senha

Dominie (epcicnal): 192.168.11.90

8 - Apds aparecera a conexao, mas essa conexao nao ira funcionar pois sera necessario configurar mais alguns itens.
Clique em "Configurar a conexao assim mesmo"
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@ L:i] Conectar a um Lecal de Trabalho
A conexdo falhou com erro 619

Ay |

Méo foi possivel estabelecer uma conexdo com o computador remoto; por isse, a porta -
usada para essa conexdo foi fechada.

)

< Tentar novamente

< Configurar a conexdo assim mesmo

Cancelar

9 - Entre no item "Conectar a uma rede" e com botao direito do mouse clique sobre a conex&o configurada e selecione o item
“oropriedades”.

1

:‘: v Painel de Controle » Rede elnternet » Central de Rede e Compartilhamento v|4'u"| Pe

G-

Pégina Inicial de Painel de

Controle Exiba suas informacdes basicas de rede e configure as conexdes

" | ™ Visualizar mapa completo
Alterar as configurages do t*& & @

adaptador ENG-1 Rede Internet

Alterar as configuragtes de (Este computador]

compartilhamento avangadas Exibir redes ativas Conectar ou desconectar
- )
L. Rede Tipe de acesso: Internet
& q Rede corporativa Conexfies:  Conexdo local

Alterar as configuragdes de rede

dliu Configurar uma no
= Configurar uma conexde sem fio, de banda larga, dial-up, ad hoc ou VPN; ou configurar um
roteador ou pento de acesso,

L&. Conectar a uma rede
Conectar ou reconectar a uma cenexdo de rede sem fio, com fie, dial-up ou VPN,

"% Escolher epgies de grupo doméstico e de compartilhamento
Acessar arquivos e impressoras localizados em outros computaderes da rede ou alterar as
configuragées de compartilhamento.

@ Solucionar problemas
Diagnosticar e reparar problemas de rede ou obter informagdes sobre como solucionar problemas.

Consulte também
Firewall do Windows
Grupo Domeéstico

Opgoes da Internet
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3

Conectade no momento a:

L Rede
cwm Acesso alnternet
Dial-up e VPN ~
. N
Conexdo VPN g»
Conectar =
teste . =g
Propriedades

Abrir a Central de Rede e Compartilhamento

10 - Clique na aba "Seguranga" e programe 0s itens conforme as telas abaixo. Apés clique em “OK”

= Propriedades de teste @

Geral IOp';ﬁes Seguranca |F{ede |Comparli|hamento|

Tipo de VPN:
[F‘romcolo de Tunel Ponto a Ponto (PPTP)

7

Corfiguragies avancadas
Criptografia de dados:
’Criptogmﬁa opcional (conectar mesmo sem criptografia) v]

Auterticagdo
) Usar protocola EAP
Propriedades

(@ Permitir estes protocolos

Senha ndo criptografada (PAF)
Frotocolo CHAP

Microsoft CHAP Versdo 2 (MS-CHAP v2)

[ Usar automaticamente o meu nome & a minha senha
de logon do Windows (2 o dominio, se relevante)

[ oK J[ Cancelar ]

11 - Clique na aba "Opgdes" e programe os itens conforme as telas abaixo. Apos clique em “OK”
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-

é Propriedades de teste @

|Gem| | Opgles |Seg|.||am;a | Rede |Compartilhamento|

Opghes de discagem
Exibir o progresso ao se conectar
Soalicitar nome & senha, cedificado, etc.

[ Incluir dominio de logon do Windaws

Opgies de rediscagem

-

Nimero de tentativas de discagem: 3 =
T_empo er!tre tentativas de
discagem:

Tempo ocioso antes de desligar:
Limite de ociosidade:

Rediscar s2 a conexdo for intemompida

| Corfiguragdes de PFP... |

Configuragdes de PPP @

Permitir extensdes LCP
[] Pemmitir compactagdo por software [

oK ] [ Cancelar

[] Negeciar conexdes muttiplas como conexdes dnicas

[ oK ] [ Cancelar

12 - Clique na aba "Rede" e programe os itens conforme as telas abaixo. Apés clique em “OK”

= Propriedades de teste @

| Geral I Opgles I Seguranga | Rede |Comparti|harnento|

Esta conexdo utiliza os seguintes itens:

M . Protocolo TCP/IP versdo & (TCP/IPvE)

-&. Protocolo TCPAIP Versdo 4 (TCP/IPw4)

g Compartihamento arquivosimpressoras para redes Micro. ..
" Cliente para redes Microsoft

By Instalar... Desinstalar Propriedades

Descrigdo

TCP/IP versdo 6. A dltima versdo do protocolo de Intemet
que permite 8 comunicacdo entre diversas redes
interconectadas.

[ OK ] [ Cancelar

13 - Configure usuario e senha. Apds clique em “Conectar”.
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& Conectar teste @

2

MNome de usudnio: teste

Senha: ~ eeeess |
Domirio

/| Salvar este nome de usudrio & esta senha para estes usuarios:

@ Somente eu

1)) Qualquer pessoa que usa este computador

[ Conectar ] | Cancelar | | Propriedades | | Ajuda |

8.4.3 Configuragoées do IPSEC

O IPSec ou IP seguro é um conjunto de protocolos desenvolvido pelo grupo de seguranga do IETF para garantir
autenticidade, confidenciabilidade e integridade dos dados. Os protocolos IPSec sdo de camada 3, ou seja, fazem IP sobre
IP. Outra func&do do IPSec é o gerenciamento e troca de chaves IKE (Internet Key Exchange- RFC 2409).

O IPSec possui dois modos de operagao:

e Modo transporte: Somente os dados s&o criptografados. Assim a composi¢do final do pacote IP seréa:
Cabegalho original + Cabecalho IPSec + Dados criptografados.

e Modo tanel: Tanto o cabegalho quanto os dados s&o criptografados. Assim a composi¢do do pacote IP sera:
Novo cabegalho IP + Cabegalho IPSec + Cabegalho e dados criptografados.

OBS: A VPN IPSec sempre utiliza o modo tinel, sendo que o modo transporte somente é usado com L2TP sobre IPSec.

Como falado anteriormente o IPSec é um conjunto de protocolos, composto de:

e AH (Autenticagdo de Cabegalho — RFC 2402): Fornece autenticagdo e integridade dos dados, porém n&o
fornece confidencialidade;

e ESP (Dados encapsulados — RFC 2406): Fornece autenticagdo e confidencialidade dos dados através de
criptografia, porém néo oferece integridade.

e IKE (Troca de chaves pela Internet — RFC 2409): Utilizado para troca de Associagbes Seguras (SA), ou seja,
verifica quais os tipos de criptografia disponiveis em ambos os lados, e também gerencia os tipos de chaves
disponiveis.

Existem trés métodos de autenticagao:

e PSK (Pre-Shared Key, ou Chave pré-compartilhada): E 0 método em que as duas pontas possuem a mesma
chave e na hora de estabelecer o tunel as mesmas séo verificadas.

e Certificados: E 0 método em que um certificado da maquina A é instalado na maquina B e vice-versa. Também
é conhecido como uma autenticagdo assimétrica, pois as chaves para criptografar e para descriptografar sdo
diferentes, garantindo maior seguranca. Pela dificuldade de instalagdo de certificados o XIP-220 Plus nao
trabalha com certificados usando IPSec.

e X-Auth ou Hibrida: Autenticacdo sera feita usando uma chave pré-compartilhada para um usuério especifico e
néo para um IP como na PSK.
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Configuracdes do IPSEC [Ver tabela de tineis IPSEC]
[lHabilitar servidor IPSEC (dial-in) Limpar |
Block Cypher Hash Diffie-Hellman
AES JDES DES MD5 SHA1 G2(1024 bits)
IP do Peer PSK Método Rede remota Mascara
‘DHahiIitar cliente IPSEC (dial-out) Limpar |
Modo Fase 1 Block Cypher Hash Diffie-Hellman |
IP do EndPoint PSK Método Rede remota Mascara
Usuario
Aplica |

O tanel IPSec é estabelecido sob demanda e ndo de forma compulséria, ou seja, quando for feito um Peer, por
exemplo, ‘“ip.remoto” que possui uma rede LAN 192.168.1.0, com mascara 255.255.255.0, acessando qualquer IP
192.168.1.X, o IPSec tentara criar o tunel. Se o tinel ficar em desuso o tunel deixara de existir. Vale lembrar que é
necessario que as redes privadas das maquinas sejam diferentes para que o tinel LAN-to-LAN se estabelega.

Para que se estabeleca um tunel IPSEC (caso se use o L2TP com criptografia) existe a necessidade de selecionar o
tipo de identificador do servidor. Se a empresa possuir um IP fixo (p. exemplo 200.200.200.200) e estiver selecionado o
campo “Usar IP da WAN” para que a discagem funcione, a conexdo deve discar exclusivamente para este nimero IP. Se
estiver sendo usado o DNS dinamico no XIP-220 Plus podemos usar o campo “Usar FQDN do DDNS” e assim a conex&o
pode ser estabelecida discando para um nome ou FQDN (p. exemplo ip.do.servidor.com). Se estiver atrds de outra rede
privada, ou outra maquina faz o DNS dindmico é possivel usar a opgdo “Usar FQDN ou IP especifico” e colocar outro
identificador.

Como o tunel é criado sob demanda, qualquer Peer colocado no campo “Dial-in”, pode ser usado para comegar 0
tunel. Qualquer servigo que tentar acessar o IP da LAN do Peer remoto (por exemplo, ping 192.168.10.1), estabelecera a
conexao.

Se houver a necessidade de forgar a conex&o, ou de usar o IPSec no modo Hibrido, existe o campo “Dial-out” , onde
é possivel usar o botdo “Conectar” ou a autenticagdo por usuario.

Para ver quais 0s tuneis que estdo ativos no momento, basta ir na opg¢éo “Ver tabela de tineis IPSEC”.

Os algoritmos de cryptografia (block cypher) utilizados séo o DES, 3DES e AES. Os algoritmos de embaralhamento
(hash) séo o MD5 e o SHA1. O algoritmo de exponenciagéo é o Diffie-Hellman grupo 2 (1024 bits) (chave simétrica).

Para o cliente de um tunel IPSEC héa a opgéo de definir qual o algoritmo de criptografia (block cypher) e o algoritmo
de embaralhamento (hash) desejavel para a conex&o. Também é possivel definir 0 modo como seré feita a troca de chaves
pela Internet (IKE). A conexao é estabelecida em duas fases, sendo que na primeira (Modo Fase 1) é possivel mandar todas
as informagdes (6 pacotes) ou metade delas (3 pacotes). Quando se envia todas as informagdes é chamado de modo
principal, quando se envia metade chamamos modo agressivo. Para garantir maior seguranga o modo principal é
recomendado .
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8.5 Servicos

8.5.1 Configuragcées de Data e Hora

Configuragdes de Data e Hora

Horario do Sistema Terca, 26 de Fevereiro de 2013 2:20-02 PM

Método de sincronizacdo
® Utilizar senidores NTP (RFC1305)

1 |I:r.|:cc|.nt|:.crg 2" |south-america.pool.nt 3 ||:cc|.nt|:.crg
O Utilizar servidores RDATE (RFCB68)
1| 2| 3|

(O Utilizar Data & Hora do Browser

Fuso Horario
| (GMT-03:00) Brasilia v

Horario de Verao

Modo: | Data A

Data de Inicio |1 bt |.Ianeir-: b |2[!13 b

Data de Término |1 bt |.Janeirc: b |2I313 b

Aplica |

Método de Sincronizagao

O relégio do XIP-220 Plus pode ser sincronizado a partir de trés tipos de fonte de data e hora: servidores NTP
(RFC1305), servidores de RDATE (RFC868), e também o préprio browser.

Para que possa sincronizar data e hora através de servidores de NTP ou RDATE, o XIP-220 Plus deve estar com a
rede da WAN configurada e com acesso a pelo menos um dos servidores que devem ser especificados. A sincronizagéo €
realizada assim que as configurages sdo aplicadas e também a cada reinicializagdo do XIP-220 Plus. Se os servidores
estiverem indisponiveis por qualquer motivo entdo sera realizada uma nova tentativa de atualizagdo de cinco em cinco
minutos até que o rel6gio seja sincronizado com sucesso.

Para o caso de ndo haver disponibilidade de alguma méaquina com servidores NTP ou RDATE segue abaixo uma
lista de servidores publicos na internet. Deve-se notar que estes servidores sdo oferecidos voluntariamente € nao tém
garantias de precisdo de reldgio nem de disponibilidade de acesso. Uma lista maior e atualizada de servidores NTP pode ser
encontrada em http:/ntp.isc.org.

NTP RDATE
br.pool.ntp.org time.nist.gov
south-america.pool.ntp.org time-a.nist.gov
pool.ntp.org time-b.nist.gov

time-a.timefreq.bldrdoc.gov, time-b.timefreq.bldrdoc.gov,

0.pool.ntp.org time-c.timefreq.bldrdoc.gov

1.pool.ntp.org utcnist.colorado.edu

2.pool.ntp.org nist1.symmetricom.com

Para atualizar a data e a hora pelo navegador basta ajustar o relégio da maquina cliente do Configurador Web
Digistar e aplicar a configuragdo. Utilizando o ajuste de data e hora através do browser sera necessario fazer a sincronizagéo
através do configurador cada vez que o XIP-220 Plus for inicializado.
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Fuso horario
Selecione o fuso horario correspondente a sua regido. Os fusos horarios dos estados brasileiros sao apresentados
abaixo:

Acre, Amazonas (oceste) GMT-5:00
Amazonas (leste), Mato Grosso, Mato Grosso do Sul, Para (oeste), Ronddnia, Roraima GMT-4:00
Alagoas, Amapa, Bahia, Ceard, Distrito Federal, Espirito Santo, Goias, Maranhao, Minas Gerais, Para
(oeste), Paraiba, Parana, Pernambuco (oceste), Piaui, Rio de Janeiro, Rio Grande do Norte, Rio GMT-3:00
Grande do Sul, Santa Catarina, S&o Paulo, Sergipe, Tocantins
Pernambuco (leste) GMT-2:00

Horario de verao
As datas de inicio e fim do horario de verao estéo sujeitas a legislagao vigente na regido. Para configurar duragéo do
horario de verao corrente no Brasil consulte os decretos do governo disponiveis no site http://pcdsh01.on.br/DecHV.html

8.5.2 Configuracées de SNMP, Syslog e Radius

Configuragoes do SNMP, Syslog e Radius
| Habilitar agente SNMP
Restricdo de Acesso String de comunidade
Somente Leitura (Read-Only)
Escrita/Leitura (Read-Write)
[Jespecificar Gerente
[ Habilitar Traps |
Habilita Versdo Destino Comunidade Porta
= default=public = default=182
||:|Habi|itar Syslog
Servidor (IP ou FQDN) Porta
| [ Habilitar Radius
Servidor (IP ou FQDN) Porta
Chave Secreta (Shared Key)
Aplica |

Habilitar agente SNMP

O XIP-220 Plus possui ferramentas convencionais de gerenciamento como o agente SNMP (Simple Network
Management Protocol). O SNMP é um protocolo, na camada de aplicagéo, para o gerenciamento de redes TCP/IP. O agente
implementado possui suporte @ MIB-II, a qual permite o monitoramento de diversas informagdes da rede, tais como estado
das interfaces de rede e estatisticas de uso dos protocolos TCP/UDP, entre outros.

Por motivos de seguranga é possivel especificar comunidades de somente leitura ou comunidades que permitam
também escritas. Caso sejam definidas comunidades equivalentes nos dois modos, prevalecera a op¢do de somente leitura.

Para garantir que somente uma maquina possa gerenciar é possivel colocar o IP ou FQDN (nome do dominio,
www.digistar.com.br, por exemplo) de um gerente especifico. A versdo de SNMP utilizada é a v2c.

Além de consultas ao XIP-220 Plus o0 agente SNMP também permite o envio de alarmes (Traps/Notificagbes) sobre
determinados eventos ocorridos no equipamento. Atualmente s&o enviadas Traps, conforme a MIB I, quando o agente é
iniciado e finalizado, e quando é recebida uma requisicdo SNMP v1 usando uma comunidade com um nome desconhecido.

E possivel habilitar o envio de Traps nas versées SNMP v1 e SNMP v2. Caso for habilitada as duas opgées o agente
do XIP-220 Plus enviara Traps em ambas as versoes.
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A ativagéo do envio de Traps é feita marcando-se a opgao “Habilitar Traps” e, em seguida, selecionando as opg¢des
de versdo do protocolo. Em cada versdo habilitada deve-se definir o IP ou FQDN e a Porta de destino das Traps. Se n&o for
definido um valor para a porta seréa utilizada a porta padréo 162. Quando necessario também é possivel definir uma
Comunidade as Traps serem enviadas.

Habilitar SYSLOG

O syslog (RFC - 3164) é um protocolo de transmissdo de eventos e notificagdes (Logs) pela internet. Foi
desenvolvido inicialmente na University of California Berkeley Software Distribution (BSD). O Syslog utiliza protocolo UDP e a
porta 514 como padrao de saida. Também ha a opg¢éo de trocar a porta de saida.

Habilitar RADIUS

O RADIUS (Remote Authentication Dial In User Service) é um protocolo especificado pela RFC — 2865 para fazer
autenticag@o, autorizagao e verificacdo de contas de usuarios. O servidor Radius, se habilitado, serd o mesmo utilizado para
todos os tipos de VPN.

O servidor RADIUS deve estar em uma maquina da rede interna. A porta padrao de uso é a 1812, mas ha a op¢éo
de mudar a porta de saida.

8.5.3 Configuragées do UPnPTM
A UPnP™ é uma arquitetura padrao de conectividade de dispositivos que oferece suporte a anlncio e descoberta de
recursos em rede. Mais informagdes disponiveis no site do Férum do UPnP™ (http://www.upnp.org/).
Se o servidor UPnP™ estiver habilitado o XIP-220 Plus funcionara como um dispositivo IGD (Internet Gateway
Device - http://www.upnp.org/standardizeddcps/igd.asp). Os servigos oferecidos por este dispositivo podem ser utilizados por
aplicagdes em maquinas da LAN. Bons exemplos destas aplicagbes sdo 0 MSN Messenger e mesmo outros XIP-220 Plus
que precisam de algumas adaptagdes para funcionar em redes privadas. Para que o trafego multimidia destas aplicagdes
possa ser transferido uma solugdo comum é requisitar redirecionamentos de porta por NAT para o dispositivo UPnP™ que
tem acesso @ WAN.
Configuragoes do UPnP

[ Habilitar servidor UPnP

Direcdo de Acesso Velocidade
Upload Kbps
Download kbps

[ Habilitar cliente UPnP ‘

Aplica |

Se o cliente UPnP™ estiver habilitado entdo o XIP-220 Plus funcionara como um controlador IGD e podera executar
acdes dos servigos disponiveis caso esteja na LAN de algum outro dispositivo IGD. Nos casos em que XIP-220 Plus ndo
possui um IP publico, somente um IP privado, o cliente UPnP™ pode ser habilitado para requisitar automaticamente
redirecionamentos de porta por NAT para possibilitar o trafego de voz das ligagdes. A pagina de configuragéo do cliente
apresenta algumas informagdes do dispositivo IGD que for detectado na interface da WAN. Através da pagina de

configuracdo também é possivel requisitar e remover redirecionamentos de porta no dispositivo IGD interativamente.
Configuragées do UPnP
" Habilitar servidor UPRP

Direcdo de Acesso velocidade
Upload |:| Khps
Download [ kbps
¥ Habilitar client UPnP ATENCAO: Para funcionar o
Informacdes do Internet Gateway Device Cllente UPnPTM, 0 f”.ewall
Conectado: Sim Uptime: 463 segundos . e
Meio de Acesso Fisico da WAM: DSL Tipo de Conexao da WWAN: IP_Routed preCIsa estal’ desabllltado

IP da WAN do Dispositivo: 200.203.16.112

Bitrate Maximo para Upstream: 100000 Bitrate Maximo para Downstream: 100000

Mimero de Bytes Enviados: 14636975 Mimero de Bytes Recebidos: 90820293

Mamero de Pacotes Enviados: 112459 Mimero de Pacotes Recebidos: 117856

Mat Habilitado: Sim

Redirecionamentos de porta

Descrigdo Protocolo IP Remoto Porta externa IP Interno Porta Interna

web3 TCP 0000 1m0 192168117 443 Remaover I

C 1 [rd ] L 1C 7 Requsiar_|

Aplicar
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O XIP-220 Plus enquanto cliente UPnP se comunica com o servidor pela interface da WAN, e o servidor UPnP do
XIP-220 Plus se comunica com clientes pela interface da LAN. As duas opgdes (cliente e servidor) sdo mutuamente
exclusivas, portanto somente uma delas pode estar habilitada.

Se o0s servicos de UPnP estiverem instalados no Windows XP, um icone de Conex&o com a Internet devera
aparecer, como mostra a figura abaixo, quando o computador estiver conectado na LAN de um XIP-220 Plus com o servidor

UPnP habilitado.

Arquivo  Editar  Exibir  Favoritos  Fetramentas  Avangado  Ajuda
- PEE

Endereco |\¢, Conexfes de rede

Gateway de Internet

Tarefas de rede

= % 1’?‘ Conexdo com a Internet

|l Criar uma nova conexdo P Conectado

& Alterar configurarBes do Firewall do (D “onexSo com & Internet
windows

Para utilizar os recursos do UPnP no Windows XP é necessario ter os componentes de software do UPnP instalado.
Na janela de dialogo de conexdes de rede selecione “Componentes de rede opcionais” na aba “Avangado”.

. Conexies de rede
Arguivo  Editar  Exibir  Favoritos  Ferramentas | Avancado  Ajuda

€ ? | y > | , Discagem auxiliada por telefonista
Preferéncias de discagem. .,

Endereco |¢}, Conexdies de rede

Identificagdo de rede...
Conexdes de ponte
Configuragfes avangadas. ..

Tarefas de rede

"J Criar umna nova conexdo Componentes de rede opcionais

g2 Alerar configuragties do Firewall do y Conexdo com a Internet
Windows

Assistente de componentes de rede opcionais do Windows

Componentes do Windows
“oc# pode adicionar ou remover companentes da Windows XP.

Para adicionar ou remover um componente, clique na caika de selegdo. Uma caixa
sombreada significa que apenas parte do componente serd instalada. Para ver o que
eztd inclufdo em um componente, cligue em Tetalhes'.

Compaonentes:

[l gﬂ Ferramentas de gerenciamento e monitoramento 20MB ;I

[+ Eﬂ Outros servigas de arquivos e impressio de rede 0.0 MB

Abra os detalhes do item “Servicos de rede”.

Descrigdo:  Contém diversos servicos e protocolos especializados relacionados &
redes

Espago em disco necessério: 0.0 kB Diatalh
Espaga disponivel no disco: 165820 MB ﬂl

< Walkar I Awangar » I Cancelar |

Servicos de rede x|

Para adicionar ou remaver um componente, clique na caixa de selecdo. Uma caiva
sombreada significa que apenas parte do componente serd instalada, Para verficar o
que esta incluido em um componente, cliqus em Detathes'

Selecione o item “Cliente de descoberta/controle  sibanpsrers ioservses oo rsse
de dispositivos de gateway da Internet” R e

el glnterface de Usudrio Plug and Play Universal 02MB
“Interface de Usuario Plug and Play Universal”. e e
vl Sewil;ns TCP/IP simples 0.0MB

Descrico:  Permite enconbrar & controlar o hardware e o software da conexdo
compartilhada com a Intemet que usam UPRPTH).

Espago em disco necessaro, 0.0MB T
Espaco dispanivel no disco: 16582.0 MB —J
Carcls
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= Conexdes de rede

Arquiva  Editar  Exibir  Fawvoritos  Ferramentas  Awancado  Ajuda

el s e s

Depois de realizadas as configuragdes, Eerozo @ Coneutosco rove
sera possivel visualizar o icone do Internet Yot e e S
Gateway Device na janela de Conexdes de Rede. (5] i unaova conexo \Q s et
(*] m&:ﬂv csunﬁguragﬁes da Firewall do D onexdn com a Internet
Para verificar o status do dispositivo E possivel adicionar redirecionamentos de
dé um clique duplo sobre o icone. porta no dispositivo IGD através do Windows.

Serao apresentadas informagdes

sobre a conexao.

*¥ status de Conex&o com a Internet il | P Propriedades de Conexdo com a Internet. 2] x|
Geral | Geral |

Acesse as propriedades na tela de status e na
tela de propriedades entre em Configuracdes.

Estabelecer uma conexdo com a Internet usando:

 Gateway de Intermet

| \-J ConexSo com a Intemnet

Status: Conectado
Dragaon: 04:55:47
Yelocidade: 100,0 Kbps
Esta conexdo lhe permite conectar-se & Intemet par meio de uma
o conexdio compartihada em outio computador.
 Atividade
Interet Gateway de Internet  Meu computador

™) <

Pacotes:
Enviados: 105.844
Recebidos 118722

Propriedadesl Desconectar I

369.844
297.549
¥ Muostiar icone na area de nolificac3n quando conectado
Fechar I
Ok Cancelar

Na tela de configuragdes avangadas sera apresentada uma lista com os redirecionamentos de porta configurados e ativos no

dispositivo IGD.

Configuracdes avancadas [ 5'

Servigos I

Selecions oz servigos em erecuzdo na sua rede aos quais os
uzuanos da Intemnet podem ter acesso,

Servicos,

92 168.11.14:1267) 21967 UDP

Adicianar... Editar... | Excluir I

Clique em adicionar para criar novos redirecionamentos de porta. Os redirecionamentos de portas criados por requisicdes
UPnP para o XIP-220 Plus funcionam da mesma maneira que os redirecionamentos de porta por NAT (PAT), contudo s&o
perdidos apés a reinicializagdo do XIP-220 Plus.

O exemplo abaixo cria um redirecionamento TCP da porta 1022 do IP da WAN do XIP-220 Plus para a porta 22 do

IP 192.168.11.10 da LAN.
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Configuragies de servico 2=

Descrigio do servigo:
Isshd3

Mome ou endereca IP [por exemplo, 192.168.0.12] do
computador que hospeda este zervigo na sua rede:

|192.1ss.11.1n

Mumero da porta externa para este servigo:

1022 & TP C UDP
Mumero da porta interna para este servigo:

(22

Ok I Cancelar |

Os mapeamentos de porta podem ser requisitados dinamicamente por clientes através da arquitetura do UPnP.
Esse recurso é utilizado por diversas aplicagdes para transpor a limitacdo que uma rede com [Ps privados com NAT constitui.
Dentre estas aplicacbes podemos citar o MSN Messenger, Microsoft's Remote Assistance, Remote Desktop e o proprio XIP-
220 Plus. Deve-se notar que este recurso tem um histérico de vulnerabilidades de seguranga bastante negativo em
plataformas Windows, portanto é recomendavel que as maquinas clientes da LAN sejam mantidas com o software sempre
atualizado.

8.5.4 Troca do MAC

O XIP-220 Plus vem programado de fabrica com um numero MAC. Caso haja colisdo do nimero com outro da rede,
existe a possibilidade de trocar por outro MAC. Para que a operagéo de troca de nimero MAC seja feita com sucesso, apds a
troca, o XIP-220 Plus deve ser reinicializado.

Também existe a opcao de verificar a tabela ARP (Resolugéo de enderecos com os MAC) visivel nas interfaces de
rede, clicando na op¢éo “Ver tabela de ARP”.

Numero MAC atual [Ver tabela de ARP]

00:00:27:07:11:02

Entre com o novo MAC

——

Aplica |
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9 Configuragoes de PABX

Agora vocé ird configurar as placas, os Ramais, as linhas e demais configuracbes do XIP-220 Plus. Todas as
configuragdes de PABX encontram-se na parte esquerda central do Configurador Web Digistar como na figura abaixo.

9.1 Configuragcbes Basicas
Para o correto funcionamento do seu equipamento, vocé deve configurar estes itens primeiro.

9.1.1 Numeracéao Flexivel

Numeragéo Flexivel
Ramais Ramais IP Rsmal Programador 9 | Nimero de Emergéncia V| | SIP Integrado:
o ) ) leldig!:l de Acesso a
FT«E fl.s!x g V. L% Ramal IP P 331 vl L% Linhas Operacdes Ramais Remotos
FXS fisico 200 3004 ) x Ramal IP P 332V %
FXS fisico 201 9v | % Ramal IF P 398V % i 601 v | x il V1% Pos 1 (1+) 14+ | x
FXS fizico 202 02| x Ramal IF P 399V | x Linha 2 602 v | x . Pos 2 (1+) 16/ | %
FXS fisico 203 T03v | x Ramal IF Vv x Linha 3 603V | x 600 v | x Pos 3 (2+#) 16| x
FXS fisico 204 T4 | x Ramal IF V= Linha 4 604 v | x V1 Fos 4 24 1T+ | =
FXS fisico 205 705+ | x Ramal IF VX Linhs 5 605V | % *Vlx Fos 8 Vix
FXS fisico 208 TOB v | x Ramal IP v % Linha B 606 v | v % Fos & (8) 22| %
FXS fisico 207 07TV | x Ramal IF V= Linha 7 607 v | x Y % Pos 7 Vix
FXS fisico 208 708+ | = Ramal IF v x Linha 8 608 v | x 541 % Pos 8 (8) 408V | x
FXS fisico 202 709 v | = Ramal IP Vi x Linhs 8 609 | x R EEnE TTV | % Fos 3 (2 409V =
FXS fisico 210 70+ | = Ramal IF v x Linha 10 610 v | x Rechamada 76+ 1 % Pos 10 (10) 410 v | x
FXS fisico 211 TNV % Ramal IF v % Linha 11 611V | % Cancela rechamada 781 % Pos 11 (1) 411v | x
FXS fisico 212 T2+ | % Ramal IP vx Linha 12 612 v | % Ganho de conversacie 48 | ® Pos 12 (12) 412 v | x
FXE fisico 213 T3+ | % Ramal IF v % Linha 12 13V % Cuvir misica 49V x Pos 12 (13) 413V | x
FXS fisico 214 T4y | x Ramal IF V= Linha 14 614 v | x Mute 69| % Fos 14 (14 414 =
FXS fisico 215 TE V| = Ramal IF Vv x Linha 15 615+ | = Estac./capt. estac. 67 v | x i (15) 415 v | x
FXS fisico 218 TIEV | = Ramal IF V= Linha 18 616 v | x Ret. de estac 68 v | x Pos 18 (18) 416 v | x
FXS fisico 217 7| = Ramal IF Vv x Linha 17 BT v | % R o 7541 % Fos 17 (17 ATV | =
FXS fisico 218 TV | = Ramal IF Vv x Linha 18 B18 v | x Ultime nimers V1% Fos 18 (18 418 | =
FXS fisico 219 719+ = Ramal IF vix Linha 12 619+ | x Lirie @ 0v 1 x o5 13 9) 419+ =
FXS fisico 22 720V | x Ramal IF Vv x Linha 20 620 v | x o ) 420V | x
FXS fisico 721V = Ramal IF Vi x Linha 21 621+ | % ) o 4214 | =
FXS fisico 722 v | % Ramal IP v x Linhs 22 E22 : ) FEIE e 4224 | =
] l
FXS fisice 7234 | % Ramal IF V1 Linha 22 6234 % Feive 0 80 x ° 4234 %
FXS fisice 7244 | % Ramal IF V1 Linha 24 624 V| % Faixe 1 81+ x ° 424+ | %
FXS fisico 22 725V | x Ramal IF Vv x Linha 25 625 | x Faine 2 821 % o 425V | x
FXS fisico 726 v | x | | Ramal P V1% || Linhe 28 626 v | x Faine 2 831 % o 426 | %
FXS fisico 2TV | x Ramasl IP V1 Linhs 27 627 v | x Feixe 4 84| % o 427+ | =
FXS fisice 728 | % Ramal IF V1 Linha 28 628 v | % Feive £ 85+ x ° 428 V| %
FXS fisico 729V | x Ramal IF Vx Linha 29 629y | x Foixe & 86 v | x o 428 v | x
FXS fisico 230 T30V x Ramal IF Vv x Linha 30 630V | x Feixe 7 87 v | x os (20) 430V | x
FXS fisico 231 TNV = Ramal IF V= Linha 31 631V | x Faine 8 88 v | % Pos 31 (21) 431V | x
FXS fisico 222 732+ | % Ramal IF v x Linha 22 632 V| x Feixe 89 v | % Pos 32 (32) 432V | x
Ramal IF Vix Feixe 10 3y x ez (33) 433 x
Ramal IF Vi x Pos 24 (24) 434 v | %
Ramal IF v 5 Pos 35 (25) 435 | %
Ramal IP v ® EREE Fos 28 {36) 436 v | x
Ramasl IF V% Grupe 0 V1x Pos 37 (37) 437 V| x
Ramal IF Vo Vix Pos 33 (23) 438 V| =
Ramal IF Vo Vi Pos 39 (39) 439 | x
Ramal IF Vv x 73341 % Fos 40 (40) 440+ | x
Ramal IF Vv x 734+ | % Fos 41 (41) 441+ | x

Visando atender todos os tipos de usuarios no que diz respeito a nimeros de Operagdes, foi criada a facilidade da
Numeragao Flexivel. Para viabilizar esta liberdade, seu XIP-220 Plus permite que todo o seu plano de numeragdo seja
alterado. O Configurador Web Digistar realiza a consisténcia do novo plano, a cada alteragao, e avisa a consequiéncia de sua
alteragdo. Porém ao configurar esta facilidade o programador deve ter um cuidado especial para que nenhuma programagao
fique sem um ndimero no plano de numeragao.

Cada item é programado em separado. Porém todos fazem parte do mesmo plano de numeragdo, ou seja,
modificando o numero de um Ramal de 200 para 530, por exemplo, afeta a programacdo da captura que estd em

@

‘Operacgdes”.

Qualquer numero entre 1 e 9999 pode ser um numero do plano de numerag&o, por exemplo, de Ramal. Porém
existem algumas limitagdes. Suponhamos que o usuario queira que seu Ramal seja 34. Neste caso, ndo poderéo existir
Ramais com niimeros 340 até 349, nem Ramais 3400 até 3499. Ou seja, se vocé escolher um nimero de Ramal que é uma
dezena (34) a centena (340 até 349) e o milhar (3400 até 3499) seguinte serdo inviabilizados. O mesmo vale para a unidade
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(dezena, centena e milhar inviabilizados) e a centena (milhar inviabilizado). Isto quer dizer que, no momento que o XIP-220
Plus acha um Ramal com o digito discado, a ligagéo é transferida imediatamente para o destino.

Para modificar o nimero l6gico de um algum elemento dentro do plano de numeragéo, clique no icone verde ao lado
do mesmo e browser ira carregar a pagina de edigdo, onde devera ser inserido o valor novo. Caso esteja editando uma
configuracéo de ramal também sera disponibilizado a opgao de habilitar um ramal IP hibrido para os FXSs onde vocé podera
configurar a senha do servidor registrar para um telefone IP. Para ramais IP puros este campo é mandatério.

Numeragao Flexivel

Ramal IP 270

Habhilita Ramal IP

Senha do Proxy - |eesssssss

|Fcrt& |

Cancela | Aplica |

Caso o numero configurado conflite com algum outro item do plano de numeragao o Configurador Web Digistar ira
informar o conflito.

Conflito ATENGAO: Se acontecer um conflito como o da

. A H Q" A -
Aviso: Se aplicar "FXS fisico 201" com o valor "530", figura e voce clicar Sl.m , sera apagado o nimero
a seguinte configuragdo serd perdida: da operagédo em confiito (na figura a
Captura/Péndulo) e esta ficara sem um nimero
associado. Isto quer dizer que para esta facilidade
%océ tem certeza que vocE quer cantinuar ? funcionar, vocé tera que associar algum nimero
para esta operagéo.

Captura/péndulo (5)

MHao Sim

Deve- se configurado um Ramal Programador. Ramal Programador € o principal ramal de programagao no
XIP-220 Plus de forma discada (pelo telefone) e protegida por senha. Qualquer FXS do XIP-220 Plus pode ser o
programador desde que ndo esteja registrado como ramal IP.

Programacoes/Operagoes via digito 1: Siga-me, Desvio, Cadeado, Ramal mével, Despertador, Toques de Transbordo e
Cddigo de Conta.

Programacgoes/ Operagdes via digito *: Operagdes e programagdes exclusivas dos Ramais atendedores e Ramal
Programador, por exemplo: Reset e Programag&o de Data e Hora

Programagoes/Operagoes via digito # (Operagoes de Depuragao): Programagao de Ramal Ausente/Presente/Ndo
Perturbe Programagao do nimero para hotline nimero e depuragdes (uso restrito da fabrica)

Numero de Emergéncia: Serve para programagao do numero de emergéncia (policia, bombeiros, etc). Esse numero possui
até quatro digitos e ao ser digitado este codigo, o XIP-220 Plus pegara automaticamente o primeiro tronco livre e discara este
cadigo. Nao é necessario discar o codigo de linha externa.

DICA: Se vocé tiver que configurar uma diversidade grande de Ramais, coloque as operagbes afetadas comegando com * ou #. Por
exemplo, caso exista o Ramal 530, coloque a operagdo Captura/Péndulo como “*5” e as “Programacgdes ‘B” como “**”.

OBS.: Pode se configurado qualquer item (inclusive Ramais) com os digitos * e #.

OBS.: Para gerar ou alterar a numeragéo flexivel seqiiencialmente, va ao campo onde quer que inicie a seqiiéncia e clique na seta azul.
Uma janela ira solicitar o ndmero de repeticbes da seqiéncia. Para apagar. Clique no X vermelho
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9.1.2 Cédigo de acesso a pontos SIP Integrado

A funcionalidade de SIP Integrado permite a ligagéo entre varios PABX IP através da interface VolIP. Para tanto, é
necessario configurar um ou mais nimeros de acesso aos pontos remotos. A configuracdo dos acessos aos pontos remotos
pode ocorrer de forma independente ou dependente.

Na forma independente o plano de numeragao dos ramais dos pontos local e remoto nao € compartilhado. Isto quer
dizer que podem existir ramais com numeros idénticos no ponto local € no ponto remoto. Para que esta configuragéo
funcione corretamente o campo “Adicionar cédigo ao Ramal Remoto” ndo devera estar habilitado. Desta forma o usuario
devera discar o codigo do ponto remoto + o nimero completo do ramal do ponto remoto.

Ja na forma dependente a numeracao de ramais pode ser compartilhada entre o ponto local e o remoto. Desta forma
0 codigo de discagem para o ponto remoto é parte do numero do ramal do mesmo. Para que a forma dependente funcione é
necessario que:

o N&o existam ramais com mesmo nimero nos equipamentos integrados
e O campo “Adicionar cédigo ao Ramal Remoto” devera estar habilitado tanto no ponto local quanto no ponto
remoto.
Assim o usuario deverd discar apenas o numero do ramal desejado do ponto remoto e o PABX ir4 enviar o niumero
correto que o PABX esta esperando.

Numeracédo Flexivel

Pos 1 - Cadigo de Acesso

14
Adicionar codigo ao Ramal Remoto
1 W

SIP Integrado

Cancela I Aplica |

Um exemplo de configuragéo da forma dependente de interligagao de pontos remotos:

LOCAL
R: 1200 a
1399

Ponto 2
R:1600 a
1799

Ponto local (préprio PABX) — Numeros de ramais de 1200 a 1399
Ponto remoto (SIP Integrado 1) — Numeros de ramais de 1400 a 1599
Ponto remoto (SIP Integrado 2) — Numeros de ramais de 1600 a 1799

Na numeragéo flexivel devo colocar dois acessos ao SIP integrado 1, um com cddigo 14 e outro com codigo 15 e
dois acessos ao SIP Integrado 2, um com c¢ddigo 16 e outro com o codigo 17.

SIP Integrado:
Codigo de Acesso a
Ramais Remotos

T

14+ |
v 18+
) 16+ |
y 17+ |

m T
(=] (=] (=] (=]
ooww
ra ra . .
+ o+ o+ o+
¥ K X N

T
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OBS.: Todas as posigbes de um mesmo SIP Integrado s6 podem ter uma forma de acesso, ou seja, todas as posigées de um mesmo
SIP Integrado devem estar com o campo “Adicionar codigo ao Ramal Remoto” habilitado ou desabilitado.

Numeracéao Flexivel

Numeracao Flexivel

Pos 10 - Cadigo de Acesso
Adicionar cadigo ao Ramal Remoto

SIP Integrado

O]

Cancela |

Aplica |

9.1.3 Configuracées de Placas

Pos 11 - Cadigo de Acesso

SIP Integrado

Adicionar cddigo ao Ramal Remoto

%]
2
P
¢ [

Cancela |

Aplicando... |

O seguinte erro foi encontrado:

‘A pagina em https://192.168.11.179 says:

*Valor do “Adicionar Codigo ao Ramal Remoto” incorreto,

Os primeiros itens a serem configurados devem ser as placas. Existem 9 posicbes de placas. Uma delas esta na
placa base e as demais em slots (conectores), onde podem ser colocadas placas adicionais.

Configuracido das placas
Placa Base: |Vazic- bt
Slot 1: |Vazic- b
Slot 2: |Vazic- b
Slot 3: |Vazic- b
Slot 4: |Vazic- b
Slat &: |Vazic- bt
Slat &6: |Vazic- bt
Slat 7: |Vazic- bt
Slat 8: |Vazic- bt
Aplica |

Na primeira posi¢do da placa base, vocé pode configurar a presenga da interface E1 se vocé possui um XIP-220 Plus com E1
ou Vazio.

Configuracio das placas

Placa Base: F Vazio iw
= _
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Posteriormente vocé devera configurar o link E1 conforme as informagdes de sua operadora.

Vocé pode configurar ainda 8 placas adicionais.
Nos slots 1 a 7, existem as opgdes de placa Vazio ou FXS 4 ou FXO 2.

Configuragéo das placas

Placa Base |"v"azic hd

Slot 1 | Vazio Y
Siok 2 P
- F¥0 2

No slot 8 existem as op¢des de placa Vazio, FXS 4, FXO 2, FXS 2/ FXO 2 ou FXO CEL 1.

Slot 8 FXS2/F¥D 2 w

Vazio
FXS 4 _—
F¥i0 2 .F\FIlICEI

FHOCEL1

OBS.:
O cartéo a ser usado na placa FXO CEL devera estar com o PIN desabilitado.

Independente da ordem de configuragdo das placas FXO, FXO CEL e E1, os troncos sempre serdo apresentados na
MesaMP na seguinte ordem:

-E1

- FXO CEL

- FX0

- VoIP (liberados por licenga, sem Hardware associado)

T x|
|r: T1 )”r: T2 )”( T3 j”( T4 )”r: 5 )”r: TE )”( T7 j”( T2 )”r: To )”r:Tm )”(T:Llj”r:le)”r:Tla )”014 )|
|r:T15 )”l‘:TlE- )||(T:LT)||(T13)||(T19 :J”r:TZEI)”(:Tle”f:TEE:)”r:TES:,||||‘:T24:,l”l::TEEj“(TZEu)”(TET:J”r:TZB:,l|
|(T29)||(T3E|)|||::T31;||(T32;||(T33;||(T34;||(T35j||(T3E~)||(T3T)||(T33)H(Tagj||(T4E|)||(T41)||r:T42)|
|(T43 )”044 )||(T45)||<T4E\>|”(T47“ji| (T43‘*7’7| (T49‘*7F| (Tﬁﬁr‘*jii (T51‘*7'?| (Tﬁz‘*jii (Tﬁé*jii (T54‘*7F| <T55‘lji| r:TE-E.'*j’TI
|(T57“75| (Ts-e‘*jii (Tag‘*jii (Tﬁa‘*jii (Tﬁl‘*jiI (Tﬁz‘*jii (Tﬁa‘*jii (Tm‘*jii (Tﬁs-‘*jiI (Tﬁﬁ'*jii (Tﬁi‘*jii (Tﬁe‘*jii (:TEr‘EI“jFI (Tm‘*jii
O G5 [«E |z I I I N

9.2 Linhas e Feixes

9.2.1 Configurag¢éo do E1

Ao se habilitar a Interface E1, aparecera na tela de configuragdo das placas a opgao de "Configura E1" habilitada.
Isto ocorre porque a interface E1 necessita ser corretamente configurada, para que a operadora e seu XIP-220 Plus se

comuniquem corretamente (disponivel apenas para o XIP-220 Plus E1).

A programac&o do E1 permite o uso de dois numeros bases ou pilotos em cada E1. As programagdes de sinaliza¢ao

de linha e de registradores s&o referentes ao E1 como um todo, ou seja, séo as mesmas para os dois nimeros bases.
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Configuracgdo do E1

Tipo de Linha Tipo do R2
O 1SDM Erasil v

Configuracao dos nimeros base

Configura o nimero base 1

Configura o nimero base 2

Sinalizacao de linha

Entrada Saida
® R2 Digital ® R2 Digital
O R2 Analdgico O R2 Analdgico
Sinalizacdo de registradores
Entrada DDR Invalido
® MFC ® Encaminha ao Atendedor
O DIMF O Rejeita Chamada
DDR Namero de digitos
® sim ® 3
O Nio O 4
Saida IDC
® MFC ® Sim
O DTMF O Nio

Aplica |

Caso o tipo do E1 tenha sido configurado como Argentina, a configuragéo do E1 sera conforme tela abaixo:
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Tipo de linha

Configuragdo do E1

Tipo de Linha

® R2
O ISDN

Tipo do R2

Configuracdo dos nimeros base

Configura o nimero base 1

Configura o nimero base 2

Sinalizacao de linha

Entrada

® R2 Digital
O R2 Analdgico

Saida

® R2 Digital
O R2 Analdgico

Sinalizacéo de registradores

Entrada DDR Invalido
® MFC ® Encaminha ao Atendedor
O DTMF O Rejeita Chamada
DDR Namero de digitos
® sim ® 3
O Nio O 4
Saida IDC
® MFC ® sim
O DIMF O Mo
Configuracoes Argentina
Envia FIM Envia ANI Envia IDC
O Sim ® Sim ® Sim
® Nio O Nio O Nio

Aplica |

Esta é a primeira configuragéo que deve ser feita para o E1.

Séo disponibilizados dois protocolos para o enlace E1, 0 R2 e 0 ISDN. Apenas um destes deve ser selecionado.

Os campos: Tipo de R2, Sinaliza¢do de Linha e Sinalizagao de Registradores ficam desabilitados ao selecionar a

opcao ISDN.

Tipo de R2

Devido as diferencas de protocolos utilizados, para o correto funcionamento da sinalizagdo MFC e particularidades

do envio de IDC, este campo deve ser selecionado.

Sinalizagéo de Linha

Pode ser configurada tanto para entrada como para saida independentemente. A configuragao pode ser feita entre
R2 analégico (também conhecida como E+M continua) ou R2 digital. A sua correta configuragéo deve estar de acordo com

sua prestadora.

Sinalizagao de Registradores

Tanto na entrada quanto na saida a sinalizagdo pode ser do tipo MFC (utilizado para comunicagdo entre centrais
publicas) ou do tipo DTMF (utilizada a niveis de assinante), sendo a mesma dos telefones de tom. Na entrada s&o
disponibilizados os servigos de DDR e Identificador de chamadas, este apenas na sinalizagao do tipo MFC. Este item deve
estar de acordo com a prestadora de servigos telefonicos.
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DDR Invaélido

Em caso de chegada de um DDR néo associado a algum ramal e também n&o for um DDR coincidente com o
numero base da central publica do respectivo tronco, a ligacdo devera ser encaminhada ao atendedor ou rejeitada,
dependendo da configuragéo do usuario.

Exemplos para configuragéo "rejeitar chamada":
1) Entra uma ligagao pelo tronco 1, o qual pertence a segunda base do primeiro enlace. O nimero da central piblica
configurado nesta base € 21215200.

Supondo que o numero DDR fornecido foi 5210, o qual ndo foi associado a qualquer ramal. Esta ligagdo sera
rejeitada, pois além de n&o haver um ramal associado, o DDR 5210 é diferente da terminag&o do numero da central
publica da base (5200).

2) Sejam as mesmas condigdes do exemplo anterior, porém com o numero DDR fornecido sendo 5200. Neste caso,
a ligagao sera encaminhada ao atendedor do feixe, pois 0 DDR coincide com a termina¢&o do numero da central
publica.

DDR

A Discagem Direta a Ramal permite que os ramais do XIP-220 Plus E1, sejam acessados diretamente através do
plano de numeragéo da concessionaria. Quando for associado a determinado ramal um nimero na tabela “Configuragéo dos
NUumeros DDR”, este ramal passa a ter seu préprio numero junto & operadora. Os nimeros de DDR devem ser contratados
junto a operadora. Cada uma das duas bases de cada tronco digital (E1) tem sua propria tabela de DDR.

Numero de Digitos

Quando esta habilitada a facilidade de DDR, o seu XIP-220 Plus E1, passa a se comunicar com a operadora como
se fosse parte da central publica, ou seja, seu equipamento passa a fazer parte do plano de numeragao da cidade onde foi
instalado, passando os ramais a terem um numero préprio dentro do plano de numeragdo. O nimero programado no XIP-220
Plus é o nimero de digitos que 0 mesmo solicitara a central para determinar o DDR do ramal.

IDC - Identificador de Chamadas
Possibilita identificar o nimero de quem realizou a chamada para o XIP-220 Plus E1. Esta fungdo deve ser
contratada junto a sua prestadora

Envia fim de Discagem (apenas E1 Argentina)

Apbs o envio do Ultimo nimero de destino por parte do XIP-220 Plus, e no caso de que a publica solicite um digito a
mais, devera ser enviado um sinal MFC “IF” informando o fim da discagem. Este sinal é utilizado para indicacdo de fim de
IDC, mas que aqui sera utilizado também para indicar o fim da discagem.

Envia ANI (apenas E1 Argentina)
Envia o ANI para a central publica possibilitando a tarifagdo por DDR.

Envia IDC (apenas E1 Argentina)
Permite que a central publica envie IDC ao nimero de destino.
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Em Configura niimero base 1 ou Configura nimero base 2 podemos programar os seguintes parametros:

OBS:

Se for ISDN (RDSI), é a prestadora que define o canal
mesmo em ligagbes de saida. Portanto, o nimero do
canal pode nao corresponder ao nimero do tronco.

1
1
Configuragao da base 1 do E1 ' Para o protocolo R2, 0s troncos vistos no MesaMP
Nimero de Canais Nimero base do DDR ' estdo relacionados com os canais do tronco digital da
I seguinte forma:
30 Canais | 35792200 i Tronco1-=> Canal1
i Tronco2 - Canal2
DDD da central pablica Nimero da central piblica Lo
' até o nimero de canais configurados. Apés este
51 35752200 ' numero comegam 0s troncos anal6gicos se
\ disponiveis.
Cancela | Aplica | i
1
1
1
1
1
1
1

Numero de canais

Neste campo deve ser configurado o numero de canais contratados com a prestadora, sendo assim a configuragao
do seu E1 & flexivel conforme o desejado. E permitido o uso dos mesmos canais do E1 para os dois niimeros bases de
entrada ou pode-se escolher para cada nimero quais s&o 0s canais a serem utilizados.

Configuracdo dos canais da base

1
Ooooo0ooooo0odggoobooQoaod
Oo0ooo0oOooooooooaoaoo

18 20

Todos | Cancela | Ok |

Numero Base do DDR

O nimero que serve como base para os ramais com DDR. Quando um ramal que possui DDR associado fizer uma
ligagdo de saida, o IDC serd composto por este nimero trocando-se os seus ultimos digitos pelo DDR do ramal. Este envio
s6 ocorre se a Central Publica estiver programada para pedir IDC.

Exemplo: Ramal cujo DDR associado é o numero 270. Se este fizer uma ligagdo de saida e o “NUumero Base do DDR” for
35792200, o IDC enviado sera 35792270.

DDD da Central Piblica
Informar neste campo o cddigo DDD do local da instalagao.

Numero da Central Publica
Neste campo deve ser colocado o nimero que seré utilizado como IDC quando, em uma ligagéo de saida, ndo ha
um DDR associado ao Ramal que originou a ligagao ou este DDR néo deve ser enviado como IDC.
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9.2.2 Configuracgao das Linhas
0 XIP-220 Plus permite a configuragéo de algumas caracteristicas dos FXOs e da interface E1. Segue abaixo uma
descri¢do detalhada destas caracteristicas:

Configuracéo das Linhas | P |
Estado da Linha BCC Tipo
O Ativado
® Desativado
Feixe Inversdo de Polaridade IDC
10 |
Range | T ™

Aplica |

Estado da Linha

As linhas podem estar ativadas ou desativadas. Se a linha estiver desativada, o XIP-220 Plus ignorara a sua
existéncia. Caso existam linhas ndo conectadas, as mesmas devem ser configuradas como desativadas. O XIP-220 Plus
testa as linhas todos os dias as 06:00. Caso detecte algum FXO que n&do possui tom de linha ou detecte sinalizagao de falha
ou blogueio nos canais digitais, ele automaticamente bloqueia. Mas se a linha estiver ativada, poderéo ocorrer ligagdes nos
mesmos.

Feixe

E possivel associar uma linha a um determinado feixe. Os Feixes sdo agrupamentos de linhas que possuirdo
algumas caracteristicas em comum. Vocé podera associar varias linhas ao mesmo feixe. O XIP-220 Plus possui 11 feixes,
que sdo numerados de 0 a 10. Cada feixe esta associado a um Ramal atendedor. Assim, quando chega uma ligag&o por uma
determinada linha, o XIP-220 Plus verifica o feixe associado e redireciona a chamada ao atendedor do feixe em questio.

BCC - Bloqueador de Chamadas a Cobrar

Habilita/Desabilita a fungdo BCC. Caso o BCC seja habilitado para uma determinada linha, por ela ndo poderéo
entrar chamadas a cobrar. Neste caso, se entrar uma chamada a cobrar o XIP-220 Plus automaticamente derrubara a
mesma apos o atendimento. Esta fung&o é transparente aos usuarios.

Tipo
As linhas podem ser de dois tipos:

Decadica: entendem somente sinalizagdo por pulso. Consulte sua concessionaria local para saber a sinalizagéo de
suas linhas.

MF (multifreqiiénciais): entendem sinalizagdo decadica (pulso) e sinalizagéo Multifreqiiéncial (tom). Consulte sua
concessionaria local para saber a sinalizagéo de suas linhas.

Inversao de Polaridade
Permite que o XIP-220 Plus detecte quando uma ligagdo de saida por uma linha foi atendida, tarifando assim em
tempo real.

OBS.: Vocé deve habilitar inverséo de polaridade nas suas linhas junto a sua operadora.
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IDC (Identificador de Chamadas)
Este campo deve ser configurado “com”, se vocé habilitou junto a sua operadora as linhas para ter IDC. O numero
de troncos analdgicos (FXOs) com IDC esta limitado em 12 troncos.

Range
Ao selecionar um Range, todas as Linhas selecionadas assumem todas as configuragdes disponiveis na tela atual.

9.2.3 Configuragao dos Feixes
Apds configurar as linhas de seu equipamento, incluindo-os em feixes, vocé devera configurar as caracteristicas de
cada feixe criado. Para cada feixe de linhas é possivel programar as seguintes caracteristicas:

Configuracio dos feixes
Configuracées Diurno Configuracdes Noturno
Atendedor Ramal Alternativo 1 Atendedor DISA
& Ramal ® Ramal ® Ramal
261 & -v 261 |
O Grupo O Grupo & O Grupao
O Com
DISA Ramal Alternativo 2 Ramal Alternativo & Sem
O Com ® Ramal . & ® Ramal T 9
W W
& Sem O Grupo || O Grupo &)
Espera Tipo Via D CTI
Tom o :
© - @ Bidirecional i QO Sim
O Misica . ® Sim & Mo
L O Saida )
O Institucional O Nao
. . O Entrada
O Instituc. com mis
Range 0 |w
Aplica

CONFIGURAGOES DIURNO E CONFIGURAGOES NOTURNO.

Atendedor
Vocé associa ao feixe de linhas um niimero de Ramal / grupo para servir como atendedor em servigo diurno ou
noturno. Se um grupo for programado como atendedor ou alternativo nao é possivel programar outro grupo para este feixe.

FXSs Alternativos 1 e 2

Vocé pode associar ao atendedor um grupo ou até dois Ramais alternativos, em servigo diurno, e um Ramal ou
grupo alternativo em servigo noturno. O grupo ou os Ramais alternativos receberdo as chamadas entrantes caso o atendedor
do feixe ndo atenda as mesmas dentro do nimero de toques programa dos para o transbordo.

DISA

Habilitando esta op¢do sera ativada a fungo DISA, fazendo com que as ligagdes entrantes recebam uma
mensagem (gravada pelo usuario) solicitando que seja digitado (com telefone MF) o Ramal ou setor desejado. A
transferéncia é realizada automaticamente pelo atendedor DISA. Caso n&o seja digitado nada, a ligagéo é transferida para o
Ramal/grupo atendedor.

Espera
Esta opgédo permite selecionar que tipos de espera possuiréo os feixes de linhas. Veja abaixo as opgdes possiveis:
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Tipo

Com "Tom": Esta é a opgao de fabrica. Nesse modo, todas as chamadas externas que forem colocadas em espera
ouvirdo o tom de chamando.

Com musica externa: Esta opgéo faz com que as chamadas em espera ougam musica (proveniente de uma fonte
externa).
Para utilizar esta opc¢ao é preciso possuir a placa Conector de Musica Digistar.

Mensagem Institucional: Faz com que as chamadas externas escutem uma mensagem, previamente gravada na
memoéria do XIP-220 Plus, durante a operacdo de espera. A mensagem é reiniciada novamente ao término da
mesma.

Mensagem Institucional com masica externa: Faz com que as chamadas externas (em espera) escutem uma
mensagem, gravada na meméria do XIP-220 Plus, intercalada com 20 segundos de musica externa.

Os Feixes de Linhas de Saida s&o classificados conforme os tipos abaixo:
Feixe Bidirecional: As linhas pertencentes ao feixe poderdo ser utilizadas para originar e receber chamadas
externas.

Feixe de Saida: Para troncos do E1 e analdgicos a concessiondria deve estar ciente das linhas associadas com
esta configuragdo, a fim de ndo originar chamadas para eles, pois a definicdo é que a ligagdo de entrada sera
encaminhada normalmente. S& em tronco GSM a ligagdo de entrada sera derrubada.

Feixe de Entrada: Sé permitem que por eles sejam recebidas chamadas externas. Uma dica importante é solicitar a
concessionaria local a associagéo de apenas um numero chave para o feixe de linhas.

Considerando-se a existéncia de placa E1 configurada no equipamento:

CTI

Levam-se em consideragao as regras da “Rota de Menor Custo” se este servigo estiver ativo.
E avaliado se o ramal que fez a discagem tem nimero de DDR associado. Sendo este o caso, dentro do feixe
determinado pela “Rota de Menor Custo” é executada a busca por um tronco que tenha sido configurado como canal
pertencente a base que contém este nimero de DDR.
= Encontrando um tronco livre na base a qual pertence o nimero de DDR, o XIP-220 Plus E1 ocupa este
tronco e faz a ligagdo com o envio do IDC contendo neste o nimero de DDR associado ao ramal.
= Caso todos os canais (troncos) da base com o nimero de DDR associado ao ramal estejam ocupados, é
tomado um tronco que esteja disponivel no feixe, buscando-o na ordem crescente de nimero de troncos.
Se o tronco alocado for digital € enviado o IDC da base a qual este pertence, mas sem o nimero DDR.
Se ndo tiver numero de DDR associado ao ramal, é tomado o primeiro tronco livre segundo o critério de “Rota de
Menor Custo” e menor feixe.

Se o CTl estiver ativo no feixe, as linhas deste passarao a estar sob supervisdo e gerenciamento de um software

CTl instalado em uma méaquina remota e se comunicando via rede com o XIP-220 Plus. O XIP-220 Plus passara a enviar
pacotes de informagdo de estado e receber comandos com agdes nas linhas deste feixe. Se houver mensagem CTI
associada, esta sera gerada e a ligagao permanecera aguardando uma definicao de direcionamento pelo CTI.

Range

Ao selecionar um Range, todos o0s Feixes selecionados assumem todas as configuragdes disponiveis na tela atual.
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9.2.4 Rota de Menor Custo

A Rota de Menor Custo objetiva determinar, no momento da discagem, a prestadora e a linha (FXO, E1 ou IP) que
sera disponibilizada para esta ligagdo quando efetuada localmente ou o Sip integrado que sera utilizado para efetuar a
ligacdo remotamente. Esta facilidade permite economia em suas ligagdes, pois possibilita, de forma inteligente, a adeséo a
planos de diminuicéo de tarifas, disponiveis nas mais diversas operadoras de telefonia, sejam elas fixas, moveis, IP ou de
servigos especiais. Com a Rota de Menor Custo corretamente configurada, nas ligagdes internacionais, interurbanas e locais

seu XIP-220 Plus ira escolher a rota de menor custo programada.

Rota de Menor Custo
Rotas
Feixes
0 1 2 3 4 5 6 7 8 9 10
Retat [1 [ O O O O O O O 0O O
Reta2 [ O O O O O O O O O 0O
Rotad [1 O O [ ™ (O ™ ™ (™ |
Retad [1 [ O O T 1 P [ R [ R |
Retab [1 [ 0O O O O O O O 0O O
Rata6 [1 O O O O 0O O O o 0O
Reta7 O O O O O 0O O O O O 0O
Retagd [1 [ O O O O O O O 0O
Retad® [1 O O O O O O O O O 0O
Padidie 0 O O O O O O O O O O
Horarios Acesso Dedicado
Das |U|:|Z|:|U | as |U|:|ZU|:| | MNimero Pausa 1 Senha Pausa 2 Rota
O | | [5v] | | [35 ] | |
Das [o0:00 | &s [oo:00 ]
O | | [5v] | | [35 ] | |
Saida VoIP para emergéncia Rotas SIP
Ramal IP na WAN
SIP Integrado e Agenda VolP
Entrada via Operadora VolP 1
Entrada via Operadora VolP 2
Regras
Adicionar Nova Regra
Discagem Substituigdo E1/FX0 Substituicdo VolP Saida SIP Rota Intervalo
| Do 2-6] | | 0o 2-6] | | Do 2-6] | Op.VolP 2 8 v x
| & | | 5 | | & | Op.VolF 1 g v x
Aplica |

Rota

Neste campo serédo definidos quais feixes serdo utilizados para saida das ligagdes da rota determinada. A rota
padrao sera utilizada quando a discagem nao conferir com nenhuma regra. Caso deseje fazer rotas exclusivas VoIP vocé
deve configurar feixes contendo apenas troncos IP. O mesmo vale para rotas exclusivas FXO/E1.

Dentro de uma rota a escolha do feixe de saida € feito do menor para o maior. Este método de escolha de feixes
permite criarmos rotas com troncos exclusivos e rotas com troncos preferenciais. Devemos usar feixes com numeragao
menor para obter troncos exclusivos e feixes com numeragdo maior para obtermos troncos preferenciais.
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EXEMPLO:

Se for programado o seguinte:

Rota de Menor Custo
Rotas
Feixes
0 1 2 3 4 5 6 I 8 9 10
Retal [0 O O O O O O O O O 0O
Rta2 [ O 0O O O O O O O O 0O
Retad [ O O O O O O O O O 0O
Retad [0 O O O O O O O O O 0O
Rotab [ O 0O O O O O O O O 0O
Rotab [ O O O O O O o O
Reta7 [0 O 0O O O 0O 0O O O O
Reta8 [0 O 0O O O O O O O O 0O
Reta8 [ O O O O O O O O O 0O
Padio [0 O O O O O O O O O 0O
Horarios Acesso Dedicado
Das as Mimero Psausa 1 Senha Pausa 2 Rota
O | | (5] | | [5 ] | |
Des {00002 oot ] 0| | = | | B [P
Saida VoIP para emergéncia Rotas SIP
Ramal IP na WAN
SIP Integrado e Agenda VolP
OpVolP 1 1w
Entrada via Operadora VoIP 1
Entrada via Operadora VoIP 2
Regras
Adicionar Nova Regra
Discagem Substituicdo E1/FXO Substituicdo VolP Saida SIP Rota  Intervalo
| D2 | | 002 | | 0252 | op.VolF 1 6 v %
| D3 | | D3 | | 0253 | Op.VolP 2 T v ox
Aplica |

o Na Regra 1 as ligagbes sairdo pela Op.Voip 1 usando a Rota 6. A Rota 6 so associados os feixes 6 e 7. Ao feixe 6

sd0 associados os troncos de 35 a 45 e ao feixe 7 sdo associados os troncos de 46 a 56.

e Na Regra 2 as ligagdes sairdo pela Op.Voip 2 usando a Rota 7. A Rota 7 & associado o feixe 7. Ao feixe sdo
associados os troncos de 46 a 56.

Ao realizar uma discagem aderente a Regra 1 sera usada a Op. VolP1 através da Rota 6. A ligagdo saira
preferencialmente pelo Feixe 6. Assim que se esgotarem os troncos do Feixe 6, as ligagbes sairdo pelo Feixe 7 que
pertencem também a Rota 7, este exemplo serve para as Rotas programadas para Ramal IP na WAN, SIP Integrado e
Agenda VolP, mostrando que se pode associar o mesmo Feixe a Rotas diferentes.

Horario

De acordo com a hora do dia o software determinaré se é ou ndo horario comercial. Horarios comerciais seréo
consideradas as horas compreendidas entre dois intervalos definidos pelo usuario nos campos da janela “Programacao dos

Dias Uteis”.
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Saida VolP para Nimeros de Emergéncia
Permite escolher a operadora VoIP ou “Sip Integrado” por onde sairdo as ligagdes para nimero de emergéncia
quando as demais linhas estiverem ocupadas.

Acesso Dedicado

Podem ser programadas duas saidas por acesso dedicado. Nesta janela configura-se o numero especifico
(possivelmente local), uma pausa que define a pausa entre a discagem do numero especifico e a senha, uma senha (definida
pelo provedor do servigo especial), uma pausa que define quanto tempo depois da senha seré discado o nimero desejado e
rota que a ligagao devera seguir. Assim toda regra que contiver a rota configurada pelo “Acesso Dedicado” realizara a ligagao
desta maneira.

O servigo especial consiste da discagem do nimero especifico, pausa, a discagem da senha, nova pausa e entéo a
discagem do numero desejado. O usuario disca apenas o0 humero desejado.

Rotas SIP
Entrada e saida:
Define-se quais sdo as rotas utilizadas para ligagdes de ramais IPs registrados através da interface WAN e rotas
utilizadas para acesso a ramais remotos através do SIP Integrado.

Entrada:
Define-se quais s&o as rotas utilizadas para ligagdes de entrada via Op.Voip 1 e 2.

Regras

Uma regra consiste de uma “Discagem” a ser comparada com a discagem do usuario, que determina quando a
regra ¢ valida, uma “Substituicio” a ser feita caso a discagem seja encontrada, uma “Saida SIP”, uma “Rota” e “Intervalos de
Validade”. Caso esteja configurada uma saida SIP, o XIP-220 Plus primeiramente ira escolher um tronco IP dentro da rota
determinada. Caso n&o seja possivel realizar a ligagao através do VoIP (operadora ou SIP integrado), o XIP-220 Plus ira
procurar dentro da mesma rota um FXO/E1 para realizar a chamada.

OBS.: E possivel programar até 200 regras.

Adicionar Nova regra

Rota de Menor Custo

Discagem
| |

Substituicdo E1/FX0

Substituicdo VoIP

Saida SIP Rota
hd Padrdo ¥
Intervalo

Dias Uteis Nao Uteis
Harario Comercial
Fora do Hordrio Comercial

Cancela Aplica
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Rota de Menor Custo
Nos campos onde seréo definidas as regras é que ocorrera a associagao de uma discagem determinada a uma rota.
Aidéia é que a regra seja flexivel permitindo que qualquer plano de numeragéo se encaixe.

Discagem
Campo de até 20 digitos a serem procurados na discagem realizada pelo usuério, para que a regra seja
aplicada. Pode conter apenas numeros ou os caracteres " x ", “[, “] % “= ", “+ % “*“. 0 *x” € o coringa. O coringa

é utilizado quando o digito na posi¢&o atual ndo interessar para a anélise. Os caracteres “[ “e “] " marcam o inicio
e fim de um intervalo de analise de digito. Dentro do intervalo pode existir um range de nimeros ou numeros
alternados. Para se ter um range utiliza-se o caractere “ - . Por exemplo, [7-9], indica que para a analise, a regra
vale caso exista o digito 7, 8, ou 9 nesta posicdo. Ja para numeros alternados utiliza-se o caractere “ + “. Por
exemplo, [5+7+9], indica que para a analise a regra vale caso exista o digito 5, 7, ou 9 nesta posicéo.
O ™" é usado somente na discagem para diferenciar uma ligag&o da outra, na substituicdo ele deve ser retirado.
Exemplos de regras com “*
Discagem: *[2-6] Substituicio: [2-6] Rota 3
Discagem: [2-6]  Substituicio: [2-6] Rota 4

Substituigao (FXO/E1 ou VolIP)

Campo de até 20 digitos que substituira os digitos do campo “Discagem” encontrados na regra. Pode
conter apenas numeros ou os caracteres ” x ”, “[ , “1% “=* “+* “* “. Quando for encontrado o coringa ocorrera a
substituicdo pelo mesmo digito digitado pelo usuario, ou seja, deve haver um coringa equivalente no campo

“‘Discagem”. O mesmo vale para os digitos no intervalo entre “[ ]

Saida SIP

Configura por qual operadora VoIP ou por qual “Sip Integrado” a ligagao deveréa ser efetuada. A discagem
sera realizada utilizando o numero original. O nimero discado sera atualizado de acordo com a programacgéo da
operadora VolIP ou SIP Integrado.

Caso seja escolhido “SIP Integrado” deve-se colocar um numero entre 1 e 64 que define qual € o ponto
remoto associado a regra.

A ligagao saira pelo Tronco IP onde o Ramal possui categoria para realizar esta ligacao.

ATENCAO: A operadora VoIP s6 deve ser habilitada quando uma operadora SIP registrar estiver contratada e configurada nas
“configuragdes do VoIP/SIP”.

Rota
Define por qual rota sera efetuada a ligagao. Obrigatoriamente a rota deve estar configurada com algum feixe nos
campos da configuragao de rotas.

Intervalo

O intervalo de validade define quando a regra deve ser utilizada. O default € que a regra é valida para todos os
intervalos. Caso contrario, devemos fazer novas regras para os demais intervalos. Isto quer dizer que se uma regra é valida
somente para dias Uteis e horarios comerciais, ndo devera existir uma regra idéntica abrangendo o intervalo em questao. Fica
a critério do usuario configurar corretamente as regras para ndo haver duplicidade.
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Exemplos de Regras

Ligacbes DDD né&o celular
Suponhamos que se queira configurar a operadora 21 para todas as regiées com excegao da regido 17 que devera possuir a
operadora 23. Para resolver este problema deve-se fazer 2 regras da seguinte forma:

| 017 | | 02247 | | 017 | 2 v ox

Ligacbes locais pelo feixe celular
Agora iremos criar regras para configurar um feixe celular local. Todas as liga¢des para nimero comegando com 9, 8 e 7
seguirdo uma rota diferenciada. Para tanto € necessario apenas uma regra:

&n
(%]
<,
H

Ligacdes DDD pelo feixe celular
Caso se queira configurar para os celulares (comegam com 9, 8, 7) de todas as regides sera acrescentada a operadora 41
para sair via FXO e 25 para Op.Voip1, deve-se fazer a regra:

| ‘ | D20 7-9] | | 04120 7-9] | | 02520 7-9] | Op.VelP 1 B ¥ o=

Ligagbes DDI
Agora para configurar as ligagcdes DDI para sairem pela operadora 21, deve-se fazer a regra:

| ‘ | 00 | | 0021 | | 00 | 4 v =

Discagens especiais

Sé&o as discagens tipo 0900, 0800, a cobrar local (9090) e a cobrar DDD (90**) etc. Estas discagens devem possuir regras
especificas pois, em caso contrario, podem fechar com outras regras. Por exemplo, uma ligag&o a cobrar saira pelo feixe
celular caso nao seja feita uma regra especifica.

| D[2-2]00 | | D[2-3100 | | 0[2-8)00 | Padréo v x
| 2020 | | 2020 | | 5020 | Padric S ®
| o] | | o021 | | o0 | Padrio v o=

Ligacdes locais para operadora VoIP

Todas as ligagbes podem ser associadas a uma operadora VolP. Com a rota de menor custo é possivel diferenciar tipos de
ligagdes locais e permitir que apenas algumas saiam pela operadora VoIP. Este é o uso de quando uma operadora VoIP
possui numeros locais. Vamos configurar uma regra para que ligagdes que comecem com 3779 sejam direcionadas a uma
operadora VolP.

| 3779 | | 3775 | | 3779 | Op VolF 1 b + o=
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Segue abaixo exemplos de regras para usuarios que discam com operadora e sem a operadora. A ligagdo pode sair por dois
caminhos diferentes, por operadora VolP que nao aceita a operadora ou por um FXO/E1 que necessita da discagem da
operadora.

Discagem para DDR de um ponto remoto

Em um ponto remoto caso chegue uma liga¢&o para algum dos DDR configurados no PABX (DDR dos troncos E1
ou das operadoras VolP), esta ligagéo sera atendida pelo ramal do PABX de destino associado a este DDR. Porém esta
ligacdo devera chegar no destino com o formato do nimero exatamente igual ao que o PABX espera. Por exemplo, podemos
fazer com que a partir de um PABX liguemos para outro, interligado através de SIP integrado.

Utilizando o DDR E1 357922xx:

| ‘ | 0357822 | | 0357822 | | 011357922 | SIF Int. 1 g ¥ =

Utilizando DDRVoip , se no PABX Destino no item DDRVoip Cliente Registrar 1 ou 2 estiver programado ex: 30215102
relacionado ao ramal 202, deve-se fazer a regra:

‘ | 302151x | | 202151x | | 011302151x% | SIP Int. 2 5 v =

Utilizando DDRVoip , se no PABX Destino no item DDRVoip Cliente Registrar 1 ou 2 estiver programado ex: 1130215102
relacionado ao ramal 202, deve-se fazer a regra:

| ‘ | 302151x | | 302151x | | 01111302151x | SIF Int. 2 ) Vv o=

Nestes casos foi inserido o DDD local que sera absorvido pelo PABX de destino.

Discagem DDD para nimero fixo. (com Operadora)
Para usuarios que desejam discar o nimero da operadora :

| ‘ | Moot 1 | | 01411 | | Oooe1d Fadrdo v o=

OBS.: Todas as regras devem ser usadas com operadora caso o usuario disque com operadora. Ndo podem existir regras
mistas com operadora e sem operadora.

Outros exemplos

Regra 14: Discagem: [5+8][1-3] Substituigao [5+8][1-3] Op. VoIP: 1 Rota: 3

(Regra valida para numeros que comegam com 5 ou 8 e com segundo digito 1, 2 ou 3.)

Regra 15: Discagem: 0[1+5+7-9][1-3] Substitui¢do 021[1+5+7-9][1-3] Op. VoIP: 1 Rota: 3

(Regra vélida para ligages DDD das regides 11, 12 e 13,51,52 ¢ 53,71,72¢e 73,81,82e¢ 83 ¢ 91,92 e 93))
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9.2.5 SIP Integrado

9.2.5.1 Configuragao do SIP Integrado

Discriminador de Interurbanos
Semelhante ao discriminador IU dos grupos de saida para

tratar todas as ligagdes que poderéo ser realizadas pelos demais
pontos localmente.

DDD Local

Este campo devera ser preenchido com o DDD local do XIP-
220 Plus permitindo que ligacdes realizadas a partir do outros
pontos tenham o DDD retirado para serem feitas localmente.

Configuracéo do SIP Integrado
Discriminador de interurbanos
= |
® Rejeita
O Aceita
- |
DDD Local
51
Aiplica |

9.2.5.2 Redirecionamento

Redirecionamento de Chamadas

Regras

Adicionar nova regra

Menhuma regra configurada

Redirecionamento de Chamadas

E1

DDR fTat *

SIP |

SIP Integrado | 1

Ramal Remoto |:Tc}

Cancela Aplica
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Faz o redirecionamento de ligagdes para Ramais remotos, conforme regras configuradas na tabela
“Redirecionamento de Chamadas”. As regras s&o baseadas no DDR: quando uma ligagéo for destinada a um DDR existente
no PABX local ndo sera analisada a tabela de redirecionamento, quando destinada a um DDR inexistente no PABX local o
DDR sera analisado e redirecionado para o Ramal Remoto correspondente a regra. Os Ramais Remotos s&o interligados via
SIP Integrado (Ponto Remoto).

Exemplo contendo faixas de DDR para o PABX “Local”, “Remoto 1” € “Remoto 2"

PABX DDR

Local 100 - 199
Remoto 1 200 - 299
Remoto 2 300 - 399

Regras:
N°¢ DDR {To} SIP Integrado Ramal Remoto
0 2nn 1 {To}
1 3nn 2 {To}

Regra 0: Encaminha todas as ligagdes da faixa 200 a 299 para os respectivos ramais 200 a 299 do Ponto Remoto 1;
Regra 1: Encaminha todas as ligagdes da faixa 300 a 399 para os respectivos ramais 300 a 390 do Ponto Remoto 2.

Alguns exemplos de regras:

N° (*) DDR {To} SIP Integrado Ramal Remoto
0 10n 1 {To}
1 Iln 2 2{To:1}
2 3[0-4]n 3 30{To:1}
3 3[5-9]n 4 40{To:-2}

(*) Ao montar as regras levar em conta o numero de digitos do DDR, neste caso o DDR sdo 3 digitos

Regra 0: Encaminha todas as ligagdes da faixa 100 a 109 para os respectivos ramais 100 a 109 do Ponto Remoto 1 (Apenas
copia 0 DDR (To)).

Regra 1: Encaminha todas as ligagdes da faixa 110 a 119 para os respectivos ramais 210 a 219 do Ponto Remoto 2 (2 +
Campo 'To' apds 1° digito).

Regra 2: Encaminha todas as ligagdes da faixa 300 a 349 para os respectivos ramais 3000 & 3049 do Ponto Remoto 3 (30 +
Campo 'To' apds 1° digito).

Regra 3: Encaminha todas as ligagdes da faixa 350 a 399 para os respectivos ramais 4050 a 4099 do Ponto Remoto 4 (40 +
Campo 'To' Ultimos 2 digitos).
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9.2.6 Configuracdo dos Numeros DDR

A Discagem Direta a Ramal, que se encontra na tela “Configuracdo do E1”, permite através da programagao dos
numeros base do XIP-220 Plus E1 e da prestadora, que os Ramais do XIP-220 Plus E1 sejam acessados diretamente
através do plano de numeragéo da concessionaria. Cada Ramal passa a ter seu proprio numero perante a prestadora. O
DDR deve ser contratado junto a prestadora.

Cada Ramal pode ter um DDR por Base. E importante lembrar que cada nimero de DDR da base pode estar
associado a apenas a um Ramal, i.e., ndo pode haver numero repetido em uma coluna de DDRs.

O DDR IP esta relacionado com o cliente Registrar 1 e 2. E necessario lembrar, que caso no tenha DDR IP por
cliente registrar, o campo “Registrar 1” e “Registrar 2” deve ficar em branco.

Configuracéo dos Nameros DDR %
Tronco 1 Tronco 1
Ramal Basel Base 2 Registrar 1 Registrar 2 N&o é necessario programar o

(9 ] ! ! ! LV x nimero do Ramal no Registrar 1 e 2
! ! ! LV x para receber ligages conforme
201 s125792202 L EIZ0ET LVx exemplo abaixo:
L L L LV 201@digistar.dyndns.org
! L ! LV
' ' ' LV x

207 | | L LV x
' ' ' LV

209 L L L LV x

Ligacdes de Saida:

No caso de um ramal ter um numero DDR associado a cada base, em ligagdes de saida, 0 nimero DDR escolhido para ser
enviado junto ao IDC depende das configurages do ramal e tronco utilizado. Por exemplo, se o ramal estiver configurado
para sair por um feixe de troncos que pertencem a segunda base do primeiro tronco digital, serd enviado o nimero de DDR
associado ao ramal naquela base.

Ligacoes de Entrada:

Alguns cuidados devem ser tomados se 0 mesmo numero de DDR for utilizado nas duas bases do mesmo tronco digital,
porém para ramais diferentes. Neste caso, ao entrar uma ligagdo para tal DDR, esta sera encaminhada ao ramal associado
ao numero de DDR na primeira base, isto &, neste caso o ramal que recebe o numero de DDR na segunda base nunca
receberé ligagbes via DDR.

OBS.:
O XIP-220 Plus s6 recebera ligagdes tipo DDR@IP, ligagbes para IP sem um DDR valido néo serdo aceitas.
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9.3 Ramais e Grupos

9.3.1 Configuragcao dos Ramais

Os Ramais do XIP-220 Plus possuem determinadas caracteristicas diferenciando-os uns dos outros. As
caracteristicas s&o programadas para o numero légico do Ramal que deve ser previamente programado. Estas
caracteristicas estao descritas a seguir:

Configuracdo dos Ramais o sem caixa postal
FXS fisico 9
sem Agenda
Configuracgoes Categoria nos Feixes (Diurno)
0 1 2 3 4 5 6 7 8 9 10
[ Recebe DISA » Restrito 0 O0CO0OO00O0O0O0O0O0
[¥] Tom na espera > Semi-restrito ORI ORI ORR O RN CINC RO RO RN O RN GRS
O Tira BCC > Semi-privilegiade & ® ® ® ©® ® ©®@ ® ® ©® @®
[ Temporizado > Privilegiado ORI ORI ORR O RN CINC RO RO RN O RN GRS
Identificador de Chamadas Agenda 0
[ Ring interno duplo
L1 Flash Longa Categoria nos Feixes (Noturno)
[¥] Recebe Intercalagin 01 2 3 4 5 6 T & 9 10
[ Faz Intercalacdo » Restrito O 00 00C 00000
> Semi-restrito [OBNORNCEONORICENONCRIONONO]
[ Hat Line » Semiprivilegiade O O © O O © O © O ©C O
> Privilegiado C OC O O0OC OO0 OO0 O
— o =
Envia IDC Grupos
Grupo de entrada |14 %
Grupo de saida [14 %
g |

Categoria do Ramal em relagao aos feixes - Servigo Diurno/Noturno
Os Ramais do XIP-220 Plus sé&o classificados, em relagdo aos feixes, nas seguintes categorias:

Restrito: Esta categoria de Ramal somente pode originar e receber chamadas internas.
Semi-restrito: Recebe chamadas externas através de transferéncia e por captura, porém néo pode origina-las.

Semi-privilegiado: Possui acesso automatico a linha externa dependendo da programagao do Discriminador
Interurbano, podendo receber todos os tipos de chamadas.

Privilegiado: Possui acesso automatico a linha externa, podendo originar/receber todos os tipos de chamadas.
Agenda: Pode receber chamadas, mas origina apenas para 0s nimeros cadastrados na agenda global.

OBS.: Um mesmo Ramal podera possuir categorias diferentes para servigo diurno e noturno.
Para ligagbes para enderegos IP das agendas global e individual, os Ramais seréo considerados privilegiados.

As ligagbes dos Ramais semi-privilegiados utilizando as operadoras VolIP (registrar SIP) podem ignorar o Discriminador Interurbano desde
que esteja programado na configuragéo do grupo de saida.
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Recebe DISA
Permite escolher os Ramais que poderéo ser chamados através do DISA.

Tom Espera

Permite selecionar se 0 Ramal configurado tera ou n&o o tom de espera (1 bip a cada 4 segundos). Esta facilidade
permite retirar o tom de espera e ajustar automaticamente os ganhos de transmissdo e recep¢éo para os valores maximos.
Esta facilidade é 0til em Ramais utilizados para FAX e modem.

TiraBCC
Liberagéo por Ramal do blogueio de ligagdes a cobrar, s6 para DDR.

Temporizado

A Temporizagao permite especificar os Ramais que terdo temporizagao para ligagdes de saida. Esta temporizagao
pode variar entre 1 e 30 minutos e é programada por grupo de saida. Sempre que um Ramal com temporizagéo realizar uma
ligacdo externa, esta ligagdo sera temporizada pelo tempo programado para entdo ser derrubada incondicionalmente. Os
Ramais com temporizagéo serdo avisados 20 segundos antes da ligagdo ser finalizada através de uma mensagem especifica
ou de tom especial caso a mensagem n&o possa ser gerada. O tom permanece durante os Ultimos 20 segundos. A contagem
da temporizagéo inicia logo ap6s iniciar a conversa¢do com 0 Ramal e a contagem permanece durante toda a conversagao.
Caso 0 Ramal com temporizagdo transfira para outro Ramal também com temporizagéo, a contagem de temporizagdo néo é
renovada. Todavia, se a ligacéo for transferida para um Ramal sem temporizacéo, a ligagao néo sera derrubada. Neste caso,
o0 tempo é mantido e volta a ser contabilizado caso a ligagdo seja transferida novamente para um Ramal com temporizagao.
Ligagdes via cddigo de conta ndo séo temporizadas.

OBS.: As operagbes de siga-me externo ou Ramais movel externo estdo sujeitas a duas configuragbes de tempo méximo: a

Temporizagéo (descrita acima) e o tempo maximo para siga-me externo ou Ramal mével externo (ver item Temp.Lin.Ext). A ligacdo sera

finalizada caso expire 0 menor desses tempos.

Identificador de Chamadas

Permite programar os Ramais com ou sem identificador de chamadas. Ao programar com IDC o Ramal passa a
receber as informagdes em DTMF referentes a quem estd chamando, antes de receber a sinalizagdo de toque em seu
Ramal. Esta facilidade permite o uso de aparelhos de IDC e telefones com IDC conectados a Ramais de seu XIP-220 Plus.

OBS.: Nem todos os aparelhos com IDCs encontrados no mercado séo compativeis com o Ramal XIP-220 Plus, que opera com
24V@25mA. Quando o Ramal estiver ativado com IDC a campainha tocard somente ap6s o segundo toque.

Ring Interno Duplo

Esta opcao permite ao usuario do Ramal escolher se o toque de campainha para chamadas internas seré duplo ou
Unico. Veja como s&o as cadéncias de ring:

1 curto: Um toque curto + uma pausa longa;

2 curtos: Um toque curto + uma pausa curta + um toque curto+uma pausa longa.

Flash Longo
O flash podera ser curto (até 360 ms) ou longo (até 900 ms), configure de acordo com a especificagdo do seu
telefone.

Recebe Intercalagao
Habilita ou ndo o Ramal a ser intercalado.
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Faz Intercalagao

Habilita ou ndo o Ramal a realizar intercalagdo. Também é possivel programar se vai ter bip de quebra de sigilo ou
n&o. Para verificar como proceder, ver item "Intercalacdo”. Os Ramais habilitados para a operagéo de intercalagéo também
podem realizar a operacao de gravagao de chamada.

Hotline

A facilidade de Hotline permite que, ao retirar o fone do gancho (e havendo linha livre), vocé receba o tom externo
diretamente sem digitar o “0”. Esta facilidade deve ser utilizada se vocé quiser operar seu Ramal como se 0 mesmo fosse
uma linha telefénica comum. Vocé pode habilitar a facilidade do Hotline de forma Instantanea, Temporizado (3 segundos) ou
NUmero (Numero externo ou Ramal). Com o Hotline ativado Instantaneo, seu Ramal recebe uma linha ao retirar o fone do
gancho, sendo indicado para o uso de telefone com meméria. Com o Hotline ativado como Temporizado, vocé possui 3
segundos para discar qualquer facilidade do XIP-220 Plus antes de receber uma linha livre. Caso n&o haja linha livre, apds 3
segundos vocé recebera tom de ocupado. Com o Hotline ativado como Nimero, ao tirar o fone do gancho o XIP-220 Plus
ligara para o numero programado.

O Hotline “Numero” pode ser configurado via Configurador Web ou pelo Teclado do telefone. Para configurar pelo
teclado do telefone, é necessario habilitar pelo Configurador Web “Hot Line” mais “NUimero” e deixar o campo nimero em
branco.

Exemplos:
Programacéo via teclado:
#0+<numero>, onde <numero> comegando com '0' significa ligag&o externa. Ex: <033749200>, <0190>...

Hotline para o ramal 202: #0+202.

Programacé&o via configurador Web
Preencher o campo “numero”, com o nimero a ser discado, numero comegando com '0' significa ligagao externa. Ex:
<033749200>, <0190>...

Hotline para o ramal 202: 202.

OBS.: Para reprogramar o niimero do Hotline é necessério desabilitar o Hotline do Ramal, habilitar o Hotline e reprogramar o ntimero.

Ramal CTI

Se o CTl estiver ativo no Ramal, este passaréa a estar sob supervisdo e gerenciamento de um software CTl instalado
em uma maquina remota e se comunicando via rede com o XIP-220 Plus. O XIP-220 Plus passara a enviar pacotes de
informagdes de estado e receber comandos com agdes deste Ramal. O Ramal CTI podera ter ou ndo detecgdo de fax para
as ligagdes de saida.

Espera do DDR

Permite ao Ramal habilitar ou desabilitar a espera do DDR. Quando estiver desabilitado e chegar uma segunda
ligagdo DDR (E1 ou IP) para o Ramal, a mesma sera derrubada.

No Ramal IP sempre ha espera do DDR
OBS..: Via DISA ou atendedor sempre vai para espera do Ramal.

Aviso Luminoso de Caixa Postal
Para telefones que possuem a funcionalidade de “Sinal luminoso de novas mensagens’, este recurso deve ser
habilitado para indicar a presenga de novas mensagens na caixa postal.

Envia IDC
Possibilita que o XIP-220 Plus envie o numero do IDC do Ramal, conforme o numero programado na "Tabela DDR":
E1: Tronco Base 1 ou Tronco Base 2
Oper.Voip 1: Registrar 1 (substituindo o usuario do campo FROM do SIP., ou seja, substitui o que foi programado
como usuario do Cliente Registrar 1).
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Oper.Voip 2: Registrar 2 (substituindo o usuario do campo FROM do SIP., ou seja, substitui 0 que foi programado
como usuario do Cliente Registrar 2 ).

Grupo de entrada

Vocé podera associar 0 Ramal a um determinado grupo de entrada do XIP-220 Plus. As caracteristicas deste grupo
serdo seguidas pelo Ramal para as ligagces de entrada. Seu equipamento podera possuir até 15 grupos de entrada com
quantos Ramais desejar.

Grupo de Saida

Vocé podera associar o Ramal a um determinado grupo de saida do XIP-220 Plus. As caracteristicas deste grupo
serdo seguidas para o Ramal para ligagbes de saida. Seu equipamento podera possuir até 15 grupos de saida com quantos
Ramais desejar.

Range
Ao selecionar um Range, todos os Ramais selecionados assumem todas as configuragdes disponiveis na tela atual.

OBS.:

Ramal IP Puro: As funcionalidades: “Tom na espera”, “ldendificador de Chamadas”, “Ring Interno Duplo”, “Flash Longo” e “Hotline” ficam

inoperantes.
A “Temporizagdo” pode ser habilitada, porém as ligagdes via tronco IP ndo temporizam.

Ramal IP Hibrido: As funcionalidades citadas como inoperantes para o Ramal IP Puro ficam ativas, porém elas s6 ficam operantes

quando o Telefone IP ou Softphone néo estiver registrado.

9.3.2 Configuracao dos Grupos de Entrada

E possivel programar as seguintes caracteristicas para os grupos de Ramais de entrada de ligagdes:

Configuragdo dos grupos de entrada

e Ligacdo OBS.: um grupo formado
oM @ Atendedor S0 por ramal IP néo pode
L O Ramal ter toque de transhordo “0”
@ Rotativo -
 Nio Retorna I
Captura Transbordo Mensagem CTIL
O Mormal > =
® Grupo
Range 0 |

Aplica

Modo

0O modo de distribuicdo podera ser Menor ou Rotativo. Se for configurado como Menor, as ligagbes sempre sdo
direcionadas para o Ramal de menor numero. Se for configurado como rotativo, o Ramal para onde a ligagdo sera
direcionada segue uma seqiéncia do menor para 0 maior e, quando chegar ao ultimo, retorna para o Ramal de menor
numero.
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Entretanto, se um Ramal dentro do grupo estiver com um numero de toques de transbordo menor do que o nimero
de toques de trasbordo do grupo ocorrera o transbordo programado no Ramal (caixa postal, desvio, etc). Se nenhuma destas
operagbes estiver programada no Ramal, a ligagdo serd direcionada para o atendedor do feixe e continuara,
simultaneamente, o transbordo do grupo.

Captura
Permite programar a captura das ligagoes entre normal e somente no grupo, conforme descrito no item
"Captura de Chamadas".
Normal: Captura ligagbes dentro do grupo e fora do grupo.
Grupo: Captura ligagbes somente dentro do grupo.

Ligagao
Esta opgéo permite selecionar se as ligagdes transferidas e ndo atendidas irdo retornar: para o Ramal Atendedor do
feixe, para 0 Ramal que realizou a transferéncia, ou néo retornaréo (serdo derrubadas).

Transbordo

Permite programar o nimero de toques de campainha para acontecer o transbordo dentro do grupo de Ramais.
Quando chega uma ligagéo para o grupo, um Ramal sera escolhido para receber a chamada. Se 0 mesmo néo atender
dentro do nimero de toques programados, a chamada passara a tocar em outro Ramal do grupo conforme a programagao de
“modo” configurada para o grupo. O numero de toques para o transbordo pode variar entre 0 e 9. Quando programado com 0
toques, o XIP-220 Plus chama simultaneamente em todos os Ramais do grupo. As ligagdes externas chamam no grupo por 2
minutos apos isso seguem a programagao "Ligacdo”.

Mensagem CTI

Ao ser encaminhada uma ligagdo para um grupo com mensagem CTI associada, sera gerada esta mensagem e
sera aguardada uma definigdo de direcionamento pelo CTI. Caso a mensagem néo esteja gravada ou expirar o tempo de
mensagem sem direcionamento, a liga¢do seguira para um dos ramais do grupo segundo critério de encaminhamento do
grupo. Neste ultimo caso, se todos os ramais estiverem ocupados, sera gerado o tom de ocupado.

Range
Ao selecionar um Range, todos os Grupos selecionados assumem todas as configuragdes disponiveis na tela atual.
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9.3.3 Configuracao dos Grupos de Saida

Os Ramais poderao ter restricdes e temporizagdes diferentes para cada tipo de ligagédo originada de acordo com o
Grupo de Saida.

E possivel programar as seguintes caracteristicas para os grupos de saida:

Configuragao dos grupos de saida
Discriminador de interurbanos Temporizagdao
Regra Tempo

0800 |
= [ —
S
—
—

g
—
® Rejeita
O Aceita
—
—
—
_ [
—
—
—
default
[] Habilita DIU para operadoras Registrar SIP
Range | 0 =
Aplica |

DIU (Discriminador Interurbano)

Para que o DIU tenha efeito sobre um Ramal, o mesmo deve ser de categoria semi privilegiada e pertencer a um
grupo que possua prefixos cadastrados no DIU. Esta facilidade permite o bloqueio ou permisséo de chamadas externas para
os prefixos programados. Cada grupo pode discriminar até 16 prefixos de até 6 digitos cada. O prefixo "0" j& vem cadastrado
de fabrica. O caractere ™" é utilizado quando ndo se quer que uma determinada posigao seja avaliada.

Ex.: 0 ** 11 pode restringir ou permitir ligagdes para S&o Paulo via qualquer operadora. Aceita +08 permite passar ligacdes
0800.

O DIU tem 16 posigdes por grupo, sendo permitido programar ACEITA/REJEITA para cada posicéo. A regra estabelecida € a
seguinte: Se existirem apenas posi¢des com REJEITA, o resto serd aceito. Se s6 existirem posigdes com ACEITA, o resto
sera rejeitado. Se existirem posigoes de REJEITA / ACEITA simultaneamente, as posigdes marcadas com aceita poderdo
gerar exceg¢des a regra estabelecida em uma posi¢éo de rejeita. Os prefixos que forem cadastrados para serem aceitos vao
ser precedidos pelo sinal ( +) e os prefixos cadastrados para serem rejeitados vao ser precedidos pelo sinal ( - ). Ex do aceita
para gerar excegao a regra do rejeita: rejeita -0 e aceita +0800 permite passar as ligagdes para 0800.

Habilita DIU para operadoras registrar SIP

As ligacOes através das operadoras registrar SIP, por definigdo, séo efetuadas independente da programagéo do
DIU do Ramal, como se o Ramal fosse privilegiado. Para que os Ramais passem a seguir o DIU também nas ligagdes da
operadora VolP, a programagao “Habilita DIU para operadoras registrar SIP” deve estar ativada.

Temporizagao
Esta configuragéo define o tempo de duragdo das chamadas originadas por Ramais temporizados, dependendo do
tipo de ligagdo e do grupo de saida. Este tempo varia de 1 a 30 minutos.
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Ex.: Podemos ter para 0 mesmo ramal ligagdes para “0800”, com tempo de 20 minutos, e ligagdes DDD “0” com tempo de 10
minutos.

Para cada grupo podem ser configurados até 16 tipos de ligagbes (nos campos “Regra”), caso a ligagao néo atenda
nenhuma das regras o tempo sera conforme configurado em “default’.

A Regra para cada tipo de ligacao pode conter até 6 digitos. S&o aceitos os digitos “0” a “9” e o caractere
utilizado quando n&o se quer que uma determinada posi¢ao seja avaliada.
Ex.: 0 (nacional longa distancia), 90 (a cobrar), 0*00 (ligages como 0300, 0800...).

wkn

é

Range
Ao selecionar um Range, todos os Grupos selecionados assumem todas as configuragdes disponiveis na tela atual.

9.3.4 Configuracao dos Codigos de Conta

E uma facilidade que permite acesso & discagem externa através de codigos dos usuarios cadastrados, registrando
esta chamada na bilhetagem, acrescida da informag&o da conta utilizada. Permite cadastrar até 1000 cédigos de contas, no
intervalo de 000 a 999.

Configuragdo dos codigos de conta

Nome Estado grupo de saida
C Ativado Bv]
® Desativado
Range | 0 hd
Aplica |
Nome
Associa a conta a um nome.

Estado

Ao ativar os cédigos de conta no Configurador Web Digistar, cadastre os mesmos a fim de poder identifica-los na
bilhetagem. A listagem dos usuarios pode ser verificada por nome ou cédigo.

Grupo de Saida
Assim como o Ramal a conta também deve ser associada a um grupo de saida. Desta forma, cada conta estara
sujeita a configuracéo de DIU do grupo.

Range
Ao selecionar um Range, todos os Cddigos de Conta selecionados assumem todas as configuragdes disponiveis na
tela atual.
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9.4 Outras Configuragcées

9.4.1 Configuracao das Agendas

O XIP-220 Plus permite originar chamadas a partir de agendas, num total de 5000 posi¢cdes de agenda. A agenda
global, que é compartilhada por todos os ramais, pode ter no maximo 1000 posigdes enquanto a agenda individual de cada
Ramal pode ter no maximo 100 posicdes. Estas quantidades devem se configuradas no configurador Web Digistar.

Cada agenda pode ter 1 nimero telefénico e/ou 1 contato IP. Para a discagem o XIP-220 Plus tenta primeiramente
direcionar a ligagéo utilizando a interface IP, caso o contato exista na agenda. S6 no caso de ndo completar a chamada, a
ligacdo saira pela rede de telefonia comum se o nimero telefonico estiver programado.

Configura¢ao das Agendas

Ocupacio

Mimero de agendas disponiveis: 5000

Adicionar Ramal

Agenda
Agenda Global

N®
0/0 v ox

Agenda Global

Para configurar a quantidade de posigdes, basta clicar na marca verde e inserir o numero referente a quantidade de

posigoes.

Agenda do Ramal

Para configurar um Ramal para ter agenda, basta clicar em “Adicionar Ramal”. Aparecera uma tela onde deve ser

escolhido o ramal e quantidade de posi¢des de sua agenda.
Exemplo ao lado:

Agenda Global: 1000 agendas liberadas e 5 utilizadas

Agenda Ramal 9: 80 agendas liberadas e 0 (nenhuma) utilizada
Agenda Ramal 29: 50 agendas liberadas e 0 (nenhuma) utilizada
Agenda Ramal 301: 100 agendas liberadas e 0 (nenhuma)
utilizada

Foram liberadas 1230 agendas, restando assim 3770 agendas.

Cadastros na Agenda Global

Configuracao das Agendas
Ocupacdo:
[ |
Mdmero de agendas disponiveis: 3770
Adicionar Ramal

Agenda N°
Agenda Global 5/ 1000 W ox
Agenda Ramal 9 0780 W ox
Agenda Ramal 29 0/a0 ¥ x
Agenda Ramal 301 04100 W %

Para fazer cadastros na agenda global, basta clicar em “Agenda Global” e aparecera uma tela com a quantidade de

posigdes configuradas.
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Agenda Global

Agenda Nome Mamero Endereco IP
000
001
o0z
003
oo4
oos
006
ooz
00g
009
010
011

® ® ® ® ®o® o o® K K H H X

Apos clicar no nimero posicdo da agenda que ira ser alterada vocé pode preencher ou modificar a agenda preenchendo os

campos:

Nome (identificacao)
Nome de identificacdo na agenda.

Numero: Numero telefénico comum. Programando este campo sem programar nada no endereco IP, ou caso a ligagédo IP
n&o seja possivel, a ligagao sera completada seguindo os critérios programados nas configuracdes de “Rota de Menor

Custo”.

Endereco IP:  Neste campo é programado o contato IP com até 80
caracteres.

e Usuario: Usuério remoto do destino da ligagao.

e Endereco: Pode ser um endereco DNS ou um nimero IP.
Determina o destino da ligagéo IP.

e Porta: Define a porta em que o protocolo sera utilizado.
Por exemplo, a porta padrdo do SIP ¢ a 5060.

Com todos os campos do enderego IP configurados como na figura, o XIP-220 Plus criard um contato desta forma:

dig@digistar.no-ip.com:5060

Cadastros na Agenda Ramal

Agenda Global, posigao 400

Mome (identificacdo) : |

MNamero

Endereco IP
Usudrio
Endereco

Porta

Cancela |

Aplica |

Veja como configurar a agenda global. Para as agendas de Ramal pode-se usar o0 mesmo procedimento.
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9.4.2 Configuragées Diversas do PABX

Configuragdes Diversas do Pabx

Fax Modem Disa
® Linha 3 ® Ramal 3 & Ramal l—v Tipo Valor
O Feixe Q Grupo O Grupo 1 v
2 R
Bilhetagem Bilhetador Cheio 3 Ii" o
@ Sem bilhetagem de entrada QC Tranca ligagdes 4 4
C Com bilhetagem de entrada @ Nio tranca ligacdes 5 " [
B w
Servidor FTP para Bilhetagem
Fi ~
I Habilita " Ii" —
r r - a
Colisdo Tempo de lin. ext. 0 At

C sem protecdo
@ Com protecdo

Aplica |

Fax

O Detector de FAX permite ao XIP-220 Plus detectar automaticamente se a ligagao entrante (através de uma Linha
ou Feixe programado) é uma ligagdo de FAX ou de voz. Caso seja uma ligagdo de FAX, a ligagéo é transferida para o
Ramal/Grupo de FAX (programado nesta op¢&o).

Modem
Define um Ramal ou grupo no qual seré possivel a utilizagdo de modem através dos canais VolIP

Bilhetagem
Permite vocé configurar com bilhetagem de entrada ou sem. Se for configurado com, as ligagbes recebidas também
apareceréo nos bilhetes.

Bilhetador Cheio

Se estiver programado “Tranca as ligagdes”, quando a meméria de bilhetagem da MesaPC esgotar , 0 XIP-220 Plus
néo permitira a realizagdo de chamadas externas. Em caso contrario os dados de bilhetagem seréo perdidos se a meméria
estiver cheia.

Servidor FTP para Bilhetagem

Para acessar o arquivo com os bilhetes de tarifagdo (bilhetes_ftp.ixt) via “File Transfer Protocol” (FTP), € necessario
habilitar e configurar um usuario com sua respectiva senha no configurador WEB Digistar. Apos feita a conexao, com o
registro do usuario, é permitido ler e apagar o arquivo.

O arquivo é salvo em uma memoria flash, i.e., ndo é perdido se eventualmente o equipamento for desligado, seja
propositadamente ou por falta de energia elétrica. O espago de meméria disponivel desta funcionalidade equivale a 43.240
bilhetes (linhas), se todos os bilhetes ocupassem o espago maximo de 97 caracteres. O tamanho do bilhete varia de acordo
com o nimero de digitos no campo do destino ou origem da ligagdo, tendo este campo o limite de 50 caracteres. Como
normalmente o nimero de digitos é inferior a 50, 0 espago de meméria reservado suporta mais de 50.000 bilhetes.

O formato do bilhete é idéntico ao apresentado pela MesaPC. Por exemplo:
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* 204< 1 05/12/2007 14:46 00:00:19 58s 5133749200
204 35 05/12/2007 15:25 00:00:09 voip2: 91219050

Campos:
TIPO: 1 caractere:

Valor possivel ~ Descrigao

LigacGes normais
Ligacoes transferidas

# LigacGes tronco-a-tronco

*

RAMAL: 4 caracteres:

Contém o valor do ramal a qual esse bilhete se refere. No caso de uma ligacéo tronco-a-tronco, ndo existe ramal associado e
esse campo contera o valor de um dos troncos referentes a esse bilhete.

Quando o ramal contiver menos de quatro digitos, 0 campo conterd espagos em branco antes do valor do ramal para
completar quatro digitos.

DIRECAOQ: 1 caractere

Valor possivel  Descrigao
Ligacéo de saida
< Ligacao de entrada

TRONCO: 2 caracteres

Contém o valor do tronco desse bilhete.
Quando o valor do tronco tiver apenas um caractere sera acrescentado um espago em branco antes do valor para completar
os dois digitos

ESPACO: 1 caractere com espago em branco para separar o tronco do cddigo de conta

CODIGO DE CONTA: 3 caracteres:

Contém o valor do cédigo de conta desse bilhete quando aplicavel. Caso contrario o campo é preenchido com espagos em
branco

ESPACO: 1 caractere com espago em branco para separar o codigo de conta da data

DATA E HORA: 16 caracteres:

Contém a data e hora do bilhete, no formato: “DD/MM/AAAA hh:mm”, onde:
DD - dia do bilhete (dois caracteres)

MM - més do bilhete (dois caracteres)

AAAA - ano do bilhete (quatro caracteres)

hh — hora do bilhete (dois caracteres)

mm — minutos do bilhete (dois caracteres)

ESPACO: 1 caractere com espago em branco para separar a data da duragéo
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DURAGAO: 8 caracteres:

Contém a duragéo da ligagao na forma: “hh:mm:ss”, onde:
hh — hora da duracéo (dois caracteres)

mm — minuto da durag&o (dois caracteres)

ss — segundos da duracg&o (dois caracteres)

ESPACO: 1 caractere com espago em branco para separar a duragéo do tempo

TEMPO DE ATENDIMENTQO: 6 caracteres:

Esse campo contém o tempo de atendimento das ligagbes de entrada. As ligagfes se saida sdo enviadas com espagos em
branco no lugar do campo.

Se 0 campo contiver a string “nAtend” indica que a ligagdo ndo foi atendida, caso contrario o campo contém o tempo se
atendimento, terminando com o caractere ‘s’

ESPACO: 2 caracteres com espago em branco para separar o tempo do SIP Integrado
SIP INTEGRADO: 2 caracteres:

Este campo contem valor do SIP Integrado referente a essa ligagdo. Caso a ligacdo néo seja feita a partir do SIP Integrado
este campo estara vazio.

ESPACO: 1 caractere com espago em branco para separar o SIP Integrado do nimero
NUMERQ: até 80 caracteres

Contém o numero/endereco IP do bilhete

Colisao

A coliséo de chamada ocorre quando um Ramal tenta estabelecer uma ligagdo digitando 0 e, coincidentemente,
acaba ocupando uma linha na qual estd chegando outra ligagdo. Neste momento, é estabelecida a comunicacdo entre o
Ramal e a ligagdo que esta entrando. Ao atender a ligagéo e transferi-la para 0 Ramal desejado, a colisdo se desfaz. Esta
operagdo de transferéncia difere da transferéncia convencional, porque, ap6s teclar os digitos do Ramal desejado, vocé
precisa aguardar 5 segundos para que o XIP-220 Plus reconhega esta operagdo. S6 entdo vocé pode colocar o telefone no
gancho ou, se desejar, realizar uma consulta.

Tempo de Linha Externa
Esta configuragéo define o tempo de duragéo das operagdes remotas (tronco para tronco) do XIP-220 Plus: siga-me
externo, Ramal movel externo e transferéncia para um ponto remoto (SIP Integrado). Este tempo varia de 1 a 30 minutos.

DISA

Permite associar um digito numérico (de 0 a 9) a um nimero de Ramal, grupo ou agenda (somente agenda global)
para uso exclusivo da fungdo DISA. Ao ser atendido pela fungdo DISA, deve-se digitar o digito numérico associado ou
diretamente o Ramal ou Grupo desejado para que se proceda a transferéncia.

Musica Externa

Para ter acesso a esta facilidade é necessario possuir o Conector para interface de musica Digistar (o conector ndo
acompanha o XIP-220 Plus)

O Conector para interface de musica Digistar deve ser conectado no FXS fisico 202 (Ultimo FXS da placa FXS 4 do
Slot 1).
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9.4.3 Servico do PABX

Na configuragdo de Ramais existe uma programacgao de categoria de feixes. Para cada feixe, pode ser configurada a
categoria diurna e noturna. Geralmente se considera diurno o horario onde existem maiores permissdes de ligacdes e
noturno o horario onde existem maiores restrigoes.

Servigo do Pabx Horario do Servigo Diurno
Horarios de Servigo Diurno Para uma maior flexibilidade, o XIP-220 Plus
hanh# Tarde permite programar os horarios considerados como diurno
Dias Utsis Das[0g:00 | asfizoo x| Dashzoo |asfraoo % para 4 faixas de dias diferentes. Assim o que ¢é
Sl e v . || considerado servi¢o diurno difere de um dia Util (segunda
a sexta) para um sabado, domingo ou feriado. Todos os
Dorningos ¥ ¥ . ~ . . ~
horarios ndo compreendidos entre estas faixas serdo
Feriados v Y1l considerados servigo noturno
Feriados
[ Fevereiro - 2010 ][ Margo - 2010 ][] Ahbril - 2010 |
Dom Seg Ter Qua Qui Sex Sab | Dom Seg Ter Qua Qui Sex Sab | Dom Seg Ter Qua Qui Sex Sah Calendério
1 2 3 4 5 & 1 2 3 4 5 & 1 2 3 L. n ;
7 8% 10 1 1213 | 7 8 % 0 1 1213 | 4 5 & 7 8 3 1 Neste calendario vocé poderd programar todos
14 15 16 17 18 1% 20 14 15 16 17 18 19 20 11 12 13 14 15 158 17 H H
21 22 23 24 25 2% 27 21 22 23 24 25 2% 27 12 19 20 @ 22 23 24 OS ferlados eXISte’nteS . . .
2 ® 2 0 3 35 %27 2 % 0 Desta forma sera considerado para estes dias o servico
[ Maio - 2010 ]l Junho - 2010 11 Julho - 2010 | diurno programado nos “Feriados”.
Dom Seg Ter Qua Qui Sex S5ab | Dom Seg Ter Qua Qui Sex Sab | Dom Seg Ter Qua Qui Sex Sah
1 2 3 4 5 1 2 3
2 3 4 35 & 7 8 & 7 & % 10 11 12 4 5 & T & &% 10 .
2 10 11 12 13 14 13 13 14 15 16 17 18 1% 11 12 13 14 15 18 17 % L. . .
6 17 18 19 20 20 22 | 20 21 22 23 24 25 26 | 18 1920 21 22 23 24 A cada novo ano o calendario de feriados deve ser refeito.
23 24 25 268 7 2B 2% 27 28 2% 30 25 26 27 28 28 30 31
30 31

9.4.4 Caixa Postal

OBS.: Para ter acesso a esta facilidade é preciso possuir um cartdo de meméria micro SD (O cartdo de meméria ndo acompanha o

XIP-220 Plus) e efetuar a compra de licengas junto a Digistar.

A Caixa Postal permite que os Ramais recebam e armazenem mensagens de voz em memoria. O Configurador Web
Digistar permite formatar o cartdo SD, definir quais Ramais terdo caixa postal e 0 nimero de mensagens que cada ramal
pode ter. O numero maximo de mensagens por € limitado em 250 mensagens.

A Caixa postal nos ramais é liberada mediante compra de licengas de 4 € 4 e 0 nmero de ramais com caixa postal
esta limitado em 96.

Caixa Postal

Tamanho da memdria da caixa postal

Cartdo de Memadria: 965.6 Mbytes

Formatar Cartde N® mens.: 2000 ! | gB‘%: . , total d
O Clicar aqul, 0 numero total de

mensagens ser4 dividido de
forma igual entre os todos 0s

A

Ramais com caixa postal

AR T ramais cadastrados com caixa
. postal, respeitando o limite
Ramal n- msg maximo de 250 mensagens por
250 v % ramal.
202 250 v
206 10 v o=

Mens Disp: 1430
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0BS.:
Ao desabilitar a Caixa postal de um Ramal, as mensagens gravadas serdo perdidas, inclusive a mensagem de saudagéo individual.

Ao formatar o cartdo, todas as mensagens presentes nele serdo perdidas.

Ao receber a mensagem de que o cartdo ndo esta formatado corretamente, vocé deve formata-lo clicando em “Formatar Cartdo”.

OBS.: Cada Ramal pode ter no maximo 250 mensagens. O tempo méximo de cada mensagem é 60s.

As seguintes situacoes fazem com que o atendimento seja feito automaticamente pelo Correio de Voz.
v O Ramal foi programado para direcionar para a Caixa Postal se estiver ocupado ou ndo atender dentro do niimero
de toques de transbordo;
v 0 Ramal foi programado como ausente ou como nao perturbe.

OBS.:

Ramais com Caixa Postal devem possuir obrigatoriamente telefones MF.

Os Ramais atendedores e 0 Ramal programador ndo possuem acesso a esta facilidade.

Ramais com Cadeado Eletrénico ativado ndo possuem acesso a nenhum servigo de Caixa Postal.

9.5 Relatorios

O Configurador Web Digistar permite que o programador visualize de uma forma abrangente toda a configuracdo
realizada. Para tanto, existem relatérios de Ramais, grupos de entrada, grupos de saida, cédigos de conta, linhas e feixes.

Todos distribuidos por funcionalidades.
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10 Manutencao

Os itens a seguir s&o para realizar a manutengao do sistema depois de configurado.

10.1 Firmware

10.1.1 Versoes
Tela onde sdo mostradas as versdes de todos os pacotes instalados no XIP-220 Plus.

Versoes de Firmware
Imagem Versdo Data
@ U-BOOT 2010.03-00046 16/04/2010 13:56
& KERNEL 7.0d 27/04/2010 09:44
& RAMDISK 7.0d 27/04/2010 0955
@ SIP 7.0d 26/04/2010 17:36
@ CONFIG 7.0d 28/04/2010 11:36
& VPN 7.0d 27/04/2010 17:10
&@ XILINX 7.00 27/04/2010 17:44

10.1.2 Upgrade de Firmware

Para manter seu XIP-220 Plus sempre atualizado existe na opgao upgrade de firmware, uma forma bastante simples
de operagdo. Colocando no campo “Upgrade de Firmware”, qualquer pacote de atualizacdo (Kernel, Ramdisk, SIP, Config,
VPN ou Xilinx), o XIP-220 Plus ira automaticamente identificar o pacote utilizado e efetuar a gravagéo do novo pacote.

Upload de Firmware

Arguivo :

|c:'\pacotes'\kemel1 | Browse... |

Cancela I Aplica I

Se a gravagao ocorrer com sucesso, vocé deve reiniciar o XIP-220 Plus. Caso haja algum problema, verifique se a
imagem ndo esta corrompida, e repita a operagdo. Para que haja mais seguranga recomendamos atualizar via interface LAN,
embora seja possivel atualizar pela interface WAN, habilitando o campo respectivo nas configuragdes gerais do firewall (Ver

“‘Secédo Firewall”).

OBS.: Durante o processo de atualizagdo do firmware alguns servigos podem parar de funcionar. Para o restabelecimento de todas as

de todas as fungdes, aguarde a atualizagéo e resete o XIP-220 Plus.
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Upgrade de Firmware

IF:‘.?.C-N ovalxip27Mramdisk_XIP270-pow| Enviararquivo..

& Recebendo arquivo o= = )
& Processando arquivo

&  Verificando cabecalho do arquive

& Venficando tamanho do arquivo

& Verficando CRC

&@ Verificando conteddo do arquivo Ramdisk

&  Apagando particdo da flash —————
& Gravando a imagem na memdria flash ]
&  Verificando os dados gravados em flash

Atualizagao efetuada com sucesso!
Para gue as aplicages tenham efeito reinicialize o gateway...

Aplica |

10.2 Configuragao

Download
Permite fazer um backup dos arquivos de configuragdo. Apos clicar em download e digitar a senha de programagao
correta, aparecera uma tela que permite realizar o download do arquivo de configuragdo do XIP-220 Plus, Clique com o botéo

direito em “Arquivo de configuragéo” e selecione o diretério onde sera salvo o arquivo.

Download das configuragbes

Arquivo de configuracao

Upload

Permite a partir de um backup do arquivo de configuragdo, voltar a uma configuragdo feita anteriormente. Apos
clicar em upload aparecerd uma tela que permite realizar o upload do arquivo de configuragdo. Procure o diretério do
computador, onde esta o arquivo baixado anteriormente e clique em “Aplica” para trazer o arquivo do computador para o XIP-
220 Plus. Para as modificagdes terem efeito sera necessario desligar e ligar o XIP-220 Plus.

Upload das configuragbes

Arguiva de configuragdes: | Arguivo... |

Aplicar |
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10.3 Misc

10.3.1 Mensagens Binarias
As mensagens binarias sao as mensagens de auxilio ao usuario como o DISA, a Institucional, mensagens de auxilio
da caixa postal e mensagens CTI.

Mensagens hinarias.

Enviar uma mensagem para o Pabx:

| || Procurar... | M
Mensagens no Paby:
Disa Manha Remover | Download |
Diga Tarde Riemover | Dawnload |
Saudagio CP. Femover | Download |
Auxilio CF. Remover | Download |
Mensagem CRM N0 Remover | Download |

Cancela

Enviar uma mensagem para o PABX
Em “Procurar...” escolha o arquivo a ser enviado para o XIP-220 Plus e clique em “OK”.

Mensagens no PABX
Este item exibe todas as mensagens disponiveis no XIP-220 Plus. Estas mensagens podem ser removidas ou
baixadas para o PC, clicando no botdo apropriado.

10.3.2 Licencgas
0 XIP-220 Plus permite a compra de licengas para habilitar a Caixa Postal dos ramais, o Software CTI, incrementar
0 numero de Ramais IP e Troncos IP.

Identificagcao do PABX
NUmero que devera ser fornecido a Digistar para liberagdo das licengas ap6s a compra das mesmas.

Licengas instaladas no PABX
Mostra as licengas instaladas. O XIP-220 Plus sai de fabrica com Licenga para 4 Ramais IP e 4 Troncos IP.

Enviar um arquivo de licengas para o PABX
Permite enviar ao XIP-220 Plus o arquivo fornecido pela Digistar apés a compra das licengas. Apds enviar o arquivo
para o XIP-220 Plus, verificar se as mesmas foram incrementadas em “Licengas instaladas no PABX".
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Tela do XIP-220 Plus +

Licencas de Software
—— 0BS.:
Identificacdo do Pabx Permite no maximo
100 Ramais IP e 60
7643592268 Troncos IP.
Licencas instaladas no Pabx
] Licenga para 4 Ramais 1P
a Licenga para 4 Troncos [P
Enviar um arquivo de licenga para o Pabx
|[ Arguivo.. Erviar
Tela do XIP-220 Plus
Licengas de Software Edicéo Limitada | «—— OBS.:
Identificacio do Pabx Edigéo Limitada siginifica que
permite no maximo 20 Ramais
5632676536 IP e 12 Troncos IP.

Licencas instaladas no Pabx

Nenhuma licenga instalada

Enviar um arquivoe de licenca para o Pabx

Ezcolher arguive | Menhum arquive selecionade  Enviar

Opcéo de quantidade de licengas
e Ramal IP: as licengas poderdo ser adquiridas de 4 em 4 Ramais IP.
e Tronco IP: as licengas poderdo ser adquiridas de 4 em 4 Troncos IP.
o Caixa Postal: as licencas poderdo ser adquiridas de 4 em 4. Sao permitidos 96 ramais com Caixa Postal.

10.3.3 Reset Geral
Neste caso as configuragbes de XIP-220 Plus voltardo as configuragdes de fabrica, ou seja, limpara tudo que fora
configurado, inclusive o que esté rodando e colocara a configuragéo de fabrica.

10.3.4 Trocar Senha da MesaPC

Senha da MesaPC Server: Pode ser trocada no Configurador Web Digistar (Manutengéo/Misc/Trocar senha da
MesaPC). Senha default: mesapc
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11 Anexo I - Software MesaMP

Este software permite ao usuario uma série de vantagens na operagao e bilhetagem do seu XIP-220 Plus.

O MesaMP é um software que transforma um microcomputador (IBM-PC ou compativel) em uma poderosa
ferramenta de operacéo do XIP-220 Plus. O seu XIP-220 Plus, através de uma de suas interfaces de rede, permite a conex&o
de 1 computador (Mesa Servidor) e varios computadores (Mesas Clientes), até o limite do nimero de Ramais existentes no
XIP-220 Plus.

Inicialmente, vocé devera realizar a conexao fisica entre 0 XIP-220 Plus e o microcomputador que sera equipado
com o MesaMP.

11.1 Como instalar o Software MesaMP

Apbs a instalagao fisica, vocé podera instalar o software MesaMP. Em Windows é necessaria a instalagdo do .NET 3.5
ou superior. Este software pode ser adquirido gratuitamente no site da Microsoft. Em Linux (kernel 2.6) é necessaria a
instalacdo do MONO framework versao 2.6 ou superior. Este Software pode ser adquirido para a sua distribui¢do de Linux no
http://www.mono-project.com/

OBS.:
Cada PC com o0 MesaMP deve possuir um ramal correspondente.

Ramais IP Hibridos registrados e Ramais IP Puros ndo podem fazer Operagbes pela MesaPC, apenas Monitoragéo.

— [ Instale o software MesaMP ]

— [ Inicialize o programa MesaMP ]

11.2 Como Configurar o MesaMP

Para um MesaMP servidor configure: a linguagem, o IP ou Nome(host) no Endereco de Rede do PABX, a Porta de
Rede do PABX, o ramal que sera usado pelo servidor (é recomendado que o ramal do servidor seja atendedor de feixe) ,
modelo do PABX e a porta de rede do servidor para a comunicagdo com os clientes (essa porta deve ser diferente da porta
do PABX).

Para um MesaMP cliente configure: a linguagem, modelo do PABX e 0 nome do host ou 0 nimero IP do MesaMP
servidor no Endere¢o de Rede da Mesa.

A MesaMP habilitara ou desabilitard alguns campos de programacgdes e operagdes dependendo do ramal

associado: ramal programador, atendedores ou ramal comum.
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Configuragoes MesaMP

Geral |Teu:|as Cores | Momes | Avangadas

Configuragan Geral
Pab Linguagem

IP270 v| B3 Potugués v

[0 ]

Cormunicagio

v

| Clignte

Configura Clientes

Endere;o de Rede do Pabex

Endereco de Rede da Meza:

J

Host: [192.168.11.45 | Pota: 50010 %
Opgoes
OBS.: > Abrir comunicagdo automaticamente
Ao abrir o MesaMP com esta opgéo Fecebe bilhetagem

habilitada, apos alguns segundos, a

comunicacdo sera estabelecida. e I S 0 Tl

:

I Ok ] [ Cancela

Localizando o nome do HOST
Para localizar o nome do Host do PC onde o MesaMP (cliente ou servidor) foi instalada:

No Windows NT, 2000, XP, 2003 e Vista, em Iniciar / Executar, digite “CMD”, tecle Enter e apés digite a seguinte sequéncia:
“ipconfig /all”.

— [ Configurando os MesaMP Clientes ]

MesaMP servidor é o terminal que se comunica diretamente com o XIP-220 Plus. Este terminal deve ter um Ramal
associado a ele para abrir comunicagao com o XIP-220 Plus.

Para trocar a senha de administrador e/ou cadastrar os Ramais com MesaMP cliente vocé deve clicar em “Configura
Clientes”.

Entre com a senha correta (Senha default: MESAPC) e sera possivel inserir, editar e apagar
@ i os Ramais Clientes e trocar a senha para configurar os clientes.
Ok I Cancela |
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Para cadastrar os Ramais com MesaMP, clique na opgao “Insere” | Configuracao dos Clientes da Rede EX5)
onde abrir a janela abaixo. Ramal Host [&il [cp [ chat
Cologue 0 nimero do Ramal e o Host ou IP do PC onde o MesaMP | | 2 182.168.222.200 e o o
Seré instalado 2 192.168.222 201 ¢ @0 @
R . L, . 202 192.168.222.202 ¢ o |®
Configure se o Ramal visualizara somente a sua Bilhetagem ou se
tera acesso privilegiado a bilhetagem de todos os Ramais. Se 0 Ramal tem
acesso as informagdes do “Click da direita” apenas para o seu Ramal ou
privilegiado (para todos os Ramais) e se pode participar de chat.
Insere IEI
- Ramal : -
ey
Host :
[7] Pode ver a bilhetagem
l:‘ Acesso piiviegiado Troca Senha ] [ Edita ] [ Insere ][ Apaga ]l Ok |

[ Click da direita privilegiado
[7] Permite Chat

[ ok ][ cance

O [ Trocar a senha da configurag&o dos clientes no servidor: ]

Para trocar a senha da configuracéo dos clientes basta clicar no botdo “Troca Senha”.

Troca de Senha

% Senha Antiga : =

Nova Senha :

Repete Senha :

[ ok ][ concea |

[ [ Demais configuracdes do MesaMP: ]

suporte@digistar.com.br - Suporte Técnico (51) 3579-2200 158



Configuragoes MesaMP

Geral |Teu:|as Corez | Momes | Awvangadas

Configuracio Geral
FPabe Linguagem

| XIP270 v| B Fortugués v|

202 ]

Comunicagio

| Clignte w |

Configura Clientes

Endereco de Rede do Pabe

Endereco de Rede da Mesza

Host: |[192.168.11.46 | Pota:

Dpeides

)

Abrir comunicacdo automaticamente
Fiecebe bilhetagem

Hahbilita zaida para tarifadaor

!

[ Ok l [ Cancela

Geral

Opgoes
Abrir comunicag¢ao automaticamente
Ao abrir o MesaMP com esta op¢&o habilitada, apds alguns segundos, a comunicagao seré estabelecida automaticamente.

Recebe bilhetagem
Este campo deve ser habilitado no MesaMP servidor para que 0 mesmo possa receber a bilhetagem do XIP-220 Plus.

Habilita saida para Tarifador

Para um tarifador receber os bilhetes via rede, este campo deve estar selecionado juntamente com o campo de Recebe
bilhetagem descrito acima. Os bilhetes seréo enviados via porta configurada, no formato ASCII. Esta porta pode ser alterada
para qualquer outra que esteja livre no PC do MesaMP servidor. Ver Anexo IV - Tarifagéo

OBS.:
Para acessar um MesaMP via WAN, se o Firewall do XIP-220 Plus estiver ativado, o0 campo “Acesso a MesaMP pela WAN” deve estar

habilitado.
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Teclas

Geral | Teclas |Eu:ures Momes | Avancadas

Configuracoes MesaMP

PF1 -
PF2:
FF3:
PF4
PF5
FFE
PF7 -
PFE
FFS -

PF10:

PF11:

PF12:

Configuragdo daz Teclas

Drefault B amal

Default Dperadora

| Cancela Dperagdo

| Captura w | [
| Péndulo v|
| (nenhum] v|
| Restaura Tela v|
| Estacionamento v|
| Transbordo v|
Intercalagdo v|
Fechamada v|
| Chamada em Espera v|
| Wolume v|
| Gancho v|

[ ok

] [ Cancela

Permite configurar as teclas de fung&o. Algumas fungdes séo liberadas ou bloqueadas, dependendo do Ramal associado ao

MesaMP.

Geral | Teclas | Cores |N|:|mes Avangadas

Configuragio das Caores

Configuracoes MesaMP

B o7edt0da Maonitoragdo B Fancomtom ocup.
I Ram. Livie B Ram. com cadeada
B ran ocup. ezp. livie B Fan intercalads
B ran OCLIp. B3P, OCUp. T fvre
| Ram. tocando ring B 1 conversando
B Fan Estacionado [ Tt chamande
[ Ram com ziga-me M 7a Espera
| Ram. com desvio B T estacionado
B Ram ausents M blogqueado
B ranna eIpera | Falando com atend.
B Confergncia I Fila atendedar
B Fechamada B Tin prive. livre
[ Default
[ Ok, ] [ Cancela ]
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Cores

Neste campo vocé configura a cor que sera apresentada na monitoragdo no MesaMP

Configuracoes MesaMP

Geral | Teclas | Cores | Homes |.-'-‘wanu;adas

Grupo |Fei:-:e Sip Integrado | Registrar

| [cones Grandes w
# | Mome
]
1 Adm
2 Suporte
3 Engenharia
4 Comercial
5 Indusztrial
[ Sermvigos
7 Mowoz Produtos
a fam
9 Projetoz
10
11 | Diretaoria
12
13
14
Alera FRemove
Ok, ] [ Cancela

Nomes

Nesta tela é possivel cadastrar nomes para os grupos, feixes, SIP Integrado e SIP Registrar. Os nomes cadastrados no

MesaMP Servidor ficardo disponiveis para visualizagdo nos MesaMPs clientes.
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Configuracies MesaMP

X

Geral | Teclas | Cores || Momes | Avangadas
Configuragdes Avancadas
(Gera anquivo de texto (POST e mensagens)
[] Habilta aviso de Ring
(Guardar a senha de comunicagao
Busca informagdo do ring nas Agendas
Grava Ligagdes Intemas
Grava Ligagies Bxdemas
Corfimmar ao apagar ligagies
Ao completar a lista de ligagies :© | Apagar a lig. mais antiga b
Gravagdo de Sudio : | Manual b
Cabegalho para discagem FGQDN :
Rodapé para discagem FQDN :
Agenda Bdema | Microsoft Outlook w

Adiciona cédigo da operadora [

Ok H Cancela ]

Avancgadas

Gera arquivo de texto (POST e mensagem)
Quando habilitado, 0 MesaMP gera um arquivo de texto com o POST e mensagens no diretério onde esta instalado o
MesaMP. Quando néo estiver habilitado, 0 POST e mensagens séo apenas exibidos na tela e ndo serdo salvos.

Habilita aviso de Ring
Quando habilitado, ao chegar uma ligagdo o MesaMP ir4 avisar na tela a chegada da ligacéo identificando a chamada
entrante, independente de qual aplicativo esteja ativo no sistema.

Guarda a senha de comunicagao
Com essa opgéo selecionada, caso a comunicagédo com o XIP-220 Plus seja interrompida, 0 MesaMP tentara utilizar a Gltima
senha entrada para a comunicag¢do com XIP-220 Plus.

Busca informagdes do ring nas Agendas
Quando o “Habilita aviso de Ring” estiver habilitado, ac aparecer a identificagdo da chamada o MesaMP buscara a relagdo do
numero recebido com as entradas nas agendas e mostrara também o nome correspondente e a imagem associada.

Grava Ligagoes Internas
Quando habilitado, todas as ligagdes internas seréo gravadas na “Lista de Ligagoes”.

Grava Ligagoes Externas
Quando habilitado, todas as ligagdes externas serdo gravadas na “Lista de Ligagdes”.

Confirmar ao Apagar Ligagoes
Quando habilitado, sera solicitada a confirmagao ao apagar uma ligagao individual na “Lista de Ligacoes”.
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Ao completar a lista de ligages:

Permite escolher o que sera feito na lista de ligagdes quando esta atingir seu limite maximo de 1000 ligagdes. As opgdes
disponiveis sio:

Apaga a lig. mais antiga: Quando habilitado, seré apagada a ligagdo mais antiga antes de adicionar a ligagdo nova.

N&o armazena lig. novas: Quando habilitado, ndo seréo armazenadas a ligagbes novas.

Nunca apaga lig. com dudio: Quando habilitado, sera apagada a ligagdo mais antiga que n&o tiver dudio associado, antes de
adicionar a ligacdo nova, caso todas as 1000 ligagdes possuirem audio a ligagdo nova nao sera armazenada.

Gravagdo de Audio

Permite gravar o audio das ligagdes no Ramal (é necessario possuir uma placa de som instalada no computador).
Desabilitado: 0 Ramal ndo permite gravagao do audio das ligagoes;

Manual: o Ramal permite selecionar as ligagdes que terdo o dudio gravado;

Automatico: todas as ligagdes do Ramal terdo automaticamente o audio gravado.

OBS.: Para um Ramal gravar o audio das ligagbes é necessario possuir o “Conector para Gravagéo de Voz”.

As gravagbes para ligagbes de saida via canais digitais (E1), troncos analdgicos com inverséo de polaridade ou troncos IP, tem seu inicio
assim que a ligagéo for atendida. No caso do tronco anal6gico sem inverséo de polaridade, a gravagéo ja comega assim que o tronco for

ocupado pelo ramal. Isso ocorre, porque neste Ultimo tipo de tronco, ndo ha sinalizagdo quanto ao atendimento.

Em Linux é necessario suporte ao ALSA (Advanced Linux Sound Architecture) no kernel. Home Page do ALSA: http://www.alsa-
project.org

Cabecalho para discagem FQDN:
Permite configurar informagdes que serdo acrescentadas antes das discagens FQDNSs realizadas pelo teclado do PC.

Rodapé para discagem FQDN:
Permite configurar informagdes que serdo acrescentadas nas discagens FQDNS, realizadas pelo teclado do PC, ap6s digitar

@.

Agendas Externas:
Permite configurar a agenda externa da MesaPC como Agenda Mesa (compatibilidade com as versdes antigas) ou
Sincronizando com o Microsoft Outlook 2007 ou superior.

Cédigo da Operadora:

Adiciona o c6digo da operadora na rediscagem na lista de ligagdes.

Abre Comunicagéo
Permite abrir a comunicagdo com o XIP-220 Plus

Fecha Comunicacgéo
Permite fechar a comunicagéo com o XIP-220 Plus

Ler Configuracéo
Busca a configuragéo atual do XIP-220 Plus
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Facilidades

Nesta tela encontram-se programagdes e operagdes dos Ramais. Dependendo do tipo de Ramal algumas opgdes ficardo

desabilitadas.

Facilidades

Operador | Ramais |

Resst Reset Executa

Senha de Programacdo

Miva ] [ Desativa ] [ Altera l
Mensagens At. Compulsdrio
Diumo ) Com

Automdtico Mivado

Manual Desativado

[ Ok H Cancelz H Aplica l

Facilidades

Operador | Ramais |

Haora & Operagdes do Despertador Rechamada Bxdema
| | |Desliga v|
Ramal Mavel

Senha do Cadeado

Liga H Desliga ][ Altera ]

Programa

Transbordo

B |w

Fresente

Ausente

ol H Cancelz H Aplica
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11.3 Operacoes pelo MesaMP

T Mesap = e
Comunicagdo  Visualiza Operagdo  Bilhetagem  Janela  Ajuda
= EE D 5 ag
1T Tedos os Troncos [22 ] | 5 Lista de Ligagdes (ramal 9) =
I Ao
Duragdo | Estado Nimera
Mostra
%Tndoso: Grupos |E\ [ Apagz Lisia ]
Histérico:
Data e Hora | Duragéo Nimerg
Gl4
&2 Chat =]
Status :
@ On-line -
|[ Cancela ][ Captura ][ Péndula ][ Mado Srv ] [ Restaura ][ Estacion ][ Transh ][ Interc: ] [ Rechama “ Espera “ Volume “ Ganchao ]
KT160 1P R: 9 Server: 50020 Pahx: 192168.222.1:50010 ﬂ
. .
Visualiza

Modo de visualiza¢édo da janela do MesaMP, onde vocé escolhe as janelas para monitora¢do de Troncos,Ramais,

Grupos, Feixes, fila de atendimento e vocé também pode visualizar a lista de ligagdes do proprio
Ramal e habilitar o Chat.

OBS.:

As janelas de visualizagdo so estardo ativas quando em comunica¢do com o PABX.

J¥eD Ve

i, 2

[

Wisualiza

Chat

Lista de Ligagdes

Todos os Troncos
Todos os Ramais
Todos os Grupos
Todos os Feixes
Sip Integrado
R.amais par Grupo
Troncos por Feixe
Fila do Atendedor

lanelas Padrdes
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Chat

O MesaMP permite aos Ramais conversarem entre si através de texto desde que os clientes estejam habilitados a usar a
funcionalidade.

Os nomes exibidos na tela de Chat s&o provenientes da agenda interna do MesaMP relacionando ao Ramal do cliente.
Quando tiver uma imagem associada ao Ramal, esta sera exibida na tela do chat. Cada usuario poderéa alterar ou excluir a
imagem associada ao seu préprio Ramal.

O cliente pode definir seu status alterando o campo relativo ao status. Clientes ausentes nao podem iniciar e nem receber
convites de Chat.

Para iniciar um Chat € necessario clicar duas vezes no usuario com quem deseja falar.

8 Chat == & Chat ==
Status : Status : :
— — Alterar Minha Imagem
@ Or-line - & On-line ik < ?

: Minha Imagem:
@ Fulano L ]
Fulano

[ Ok H Cancela J

Lista de ligacdes

Nesta janela se visualizam as ligagdes ativas e o histérico do Ramal com as Ultimas 1000 ligagdes. Também permite iniciar,
parar e reproduzir a gravagéo do audio do Ramal.

Vocé pode alterar as ligagbes que sdo mostradas na tela de acordo com o tipo de consulta: Todas, Saida, Entrada, N&o
Atendidas, Com audio ou Sem audio s&o as opgdes de filtro a serem aplicadas sobre as 1000 ultimas ligages.

A gravagdo (no caso de gravagdo manual) somente sera efetuada se o Ramal estiver em conversagéo. N&o é gravada a
sinalizacdo do Ramal. A gravacdo se da a uma taxa de aproximadamente 1MByte por minuto, sem limite de tempo por
ligagdo, sendo efetuada enquanto houver espago no disco rigido do computador.

L, Lista de LigagBes (ramal 9) == Elm A~paga Llstg eX|§terr1 as opgoes: Todas,
icacius A LigagBes de saida, Ligacdes de entrada,
agoeESs Allvas: . ~ ~ . . ~ , .
9a50E - OO0 Ligagdes ndo atendidas, Ligagbes com audio
Duragéo | Estado |Numero ; o .
Mostra ou Ligagdes sem audio.
Apagar a Lista @
Apaga Lista Apagar -
Histarico: @ Todos
& 0817107 1211 00000 R.200 - )
& 081107 1209 000011 R.200 () Ligagdes de saida
& 081107 1206 000016 R218 = e
@&  0RM107 1206 000017  R218 ligagBes de entrada
#& 061107 1149 000006 R2M4 ™) Ligaghes ndo atendidas
#  06M71/07 11:45  DO:00:08 T2 (05133748701) > Livac -
= 4 0511/07 12:05  00:0017  R.233 (Fulano) f- Hgagoes com audo
# 051707 1301 000011 R.233 (Fulana) ) Ligagies sem dudio
@ 0811/07 1259 000008  R.233 (Fulano)
& 051107 1257 00:00:17  R.233 (Fulang) [ Ok ] [ o
i {3 0511/07 1250  00:002%  R.233 (Fulano)
o i) 0511/07 1233 000037 R.233 (Fulana)
@ 0511/07 1232 000006  R233(Fulano) |E
#&  3010/07 0756 000018 R3250 OBS.:
# 301007 0756 0000019 R.250 e L .
& 301007 0756 000019 R.250 Apos apagar as ligagoes com audio da
@ @} 3010/07 07:56  00:00:19  R.250 4 Lista de LigagGes, o arquivo de audio
€ 301007 0756 00:001%  R.250 - gravado também é apagado.
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Pressione E] para gravar o audio de uma ligagdo em conversagao (gravagdo manual). Quando em gravagao automatica
esse botéo fica desabilitado e as gravagdes séo feitas automaticamente.

Pressione E] para parar a gravacao do audio de uma ligagdo em conversagdo (gravagdo manual).

Pressione E] para reproduzir o0 audio da ligacdo selecionada na lista de histérico. Aparecera a tela:

Reprodugdc de Mensagens @
I@ 30/10/07 0756 00:00:19 R.250 % . L. . . .
E possivel reproduzir o dudio da ligagéo a partir
e B de um determinado instante.

4 2

B Lista de Ligagbes (ramal 264)

Ligaghes Afivas: [E b @

Duragdo | Estado Nimero
| | Mostra
Apaga Lista
Histérico:
Diata e Hora | Duragdo | MNimero o
&= 230811 05:10 00:01:.05 F.288 (Lucas/Felipe)

R.280 (lvania)
19/08M11 09:38 00:01:52  R.228( Discar para "280"
18/08/11 1454 00:00:23  R.280(
18/08/11 1144 00:05.43  T3a0D(32
170811 17.04 00:01:00 R.288( Apagar
17/08/11 1622 00:15:34  T4(018
17/08/11 1521 00:00:56  R.280(

Adicionar na agenda

DDD local: 51

PO oL e ORE B 2l

O “Click da direita” sobre um item na Lista de Ligagdes permite as opgdes “Discar para o nimero”, “Adicionar na agenda’”,
“Apagar registro” e “DDD local’.

DDD local: preencher com o DDD da sua regido.

Todos os Troncos
Permite visualizar todos os troncos do XIP-220 Plus.

™ Todos os Troncos

[ 11 lt 1z 1[ = lr 4 1[ 5 1[ 18 IE Ao clicar com o botéo direto do mouse sobre um
| || || || || || |[ tronco celular livre, aparece o nivel de sinal do
% I | I e

Tronco 61 a
Tronco livre.
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Todos os Ramais - Mesa
Permite visualizar o nimero de todos os Ramais do XIP-220 Plus.

Todos os Ramais - KS

Permite visualizar todos os Ramais do XIP-220 Plus com o nome associado na agenda interna do MesaMP.

Todos os Ramais - Configura KS

Modo de Operagao

Mastra nimeno do ramal

Ok ] [ Cancela

& Todos os Ramais

€D ED| €5 (€D €D €D €D €D D&

I EEETE
r‘mtcaa‘jtcaa'j[gm lt‘ﬂjm 243
€D €D 3D €5 €D € € e €D
= e €D €D €D e €D €D €D €R
--------ﬂ-
I

r:h

EWEE] B

th

Z2E2

=

u-..l:.

Configura Ks | Ao visualizar os Ramais no “Modo KS”, é possivel escolher os
Ramais a serem monitorados. Existem as opgoes:
Somente meu Grupo: Visualiza apenas os Ramais do seu

() Somente meu Grupo grupo;
@ @ Todos Ramais

® Configuave Todos Ramais: Visualiza todos os Ramais do XIP-220 Plus;
2 " Configuravel: Visualiza os Ramais que forem escolhidos para
200 F| serem monitorados.
20 5
202 . . :
203 Pode-se optar por visualizar os niumeros dos Ramais e 0 nome
35‘5 associado a eles na agenda interna do MesaMP ou apenas 0s
206 nomes associados a eles.
507 .

Sinalizacdo Ramal IP hibrido:

registrado ele aparecera na MesaMP em "verde" e escrito "IP" em cinza.

Sinalizacdo Ramal IP Puro:

Quando o ramal IP estiver registrado 0 mesmo aparecera na MesaMP em "verde" e escrito "IP" em vermelho. Quando néo estiver

Quando o Ramal IP estiver registrado 0 mesmo aparecerd na MesaMP em "verde" e escrito "IP" em vermelho. Quando o Ramal IP
estiver ndo registrado ele aparecera na MesaMP em "cinza" e escrito "IP" em cinza.
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Ramais por Grupo
Permite visualizar os grupos de ramais.

Ramais por Feixe
Permite visualizar feixes de troncos.

SIP Integrado
Permite visualizar feixes de troncos.

Fila do Atendedor

Permite aos Ramais atendedores visualizarem as ligagdes que estao na sua fila de atendimento.

Janelas Padrdes
Organiza as janelas com a configuragéo default.

Operagao

Podem ser realizadas operacgdes relativas ao Ramal
associado ao MesaMP. Algumas operagdes sdo desabilitadas
de acordo com o tipo de Ramal: Atendedor de feixe, Programador
ou Ramal comum.

g o

Operacdo |

Operagdo
Programagdo

Gancho

Discagem

Fone de Cabega
Restaura Tela
Volume

Mensagens do Pabx
Mensagens na Partida

Agenda
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Operagao

Fungdes diversas de acordo com o tipo de Ramal s&o

Programacéo

elas:
| Operagdo Cancela Operagio Operagac
Programagdo Captura Operagéo
& Gancho Estacionamento | Programacao Atendimento Compulsdrio
Discagem Conferéncia @ Gancho Ramal Ausente
)} Fonede Cabeca Intercalagdo .
Bp RestauraTela Gravagdo de Charnadas LT o Cadeado
Volume Chamada em Espera ) Fone de Cabega Despertador
Mensagens do Pabx Misica Externa @ Restaura Tela Desvio
Mensagens na Partida Péndulo Yolume Mede do Servige
ﬂ:@ Agenda Ramal Mavel Interno Mensagens do Pabx SIE_;-:-,-‘“E
Ramal Mavel Externo .
Rechamads Mensagens na Partida Transhordo
Transferéncia Répida I@ Agenda Tronco Executive
Telesaldo Teste dos Troncos
Ultimo nimero discado
Gancho

Programagdes diversas de acordo com o tipo de MesaMP:

Funcao gancho l6gico do Ramal do MesaMP.

Discagem
Também é acessada quando se tecla qualquer caractere no teclado do PC.

MesalMP

ES

| -
1 2 2
4 3 6
o | =
PORS (| TUY | |HEYE

A

Restaura Tela
Atualizacdo completa do estado dos Ramais e troncos no MesaMP.

Volume
Para ajustar o nivel do audio na recepcao e transmissao da ligag&o ativa.

Mensagens do PABX

Nesta janela podem-se visualizar as mensagens que o XIP-220 Plus envia para o MesaMP.

Mensagens na Partida

Armazena os 5 ultimos numeros
telefénicos e/ou FQDN discados.

OBS.: 0 usuério da MesaMP podera discar um niimero

telefénico ou um enderego FQDN.

Janela que mostra as mensagens durante a inicializagao do XIP-220 Plus
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Agendas

Externa: Mostra a agenda da MesaMP ou a agenda do

Outlook, de acordo com a configuracdo na tela de
Configuragdes Avancadas do MesaMP.

Externa | |nterna || Global [Pab] | Individual [Pab)

1 - Se configurado no modo MesaMP, esta agenda do Pesquisa
MesaMP permite cadastrar nimeros externos e ndo tem ~Taac [oer [om (kL |wmo [ Fams [Tuv ooz
limite a n&o ser pelo tamanho do disco rigido . Nome Nimero

2 — Se configurado no modo Outlook, mostra as agendas
do Microsoft Outlook 2007 ou superior para uso na
MesaPC. Todas as alteragdes (adigéo e edigao) serdo
enviadas diretamente ao Outlook.

Interna: Esta agenda do MesaMP permite cadastrar no
servidor a relagao entre o nimero do Ramal com o0 nome
do mesmo. Também € possivel associar uma imagem a
cada Ramal. Os MesaMPs clientes recebem
automaticamente a lista cadastrada no MesaMP servidor ao
abrira comunicagéo.

Global (Pabx): Esta agenda do XIP-220 Plus possui até
1000 posicdes e deve ser cadastrada por usuario habilitado

no configurador WEB Digistar. [ oises |

Individual (Pabx): Esta agenda do XIP-220 Plus possui até 100 posi¢des por Ramal e pode ser cadastrada tanto no

MesaMP associada ao Ramal ou pelo usuario no configurador WEB Digistar.

Observagoes para uso da Agenda sincronizada com o Outlook:
Para o correto funcionamento dessa sincronia, algumas precaugdes deverédo ser tomadas:

A MesaMP funciona em Linux com o mono framework 2.6 instalado, mas o sincronismo com o Outlook ndo esta
disponivel nessa plataforma.

O Outlook devera ter sido instalado com suporte & programagao .NET. Essa op¢ao é configurada por default na
instalagdo padréo do Outlook 2007, mas caso essa opgéo néo tenha sido selecionada em uma instalagéo
customizada do Outlook, sera necessaria a instalacdo do pacote “PrimarylnteropAssembly.exe” que possui as
bibliotecas para esse suporte. Esse pacote é criado e provido pela Microsoft e ndo tem nenhuma relagéo com a
Digistar. Por este pacote ser provido gratuitamente pela Microsoft, ele estara disponivel também no CD de
instalagdo da MesaMP. — Esse pacote também pode ser baixado diretamente do site da Microsoft.

O Outlook 2007 utiliza as configuracdes de telefonia e modem do painel de controle do sistema operacional na hora
de passar os nimeros telefénicos para a MesaMP. Em fungao disso, é necessaria a correta configuracéo dos dados
locais nesse controle, caso contrario os nimeros recebidos do Outlook pela MesaMP podem conter valores
invalidos, ou até mesmo pode ocorrer falha de transmissdo das informagdes.

Ainda na transmissao dos dados feito pelo Outlook, os nimeros telefonicos devem ser armazenados em forma
candnica, isso é, por exemplo “+55 (51) 3579-2200", onde 0 cddigo do pais é opcional e 0 numero DDD pode
possuir um digito ‘0" opcional no inicio, embora deva estar entre parénteses — ou seja, os valores “(051)" e “(51)” s@o
equivalentes. Cabe avisar que essa formatacéo ja é feita automaticamente pelo Outlook nas versdes mais novas,
mas caso tenha alguma agenda importada de uma vers&o mais antiga do Outlook que ndo obedeca esse formato, a
MesaMP pode receber esse numero errado. Nesse caso é necessaria a edigdo do nimero na formatagao adequada;
Essa edi¢do pode ser feita tanto no Outlook como na MesaMP - visto que a MesaMP envia o nimero para o
Outlook.

O sincronismo com o Outlook é configuravel na MesaMP, na aba de configuragbes avangadas da tela de
configuragéo da Mesa. Caso néo seja desejado o sincronismo com 0 Outlook, as agendas da mesa se comportam
como nas versdes anteriores da MesaMP.

Se a mesa estiver sincronizando as agendas com o Outlook, as agendas s&o armazenadas nas tabelas do Outlook,
mesmo que a MesaMP adicione ou edite algum nimero da agenda. Esse nimero é adicionado ao Outlook.
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Bilhetagem

O XIP-220 Plus armazena os bilhetes em arquivo no diretério do MesaMP servidor. Os MesaMPs cliente podem

visualizar a bilhetagem total ou apenas a bilhetagem do Ramal associado a ela. Estes acessos séo definidos no cadastro do
MesaMP cliente.

Consulta
Na opgao consulta os bilhetes encontram-se agrupados por ano e por més. Selecione o0 Ano e més desejados, clique em OK.

Filtro 53
Diata
£ . . i Data Inicial : | 30/ 6 /2009 18:33 hd
Visualizar Bilhetagem §|
- DataFinal: | 1/7 /2009 10:46 h
Ao [V Fiamal Extras
e O Todas Numera | N3o Filtrar v
B30 | janeiro
fevereiin ) Guarda Notumo _J
margo ) Ramal v
bl
maio O Conta v [_,
 — O oo -
Diregdo | M&o Filt v
(%) Grupo Saida w g a0 Filar
Origem | M3o Filtrar w
Traneo
(& Todos
I ] O Tionco - Tipo | N3o Filtrar v
Ok [ Cancela .
O Feixe i IP | MZo Filtrar v
Ordem
Data Y| | Ascendente bt Nurneragdo | Mastrar nimera v

Filtro

Na opgao filtro escolha 0 modo de visualizagao dos bilhetes conforme descrito abaixo:

Ramal

E possivel visualizar os bilhetes de Todos os Ramais, apenas do Guarda Noturno ou escolher um Ramal, Conta, Grupo ou
Grupo de saida especificos.

e Ramal: Permite escolher um ramal especifico para ver a bilhetagem.
e Conta: Permite escolher o “codigo de conta” especifico para ver a bilhetagem.

e  Grupo: Permite escolher um Grupo especifico ou clicar em e escolher varios grupos.
e  Grupo Saida: Permite escolher um Grupo especifico ou clicar em e escolher varios grupos.

Tronco
E possivel visualizar os bilhetes de Todos os Troncos ou escolher um Tronco ou Feixe especificos.

o Feixe: Permite escolher um feixe especifico ou clicar em e escolher varios feixes.

Ordem
Ordena as ligagdes por data, duragdo ou tempo no modo crescente ou decrescente.

Numero

Filtro por nimero especifico onde a bilhetagem exibira apenas os nimeros escolhidos ( “?” substitui um digito e “*"substitui
uma string) ou por falta do nimero (sem numero).
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Direcéo
Filtra as ligagdes por dire¢éo: entrada ou saida.

Origem
Filtra as ligagdes por origem, deve-se indicar o DDD local.

Tipo
Filtra as ligagdes por Tipo: Guarda Noturno, Transferéncia, Transferéncia tronco a tronco, Cédigo de Conta, Ligacdes Nao
Atendidas ou Ligacdes Atendidas.

P
Filtra as ligagdes por: Ligagdes néo IP, Todas Ligagdes IP, Ligagdes SIP ou Operadoras Registrar (Todas Registrar, Registrar
1 ou Registrar 2) e Ligagdes SIP Integrado.

Numeracgéo
Esta configuragao permite que a consulta a bilhetagem pesquise os nimeros dos bilhetes nas agendas ou mostra apenas o

numero da ligag&o.

Bilhetagem

Bilhetagem  Fikro  Grafico Andlise
Bam Tr CC Data Inicic Duracfo Tempo 5T Mimero
225 35 Qg 07,2008 11:5%2 O00:00:E55 wolpl: Q281092000 A
* EO&<14 Q280772008 12:00 00:00:00 niaternd SZZ1010663
244217 017102008 00:00 00:00:492 natend ElBlaz72e7
Zd4d<11 017102008 06:18 00:00:11 natend E181827887
Zdd-=z23 017102008 06:1% 00:00:54 natend ElBlaz72e7
ZR3EZE 0l/10/2008 05:04 00:04:23 1Z= E137370383
* E44-=3E 017102008 02:05 00:00:00 nidternd Z4ELE2.TE_Z9.8
= Q<35 als10/2008 0&8:05 00:00:1% B8E=s Z4@1IE9 . TE_Z9_8
* E44-=3E 01102008 08:08 00:00:00 niternd Z4ELE2.TE_Z9.8
= Q<35 0l/710/2008 0O&8:06 O00:00:1% B8E=s Z4@1IE9 . TE_Z9_8
Z2E21l=zZ 0l/s10/Z008 08:02 00:03:1%2 1loOs=s £El24710052
z11<10 017102008 08:10 00:00:00 natend 1183639378
= 2<10 0l/s10/Z008 O02:10 O00:00:41 &8s 1123639378
z4Z 9 0l/10/2008 0&8:17 00:00:23 33384855
ZdE<= 32 0l/s10/2008 O08:20 00:01:37 18=s El1210&101s
zz1 35 017102008 0&8:2&Z 00:00:3% voipl: 0417210639194
* EZg+ I 0l/10/Z008 O08:2& 00:00:E0 EeEs=s E4332141224
zzl 1 017102008 08:23 00:00:0% 0l4144121069195
ZZ3 1 0l/10/Z008 08:2¢ 00:01:13 0l4lz33787000
z01 9 017102008 08:31 00:01:37 2287274
* Edd=3E 0l/10/Z008 08:31 00:0z:04 1ld= Z4@LE2.7Z_Z9_8
= 9=13 017102008 08:32 00:00:18 E&8= Elaza?zlls
* EZ9=l3 0l/10/Z008 08:33 00:01:07 E3= E132337E118
z0l1 321 0171072008 08:33 00:01:12 gllataaz
* EZl<1lZ 0ls10/Z008 O08:34 00:00:3% Ei3= E132337E118
* g203= 9 017102008 08:34 00:00:35% 0= E199571108
ZZ8 3E 0l/10/Z008 08:34 00:03:04 woipl: 081307332700 bl
Tempo total das igagdes : 0721:51:30 Mimera total de ligacdes : 24366

Significado dos simbolos:

*: Significa que a ligag&o foi transferida ou capturada.

#: Ligacdo transferida Tronco a Tronco.

<: Significa uma ligagao de entrada.

T=40S: Tempo que a ligagao levou para ser atendida (No caso foi 40 segundos).
nAtend: Ligacao ndo foi atendida pelo Ramal

CC: Ligacao originada pelo Cédigo de conta

SI: Numero do SIP Integrado
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Exemplos:

Disa Agenda
* 9<11 20/07/2007 15:04 00:00:54 20s 5133749200
# T13 11 20/07/2007 15:05 00:00:34 sip:digistar.no-ip.com-Ag 00

- Ligacdo de entrada pelo tronco 11 que foi atendida pelo DISA, e digitou-se a opcéo

relacionada a agenda 00

Conferéncia
202 7 20/07/2007 15:10 00:01:17 20s 33749235
202 13 20/07/2007 15:10 00:00:46 192.168.11.11

Transferéncia Tronco a Tronco
#2002 13 20/07/2007 15:45 00:00:25 33749235
#2002 1 20/07/2007 15:45 00:00:25 192.168.11.11

- Ramal 2002 originou duas ligag¢des e fez uma transferéncia tronco a tronco.

Siga-me agenda
202 13 20/07/2007 15:35 00:00:17 sip:digistar.no-ip.com

* 9< 1 20/07/2007 15:35 00:00:18 0O0s 33749200

- Ligacdo de entrada que foi atendida pelo DISA e digitou-se o ramal 202, que estava

programado com Siga-me Agenda.

Ligacdo via cddigo de conta
2002 1 1 20/07/2007 15:42 00:00:14 33749235

Ramal movel externo
*2002< 1 20/07/2007 15:49 00:00:35 06s 33749200 - Ligacdo de entrada
2002 13 20/07/2007 15:49 00:00:19 sip:digistar.no-ip.com

Acesso dedicado
9 3 21/05/2008 16:30 00:02:03 35792200 - 91219998

- Foil originada uma ligag&o para o numero 91219998 que saiu pelo acesso dedicado.
Aparece o numero programado no acesso dedicado e o numero discado no ramal.

Ligacdo originada a partir de um ponto remoto 2.
#T24 35 03/11/2008 10:30 00:02:03 02 35792261

— No ponto remoto 2 um ramal discou 35792261, essa ligacdo estava programada para

sair pelo ponto remoto 1, que recebeu essa ligacdo pelo tronco 35. Foi verificado no
ponto remoto 1, através da Rota de menor custo, que essa ligagdo deveria sair via El

pelo tronco 24.

Ligacdo de saida para um ponto remoto
242 37 17/12/2008 15:06 00:00:17 01 0000

- Foli originada uma ligacdo do ramal 242 para o ponto remoto 1 a ligagdo saiu pelo
tronco 37.
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Ligacdo de saida para um ramal do ponto remoto
241 36 17/12/2008 17:29 00:00:17

01 8809

- Foi originada uma ligacdo do ramal 241 para o ramal 8809 do ponto remoto 1 a

ligagdo saiu pelo tronco 36.

Ligacdo de entrada para um ramal a partir de um ramal de outro ponto remoto.

261< 36 17/12/2008 16:30 00:02:03

02 8808

- Ramal 8808 do ponto remoto 2 ligou para o ramal 261 do ponto remoto 1 essa ligacgdo

entrou pelo tronco 36.

Bilhetagem
Nova Consulta: permite selecionar outra tabela.

Volta para primeira consulta.

Salvar Como: armazena a consulta atual em arquivo.
Imprimir: Envia consulta atual para impressora.

Sair: encerra a consdulta.

Bilhetagem

Mova Consulka

Salvar Camo
Irnprimir

Sair

Grafico
Gera um grafico de acordo com a opgao
selecionada.

Gt afico

Par Ramal

Par Tranco

Por Mmero

Par Grupo

Por Grupo de Saida
Par Feixe

Par SIP Inteqgrado

Consumao Por Hora

Cansuma Por Dia

Consumo Por Hora
Mostra a média de ligagdes num determinado horario num
intervalo de dados consultado.

Consumo Por Dia
Mostra a duragéo das ligagdes da consulta atual por dia.

Filtro

Novo Filtro: cria um novo filtro para a consulta atua.

Cores: altera as configuragbes de cores da bilhetagem.
Filtro |

Mova Filkro

Cores

Analise

Gera uma tabela com as ligagdes de acordo com a opgao
selecionada.

analise

Por Ramal

Par Tronco

Por Mamero

Por Grupo

Por Grupo de Saida
Par Feixe

Por SIP Integrado

Murneros mais Ligados
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Iergs mais Ligados:

|M°d°~ - Ramal: Pgrmit’e ver OSI' Ramais que mais fizeram R — YT —— - | vodkt [raml 1]
igacdes e para quais nimeros ligaram. ; ol
= Numero de Ramais: permite selecionar a e L (et
quantidade de ramais que sera analisada.
= Numero de LigagOes: permite selecionar a
quantidade de numeros acessados que sera
analisada por ramal.
Modo > Numero: Permite ver os nimeros mais acessados
pelos ramais.
= NUmero de Ramais: permite selecionar a
quantidade de ramais que sera analisada por
ndmero acessado.
= NUmero de Ligagdes: permite selecionar a
quantidade de nimeros que sera analisada.
Sabvar Como | [ Imprimir | [ Cancela

Janelas
Modifica 0 modo de visualizagao das janelas no MesaMP de acordo com a configuragao do Windows . Organiza
horizontal, vertical, em cascata e default.

Barras de Ferramentas

X I T

Na barra de ferramentas superior estao os icones correspondentes a: Abre comunicagéo, Fecha comunicagéo,
Configura MesaMP, Agenda, Gancho, Restaura Tela, Lista de Ligagdes, Chat , Facilidades e Acesso a Discagem.

D3 |

Na barra de ferramentas inferior estdo os icones correspondentes aoc Modo de servigo (Diurno e Noturno) e tronco
executivo (o icone do tronco executivo somente sera mostrado se a facilidade estiver ativada).

Teclas de fungdes
No MesaMP pode-se configurar teclas de fungdes de acordo com o tipo de ramal associados ao MesaMP. As fungdes
podem ser acionadas clicando no botao correspondente ou usando as teclas de fungéo F1 a F12 no teclado.

|[ Cancela ” Captura ” Péndula ][ Modo Srv. ][ Restaura ” Estacion. ][ Transb. ” Interc. ][ Rechama ” Espera ][ Volume ” Gancho ] I

Operando o MesaMP
Na janela principal do MesaMP é possivel visualizar o numero do chamador, transferir chamadas, consultar um Ramal,
consultar um grupo e ocupar uma linha.
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Visualizar o nimero chamador

Para visualizar o numero chamador, basta clicar com o botdo da direita do seu mouse sobre 0 tronco ou
ramal que esta chamando. O cliente s6 tera acesso a essa funcionalidade se estiver devidamente habilitado nas
configuragdes do cliente no MesaMP servidor.

|( 221 - Angela }‘

[ 22z - LizifdRamal 221 [Angela]
Ramal livre.

(223 - Fabie

L 224 - André

Transferéncia de chamadas

Vocé pode transferir chamadas pelo MesaMP de quatro maneiras: Clicando sobre o ramal/grupo desejado, teclando no
PC o numero do ramal/grupo desejado + ENTER, digitando Flash + o nimero do ramal/grupo desejado no aparelho telefonico
ou arrastando e soltando a ligag&o sobre o ramal/grupo (s6 os ramais atendedores podem arrastar ligagdes ).

Para realizar a fung¢ao de transferéncia:

(

XXXX + ENTER ], RRR +( gancho |= Transferéncia rapida
ou
XXXX + ,RRR +[ gancho | =Transferéncia rapida.

\-
p

\

XXXX +| gancho | RRR +| ENTER = Congulta.
Onde XXXX é n°. externo e RRR é Ramal interno.

OBS.:

O gancho que este
item se refere é 0
gancho pela
MesaMP. Pode ser
por tecla de fungdo
ou um clique no
icone
correspondente ao

gancho. @l @l
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12 Anexo Il - Procedimento para Gravagdo de Audio

A gravacdo de audio é um recurso disponivel da MesaMP. Possibilita gravar todas as chamadas recebidas ou
originadas no ramal vinculado a MesaMP, isto é, a gravagdo é do ramal programado na MesaMP e somente grava as
chamadas deste ramal.

1- Habilitar na MesaMP a Gravagéo de Audio: Possibilita selecionar entre manual ou automatico. Manual o usuario da
MesaMP decide quando gravar o audio. Automatico, todas as chamadas recebidas ou originadas automaticamente
serdo gravadas.

Configuragdes MesaMP/Avancadas:

ConﬁguragﬁesMesaMP_ ‘ - e

| Geral | Teclas | Cores | Nomesl Avancadas |

I Configuractes Avancadas

Gera arquivo de texto (POST e mensagens)
Habilita aviso de Ring
Guardar a senha de comunicacao
[] Busca informacéo do ring nas Agendas
=——»/| Grava Ligacdes Internas
=—»/| Grava Ligacfies Externas

Confirmar ao apagar ligacies

Ao completar a lista de ligacdes : lApagar a lig. mais antiga v]

Gravacéo de Audio - ll'\u"lanual v]

Cabecalho para discagem FQDN :

Rodapé para discagem FQDN :

% Agenda Externa :  |MesaMP vl

Adiciona codigo da operadora

| ok || cancela |

Selecione as opgdes para gravar ligagdes internas, externas ou ambas.

Aparecera o seguinte aviso:

'ﬁ) Para poder gravar o audio das ligacOes € necessario instalar o
L Conector para Gravacao de Voz da Digistar.
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2- Instalar no ramal programado na MesaMP o Conector para Gravagdo de Voz. Este acessorio é vendido separadamente.

RJ-11 macho

S

Ly

RJ-11 fémea—>| LML
,‘/

O conector para gravacao de voz deve ser inserido em série com o telefone e o ramal. O cabo de &udio deve ser
conectado na entrada do microfone do computador onde esté instalado o MesaMP.

 —— Cabo de dudio

3- Para utilizar a gravagao de voz ative na MesaMP a “Lista de Ligagdes”.

[ MesaMP ™
Comunicacdo  Visualiza Operacdo Bilhetagem Janela Ajuda

= Bh o hauas

A
1 T Todos os Troncos
EOEECOEE
@b/en [an eD D |od e D e =D @D)s
mm1—||—|ﬁ|ﬁ|—|ﬁlﬁl—u—uﬁr
2% Lista de Ligacdes (ramal 235) =5
Ligacdes Ativas: [
Duragéo | Estado | Nimero E] E]
00:01:20  Conversando  R.228 (Lisiane) ¢) Mostra
Apaga Lista
Histérico:

Data e Hora | Duracéo \ Nimero -
© @) 1201712 1355 00:00:49 R.228 (Lisiane) =
= 1310111 15:12 00:00:15 R.216 (Voskelis)

e 13/10/11 08:30 00:00:31 R.284 (Rodrigo)

- 11710011 14:47 00:07:32 TE5 (voip1: 0255221010675)

© 11710111 14:07 00:01:16 R.250 (Catiucia)

- 11710111 13:29 00:00:03 T1(33501146)

= 11710111 11:14 00:00:41 R.281(CRD-SER)

e 11710111 10:42 00:02:19 R.250 (Catiucia)

- 11/10/11 09:22 00:00:17 T5 (33501146) -

Pressione 0 para gravar o audio de uma ligagdo em conversagao (gravacdo manual). Quando em gravagéo automatica
esse botao fica desabilitado e as gravagdes sao feitas automaticamente.

Pressione@ para parar a gravagao do audio de uma ligagdo em conversagao (gravagdo manual).

Os registros de chamadas identificadas com @) significa que o &udio esta gravado o pode ser reproduzido

Pressione E] para reproduzir o dudio da ligagao selecionada na lista de histérico.
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Aparecera a tela:

Repreducdc de Mensagens
\ -
|-@ 30/10/07 0756 000019 R.250 ,0& C L. .
E possivel reproduzir o audio da ligagéo a partir
o000 00:20.346 de um determinado instante.
‘ [ r

Em “Apaga Lista” existem as opgOes: Todas, LigacOes de saida, Liga¢des de entrada, Liga¢des néo atendidas,
Ligacbes com audio ou Ligagdes sem dudio.

Apagar a Lista 3
Apagar .
@ Todos
) Ligagbes de saida
" Ligagdes de entrada
Ligagdes ndo atendidas
Ligagies com audio
Ligagies sem audio

o (s
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13 Anexo Il - Procedimento de gravacdao de mensagens
através da MesaMP

Selecione na MesaMP a janela de facilidades:

Facilidades X
Operador | Ramais

Reset Geral Senha do Cadeado Teste dos Troncos
Reset Reset Executa

Senha de Programacéo

l Ativa ‘ l Desativa ‘ l Altera ‘
Mensagens Servico At. Compulsdrio
}/ @ Diurno ) com

Telefone ) Noturno @ sem
SE—— Modo do Servico Tronco Executivo
Int. Misica

( ) Automatico { | Ativado
0 Manual 0 Desativado |
Ok || Cancela || Apiica

Selecione a gravacdo de mensagens por “Telefone” ou “Interface de Musica Externa”.
Senha de Programacdo [é]

B -

[ Ok H Cancela I
_ Senha default 0000

Selecione 0 numero da mensagem a ser gravada:

Mensagens X Ne.

Mensagem
01 Institucional

Bre n—, 02 Atendimento DISA servigo diurno (Manha)

03 Atendimento DISA servigo diurno (Tarde)

04 Atendimento DISA servigo noturno
l Ouve ‘ l Grava ‘ l Remave 06 Mensagem de Auxilio da Caixa Postal
| 07 Mensagem de Saudagéo da Caixa Postal
10299 Mensagens CTI.

Selecione “Grava” para iniciar a gravagao.
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Mensagens I.th

No ramal programador vocé ouvira um “bip” para iniciar a gravacao. Para terminar, selecione “Gancho”.

O procedimento de gravagéo por telefone ou entrada de musica externa € o mesmo. Por “Telefone” a mensagem a ser
gravada é no ato. Por “Interface de Musica” permite que vocé providencie a mensagem em estldio e grave no PABX através

da interface de musica externa.

Observagao: Recomendamos que a mensagem esteja no seguinte formato wave: 16bits/8KHz/mono.
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14 Anexo IV - Tarifacao

Os bilhetes gerados pela saida de tarifagdo no MesaMP possuem o seguinte formato:

* 200< 1 21/05/2007 11:11 00:00:10 nAtend 33749200

210< 1 21/05/2007 11:12 00:00:10 20s 33749200

200 15 21/05/2007 11:13 00:00:10 33749200

2000 8 222 21/05/2007 11:14 00:00:10 33749200

200 10 21/05/2007 11:15 00:00:10 33749200

300 21/05/2007 11:16 Guarda Noturno
Campos:

TIPO: 1 caractere:

Valor possivel Descri¢ao
LigacOes normais
* Ligacoes transferidas

Ligagdes tronco-a-tronco

RAMAL: 4 caracteres:

Contém o valor do ramal a qual esse bilhete se refere. No caso de uma ligacéo tronco-a-tronco, ndo existe ramal associado e
esse campo contera o valor de um dos troncos referentes a esse bilhete.

Quando o ramal contiver menos de quatro digitos, 0 campo contera espacos em branco antes do valor do ramal para
completar quatro digitos.

DIREGAO: 1 caractere

Valor possivel Descrigédo
Ligagdo de saida
< Ligacéo de entrada

TRONCO: 2 caracteres

Contém o valor do tronco desse bilhete.
Quando o valor do tronco tiver apenas um caractere sera acrescentado um espago em branco antes do valor para completar
os dois digitos

ESPACO: 1 caractere com espago em branco para separar o tronco do cddigo de conta

CODIGO DE CONTA: 3 caracteres:

Contém o valor do cddigo de conta desse bilhete quando aplicavel. Caso contréario o campo € preenchido com espagos em
branco

ESPACO: 1 caractere com espago em branco para separar o codigo de conta da data
DATA E HORA: 16 caracteres:

Contém a data e hora do bilhete, no formato: “DD/MM/AAAA hh:mm”, onde:

DD - dia do bilhete (dois caracteres)

MM — més do bilhete (dois caracteres)

AAAA - ano do bilhete (quatro caracteres)
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hh — hora do bilhete (dois caracteres)
mm — minutos do bilhete (dois caracteres)

ESPACO: 2 caracteres com espago em branco para separar a data da duragao

DURAGAOQ: 8 caracteres:
Contém a duragéo da ligagao na forma: “hh:mm:ss”, onde:
hh — hora da duracéo (dois caracteres)

mm — minuto da duracg&o (dois caracteres)
ss — segundos da durac&o (dois caracteres)

ESPACO: 1 caractere com espago em branco para separar a duragdo do tempo

TEMPO DE ATENDIMENTO: 6 caracteres:

Esse campo contém o tempo de atendimento das ligagbes de entrada. As ligagdes se saida séo enviadas com espacos em
branco no lugar do campo.

Se 0 campo contiver a string “nAtend” indica que a ligagdo n&o foi atendida, caso contrario o campo contém o tempo se
atendimento, terminando com o caractere ‘s’.

ESPACO: 2 caracteres com espago em branco para separar o tempo do SIP Integrado

SIP INTEGRADO: 2 caracteres:

Este campo contem valor do sip integrado referente a essa ligagdo. Caso a ligagéo néo seja feita a partir do SIP Integrado
este campo estara vazio.

ESPAGCO: 1 caractere com espago em branco para separar o SIP Integrado do numero
NUMERQ: até 80 caracteres

Contém o numero/endereco IP do bilhete

Excecao a regra:

A excegao a essa regra sao os bilhetes de guarda noturno, no qual nem todos os campos s&o preenchidos — o tipo € normal,
néo tem diregao, tronco, codigo de conta, duragdo e nem tempo de atendimento. O numero é a string “Guarda Noturno”.
Abertura da comunicagao:

Quando um cliente se conecta ao socket de tarifagdo do MesaMP, é enviado a string "Digistar Telecomunicagdes S.A." para o

cliente para confirmar a conexao. A partir dai, cada bilhete recebido pela Mesa é enviado automaticamente para o cliente
conectado.
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15 Anexo V - Software CTI/CRM

O CRM ("Customer Relationship Management") é uma ferramenta que auxilia as organizacdes através de processos
e procedimentos de interagdo com seus clientes. O termo CRM é usado para descrever a estratégia de negdcios, enquanto
que o CTI (“Computer Telephone Integration”) fornece suporte a esta estratégia. Softwares desenvolvidos para integragéo
com o CRM, cumprindo o papel do CTI, seréo aqui denominados de software CTI (SW_CTI).

Nesta estratégia, equipamentos de telefonia sdo pegas fundamentais. Desta forma o equipamento Digistar, XIP-220
Plus, foi desenvolvido para ser integrado ao sistema CTI da organizag&o. Por meio de um protocolo de integragédo, o SW_CTI
pode trocar informagdes com o XIP-220 Plus que podem servir para gerar bancos de dados sobre clientes, bem como para
direcionar ligagdes de clientes diretamente para o atendente apropriado, via comandos de direcionamento de ligagdes. O
SW_CTI, além de tratar ligagbes de entrada, também pode fazer, via comando, com que o XIP-220 Plus origine ligagdes.

Pode-se perceber que esta integracdo do XIP-220 Plus com o SW_CTI torna o processo de atendimento ao cliente
automatizado, economizando tempo tanto da empresa quanto do cliente. Também auxilia a dar a cada cliente um
atendimento mais personalizado, aumentando a sua satisfag&o.

Abaixo seguem as caracteristicas funcionais do XIP-220 Plus quando este esta integrado a um SW_CTI. Os
comandos para tais funcionalidades se encontram descritos na se¢éo de comandos CTI.

15.1 Funcionalidade

Sempre que entrar uma ligagao (ring == ON) via tronco FXO, IP ou canal E1 que pertence a um feixe com tratamento CTI,
com mensagem CTI associada ou tiver como atendedor um grupo com mensagem CTI, esta vai para o estado de espera de
definigdo do destino. Este destino deve ser um ramal configurado como CTI. Se o SW_CTI nao definir em dois segundos o
destino, entdo o XIP-220 Plus se encarrega de fazé-lo. O destino deve respeitar as restricdes impostas na configuragéo, por
exemplo, o ramal de destino deve ter permiss&o para receber chamadas. Também, quando o SW_CTI mandar uma ligagao a
uma determinada porta Ramal este deve “lembrar’ que se a porta ndo atender, havera transbordo segundo especificacdes na
configurag&o.

Quando chegar a ligagéo, sera enviado o comando SEADTTDDMMAAHHMMSS e o XIP-220 Plus ira aguardar por 2
segundos para que o destino da ligagéo seja definido por um comando externo. O comando podera direcionar a ligagao para
0s seguintes destinos:

Ramal - ao receber o comando SPATTPPPP, o XIP-220 Plus ir4 direcionar a ligagéo da linha TT para o ramal
especificado no campo PPPP;

Grupo - ao ser recebido o comando SPGTTGGF, se F for igual a 1, a ligagdo da linha TT ira para um estado de
deteccéo de fax. Se for detectado o sinal de FAX, sera enviado o comando SFAXTT e a ligagdo é encaminhada
para o atendimento de fax, senéo, sera enviado o comando SVOZTT. Apo6s o tratamento para FAX, se for uma
ligagdo de voz, esta sera encaminhada para a mensagem associada ao grupo GG. As mensagens associadas a
grupos ndo tem deteccdo de DTMF. Caso o grupo ndo tenha uma mensagem gravada ou a ele atribuida, a
ligacdo sera encaminhada para os ramais livres do grupo, podendo haver transbordo entre estes ramais. A linha
ira receber sinal de ocupado se nenhum ramal estiver disponivel;

Mensagem — 0 comando SPMTTMMXNF faz com que o XIP-220 Plus primeiro verifique o sinal de FAX, caso For
igual a 1 (como no item anterior). Se for uma ligagdo de voz, a ligagdo sera encaminhada para um estado de
mensagem, onde sera gerada para a linha a mensagem de nimero MM N vezes. Se N for igual a 0, a mensagem
sera gerada por um numero indeterminado de vezes até que o XIP-220 Plus receba um novo comando de
direcionamento para a ligagéo, ou seja, detectado um digito. Digitos serdo detectados se X for igual a 1. Na
recepcdo do primeiro digito, a ligagdo sera encaminhada para um estado de recepgdo de digitos sem
mensagem. A cada digito detectado, o XIP-220 Plus os repassa ao SW_CTI. Se nao for detectado mais nenhum
digito e 0 SW_CTI n&o enviar algum comando dentro do limite de tempo (3 s), a ligacdo serd encaminhada para
o atendedor do feixe da respectiva linha.

Vmail — o comando SPVTTPPPPF, direciona a ligagéo do tronco TT para o Vmail do ramal PPPP. Se F for igual
a 1, tera o tratamento prévio para detecgdo de FAX, da mesma forma que nos comandos anteriores. Importante:
O ramal devera ter Vmail configurado.

A ligacdo pode ser novamente direcionada se a linha estiver em um estado de mensagem (mensagens
encaminhadas pelo CTI, exceto a do Vmail). Por exemplo, pode estar sendo gerada mensagem 20 e o SW_CTI
encaminha para a mensagem 21. Também, o SW_CTI pode pedir a mesma mensagem novamente, para
recomegar a contar o tempo e a ligagdo néo cair (tempo limite = 120 s).
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Transcorridos os 2 segundos pela espera por um comando de direcionamento, serdo feitas as seguintes verificagdes na
ordem apresentada:

Se a ligagéo recebida tem um DDR valido associado, esta sera encaminhada para o ramal correspondente;

Se o feixe por onde entrou a ligagao tem uma mensagem CTI associada (configuragéo). Sendo o caso, a ligagéo
sera encaminhada para o respectivo estado, onde a mensagem seré gerada. Nao sendo possivel gerar a
mensagem, a ligacdo sera encaminhada para o atendedor do feixe;

Se a ligagao chegar ao atendedor do feixe e este for um grupo com mensagem CTI associada, sera tratado o
direcionamento para o grupo, como descrito anteriormente.

Se o tronco pelo qual esta entrando uma ligagao ou seu feixe estiver configurado para detectar FAX, primeiro a
linha sera encaminhado para o estado de deteccao de FAX e, posteriormente, se for uma ligacdo de voz, serd
enviado o comando SEADTTDDMMAAHHMMSS. Caso seja detectado o sinal de FAX, ndo sera enviado o
comando anterior, mas o SFAXTT.

Ligacdes de saida serdo consideradas do tipo CTl quando forem originadas por um ramal configurado como CTI, ou quando
forem usadas linhas de um feixe CTI.

Quando for desejada a detecgédo de FAX em ligacdes de saida, o ramal que estiver sendo usado para originar a
ligagdo deve ser configurado para isso. Ndo devem ser usados os comando de direcionamento com detecgéo de
FAX setada, pois estes séo usados para detec¢éo do sinal de FAX de entrada. Os mesmos comandos poderao ser
usados, mas sem o pedido de deteccdo de FAX. OS comandos de direcionamento sdo. SPGTTGGF,
SPMTTMMXNF e SPVTTPPPPF.

A partir dos ramais, por digitacdo, poderdo ser gerados os comandos de LOGIN (SLIPPPPCCCCDDMMAAHHMMSS) e
LOGOUT (SLOPPPPDDMMAAHHMMSS) para 0 SW_CTI. O campo PPPP informa o nimero do ramal, CCCC uma senha (4
digitos) e os demais campos informam data e hora. Estes comandos nao interferem no funcionamento do XIP-220 Plus,
apenas sdo repassados ao CTI. Se, por exemplo, um ramal efetuar LOGOUT, o SW_CTI sabera disso, mas cabe a ele
continuar enviando comandos para este ramal ou nao.

Toda ligacdo de saida é associada a um ramal, mas a linha pode ser enviada para um estado de mensagem e se tornar
independente do ramal PPPP. Por exemplo, para se fazer uma ligagdo de saida pode ser enviado o comando
SEXPPPPDDDDDDDD e apés realizada a discagem a linha pode ser enviada para mensagem enviando o comando
SPMTTMMXNF

Por restricdes do DSP, deteccdo de FAX, de MF e de tom de ocupado néo podem ser habilitadas simultaneamente.

O Em ligagdes de saida, a detecgao de sinal de FAX (quando configurada) é habilitada nos primeiros segundos.
Em seguida, a detecgéo de ocupado.

O Em ligagdes de entrada, no estado de mensagem do CTl com detecgdo de DTMF, é habilitada apenas a
detecgdo de DTMF.

O Em ligagbes de entrada ou de saida, com a linha no estado de mensagem do CTl sem detecgdo de MF, é
habilitada a detecgéo de tom de ocupado para troncos analdgicos.

As variaveis que controlam os comandos enviados ou provenientes do SW_CTI seréo reiniciadas sempre que 0 XIP-220 Plus
for ligado ou sua configuragéo for gravada. Isso significa que se 0 SW_CTI ja havia designado uma liga¢do a uma porta ramal
e 0 XIP-220 Plus ainda n&o havia processado a informagéo, esta sera descartada e a ligagio serd encaminhada segundo
critérios do XIP-220 Plus. A situagéo anterior tem baixa probabilidade de ocorrer, pois as informagdes recebidas rapidamente
sa0 processadas rapidamente.
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Apobs a primeira conexdo de um software CTI, sempre que 0 mesmo tentar se reconectar ou outro software CTI requisitar
conexao, seréo enviadas as seguintes frases para a conexao corrente se esta ainda estiver ativada no XIP-220 Plus:

"Teste de conex&o."
"Um novo SW_CRM esta pedindo para se conectar ao GATEWAY."

Para o SW_CTI direcionar ligacbes para uma determinada porta ramal é preciso saber se o operador esta presente. A porta
ramal deve ser configurada como porta CTl e o SW_CTI deve verificar se este estd no estado ausente ou presente. O
operador pode mudar o seu estado de ausente ou presente pelos comandos do plano de numeracédo do XIP-220 Plus. Se a
porta estiver configurada como CTI, serdo enviados os comandos PA_EM_PAUSA (porta Ramal CTI ausente) ou
PA_RET_DA_PAUSA (porta Ramal CTI presente).

Ainda que uma porta FXO ou um canal do E1 néo esteja configurado como sendo do tipo CTI também sera considerada uma
porta CTl, quando for usada em uma ligagao de entrada ou saida com uma porta ramal CTI, até que seja desocupada.

Ao entrar uma ligacdo para o Disa e for discada uma opgéo referente a um grupo que tenha mensagem CTl, a mensagem
devera ser gerada durante dois minutos e depois devera chamar nos ramais do grupo.

Ao entrar uma ligacdo e um ramal atender e transferir a ligacdo para um grupo que tem mensagem CTI a ligag&o devera
tocar nos ramais do grupo, caso o grupo esteja ocupado o ramal que fez a consulta podera se conectar novamente ao tronco
da espera digitando 0 (ou equivalente na tabela flexivel).

Se o grupo for atendedor ou alternativo devera ser gerada a mensagem CTI do grupo.

Ao final de uma mensagem CTI, se nenhum digito for detectado e o tronco ndo for encaminhado dentro de 10 segundos, a
ligacdo é terminada pelo XIP-220 Plus e é enviado o comando SNATTDDMMAAHHMMSS<CR>. Este comando é enviado
mesmo que o tronco ja tenha sido atendido anteriormente por um ramal e entdo encaminhado para mensagem. Se houver
deteccdo de um ou mais digitos, o tempo de 10 segundos € reiniciado a partir da ultima detecgéo de digito.

Quando for detectado um digito durante a mensagem, sera enviado o comando SDIGd, significando a chegada do digito “d” e
o fim da mensagem. O tronco ficard em um estado que aguarda direcionamento pelo CTI ou novos digitos por 10 segundos,
tempo este reinicializado a cada novo digito recebido. Estes digitos ndo sdo avaliados e também nédo s&o armazenados pelo
XIP-220 Plus, eles sdo imediatamente enviados ao SW_CTI.

Quando o equipamento € configurado para direcionar ligagdes de determinado feixe para uma mensagem CTI, as ligagdes
sairdo do estado de mensagem apenas quando o SW_CTI direcionar ou finalizar esta ligagao, ou se o assinante chamador
desligar. No entanto, em FXOs o XIP-220 Plus ndo sabe da desisténcia do assinante chamador, pois seria necessario
detectar tom de ocupado e este nem sempre ¢ enviado pela operadora. Além disso, ha uma restrigdo, em uma mesma linha
néo é possivel detectar digito tom ao mesmo tempo. Entdo, quando configurado desta forma, o0 SW_CTI deve sempre
direcionar a ligagdo de FXOs, ou estes ficardo presos no estado de mensagem.

15.2 Configuragao
Deve ser configurado cada feixe de portas do tipo Linhas para ter suas ligagdes tratadas ou néo pelo SW_CTI. No caso das
portas do tipo ramal, a configuracdo é feita individualmente.

As mensagens citadas nas configuragdes abaixo s&o do “tipo CTI". Se a linha for encaminhada para uma destas mensagens,
ela estara em um estado de espera por uma definicdo do SW_CTI. Portanto, estas configuragdes devem ser habilitadas
apenas se o CTl também estiver. A deteccdo de FAX na saida também é apenas para o CTI.

= Configurar os FEIXES com mensagens: Atribuir o nimero da mensagem ao feixe. Se o numero for 0 (zero), significa
que né@o ha mensagem associada a este feixe;

= Configurar se o ramal tem detec¢éo de fax para suas ligacdes de saida;
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= Configurar os GRUPOS com mensagens: Atribuir o nimero da mensagem ao grupo. Se o numero for 0 (zero),
significa que ndo hd mensagem associada a este grupo;

O SW_CTI podera ler e escrever no arquivo de configuragdo do XIP-220 Plus. O mesmo arquivo que € criado pelo
Configurador Web Digistar. Para isso, 0 SW_CTI deve enviar o comando SLERCFG. Em resposta, o XIP-220 Plus envia o
comando SCFGxxxxx... onde xxxx... sdo0 0s bytes do arquivo de configuragdo. Ha mais detalhes no anexo. Para escrever os
comandos utilizados sdo SWRCFGtttttt e SCFGxxxxx.... A seqliéncia destes comandos e os comandos de resposta se
encontram no anexo. O fluxograma a seguir demonstra como os pacotes de configuragéo sao recebidos pelo XIP-220 Plus.

XIP-220 Plus recebe a
configuragdo em

Recebeu

XIP-220 Plus repassa o arquivo
para o software que testa a

aguarda o sinal
|-

XIP-220 Plus

pacotes de até 8.000 togg;z:? consisténcia do seu conteudo e de pacote
bytes. p ! aguarda sinal analisado
A
Informar ao SW Y
CTI que a
configuragio Chegou
FIM [¢ falhou. sinal?
S
s N
o XIP-220 Plos informa XIP-ZZQ l?lus 1€ o resultado
_ config é da analise. Se os dados
completa? «— SW CTI que a 5 Pacote <4—— estavam corretos e se a [«
configuragdo foi bem OK? config. Era parcial ou
sucedida. c.ompleta
N
\4
Gravar
configuragdo em \ 4
flash. >
FIM

A configuragdo € em XML e deve respeitar as regras de formatagéo do padréo XML. O nodo pai do XML deve ser <config>
Os itens configuraveis séo:

<extension>,<outGroups>, <groups>, <lines>, <linegroups>, <lcr>, <options>,<misc>,
<accountCode>,<services>, <voicemail>

OBS.: Nestes campos, ndo deve ser usada acentuacéo grafica.
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Exemplo:
<?xml version="1.0"?2>

<config>
<extensions>
<extension value="200">
<group>7</group>
</extension>
</extensions>
</config>

Neste exemplo, a porta ramal 200 sera colocada no grupo 7 e sera aplicada na configuragdo do XIP-220 Plus que se
encontra na memoria volatil. Se o equipamento for desligado, ao ser reinicializado voltara a ter a configuragao original gerada
pelo Configurador Web Digistar. Se este comportamento nao for desejado, deve ser mandado um arquivo de configuragao
completo. Este sera considerado completo quando nele estiverem todos os titulos da configuragao citados acima. Ao verificar
que se trata de um arquivo completo, o XIP-220 Plus ir& grava-lo em uma memaria permanente (flash).

15.3 Comandos do Protocolo de Integragao
Formato das informagdes enviadas pelo XIP-220 Plus ac SW_CTI:

Informag&o de que uma porta ramal CTl saiu ou voltou para 0 gancho:
SAGPPPPE<CR> onde PPPP é a porta ramal CTI que saiu do gancho (E=1) ou voltou para ele (E=0). O objetivo é evitar o
envio de ligagBes a uma porta ramal fora do gancho.

SCCOOOPPPP<CR> - Comando enviado sempre que for realizada uma ligagao de saida e a ela estiver associado um
cadigo de conta. O campo OO0 informa os 3 digitos do codigo de conta, enquanto que o campo PPPP é o ramal que esta
sendo utilizado para realizar a ligagao. Este comando é enviado sempre antes do comando
SSOTTPPPPDDMMAAHHMMSSnnn.

Informaco de final de congestionamento de feixe CTI:
SCFFFDDMMAAHHMMSSDDDD<CR> informa que o feixe FF tem pelo menos uma Linha CTI livre ap6s ter passado pelo
estado de todas as portas ocupadas.

Informag&o de que todas as Linhas de um determinado feixe configurado como CTI estéo ocupadas:
SCGFFDDMMAAHHMMSS<CR> onde FF é o feixe cujas portas estao todas ocupadas.

Comandos do protocolo para envio das configuragdes do XIP-220 Plus para o SW_CTI:

SCFGPtttttt<CR> onde tttttt &€ o tamanho do arquivo que sera enviado em ASCII.

SCFGtttt...xxxxxxx...<CR> onde xxxxxx... € 0 campo de informag&o onde seguem os bytes do pacote de configuragéo e ttt
€ uma string com 4 caracteres ASCII para informar o tamanho deste campo. Se, por exemplo, 0 tamanho for 64, sera
SCFG0064xxxx...<CR>.

SCFGN<CR> ¢ enviado pelo XIP-220 Plus caso este ndo possa enviar a configuragdo no momento em que chegar o pedido
do SW_CTI. O pedido deve ser feito novamente pelo SW_CTI.

Este comando sera enviado em resposta ao comando proveniente do SW_CTI SLERCFG. No entanto, o arquivo € enviado
em diversos pacotes com um campo de informagéo de tamanho maximo de 8000 bytes. O primeiro comando serve apenas
para informar o inicio do envio, sendo acrescido da letra "P" (primeiro) e o tamanho de todo o arquivo que comegara a ser
enviado no pacote seguinte. Os primeiros 4 caracteres ASCII (tttt), informam o tamanho do campo de informag&o que esta
sendo enviado no respectivo pacote. Com excegéo do ultimo pacote, os demais sempre teréo o tamanho maximo.

Informag&o de que a configuragéo do XIP-220 Plus foi alterada:
SCFGMUDOU<CR> indica ao SW_CTI que a configura¢éo do XIP-220 Plus foi alterada, seja pelo préprio SW_CTI ou via
Configurador Web Digistar.
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Informag&o de que o XIP-220 Plus encontra-se aguardando pela configuragéo a ser enviada pelo SW_CTI:
SCFGOK<CR> é enviado pelo XIP-220 Plus apds este ter recebido o SWRCFG, indicando que o mesmo esta preparado
para receber o arquivo de configuragdo do SW_CTI.

Informag&o de que houve erro no processo de recebimento da configuracao:
SCFGERR<CR> informa ao SW_CTI que ocorreu um erro em alguma etapa do processo de recepgao dos pacotes de
configuracao e o processo deve ser reiniciado.

Informag&o de sucesso no processo de configuragéo:
SCFGGRAVOU<CR> ao final da recepgéo o XIP-220 Plus informa ao SW_CTI que o arquivo foi recebido e aceito.

Uma ligac&o de entrada foi desistida pelo assinante que originou a mesma:

SDETTDDMMAAHHMMSSDDDD<CR> a porta TT desistiu da ligagao.

Enviar este comando sempre que uma ligagdo de entrada de uma Linha CTI for desistida antes mesmo de tocar em uma
porta ramal. Isso pode ocorrer se ndo houver portas do tipo ramal disponiveis e a Linha estiver em estado de espera por
destino definido pelo SW_CTI.

SDIGTTD...<CR> — - Cada digito detectado na linha TT é enviado neste comando no campo “D”. Pode ser 1 ou mais
digitos. Quando for detectado um digito durante a mensagem, seré enviado o comando, significando a chegada do digito “d”
e o fim da mensagem. O tronco ficara em um estado que aguarda direcionamento pelo CTl ou novos digitos por 10
segundos, tempo este reinicializado a cada novo digito recebido. Estes digitos ndo sao avaliados e também néo s&o
armazenados pelo XIP-220 Plus, eles sdo imediatamente enviados ao SW_CTI.

Informag&o enviada quando uma ligagdo de saida n&o for atendida:

SDNTTPPPPDDMMAAHHMMSSnum<CR> a porta Ramal PPPP fez uma chamada pela porta TT e nao foi atendida. Este
comando é enviado sempre que uma porta CTl estiver envolvida em uma ligagao de saida e n&o for atendida. A porta PPPP
pode néo ser CTI, desde que a porta TT seja.

Informag&o enviada quando uma ligagéo de saida receber o sinal de ocupado ainda antes de ser atendida:
SDOTTPPPPDDMMAAHHMMSSnum<CR> sinal de ocupado em uma liga¢&o de saida na porta TT.

Sempre que houver uma Linha CTl em uma ligacdo de saida e esta receber o sinal de ocupado. A porta PPPP pode néo ser
CTl, desde a Linha seja.

Pedido para o SW_CT!I definir o destino de uma chamada.

SEADTTDDMMAAHHMMSS<CR> onde TT ¢é a Linha que esta aguardando o destino. Este comando informa ao SW_CTI
que ha uma ligagao aguardando pela definicdo de seu destino. Contém um campo de informagao com a porta FXO de
entrada da ligag&o. Em resposta a este comando, o SW_CTI deve informar ao XIP-220 Plus o destino da ligagdo baseando-
se no IDC recebido anteriormente ou em qualquer outro critério adotado pelo proprio SW_CTI. Se ndo houver resposta do
SW_CTI (SPATTPPPP) em até um segundo, a ligagéo sera encaminhada de acordo com as configuragdes do XIP-220 Plus.

Informacéo de IDC (identificagdo do assinante chamador):
SEBTTBB...B<CR> envia 0 IDC da porta TT para o0 SW_CTI.
Este comando é enviado quando tiver uma identificacdo de chamada disponivel nas seguintes situagdes:
e entre uma ligagdo por uma linha pertencente a um feixe CTI
e uma linha é encaminhada a um ramal ou grupo CTI
O campo BB...B pode ser apenas de numeros, quando nao se tratar de uma ligagéo VolIP, ou entéo o endereco FQDN. Este
campo, BB...B, é variavel e pode chegar a 80 algarismos para ligagoes VoIP e 20 para as demais.

0 XIP-220 o DDR de uma ligagéo de entrada via E1 ou VolP ao SW_CTI.
SEDDRTTNNNNNDDMMAAHHMMSS<CR> Para ligagdes via E1, onde NNNNN (5 digitos) € o numero DDR que chegou na
porta TT.
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SEDDRTTNNNNNNNNNNDDMMAAHHMMSS<CR> Para ligagoes via VolP, onde NNNNNNNNNN (10 digitos) é o nimero
DDR que chegou na porta TT.

Ao chegar uma ligagéo pelo tronco E1 ou tronco VoIP com DDR, assim que o DDR estiver disponivel, deve ser enviado para
0 SW_CTI. Isso permite ao SW_CTI antecipar informagdes sobre quem esta ligando assim que também lhe for enviado o IDC
(comando SEB). Obs.: Este nimero DDR deve estar dentro da faixa contratada com a central publica. Quando o DDR tiver
menos digitos que o nimero previsto nos comandos (5 e 10), o campo € preenchido com espagos antecedendo os digitos.

Informa que uma ligag&o entrante por ou para uma porta CTl foi atendida:
SEPTTPPPPDDMMAAHHMMSS<CR> porta TT, que é CTl ou foi direcionada para uma porta ramal CTlI, foi atendida.

SFAXTT<CR> - Foi detectado tom de fax.

Informag&o de que foi finalizada uma ligag&o onde havia pelo menos uma porta CTI envolvida:
SFITTPPPPDDMMAAHHMMSSDDDD<CR> terminou uma ligagéo CTl de entrada.
SFITTPPPPDDMMAAHHMMSSDDDDnum...<CR> terminou uma ligagdo CTI de saida.

Enviar sempre que for liberada uma Linha CTI ou uma Linha por onde foi originada uma ligagdo de uma porta ramal CTI.

0 XIP-220 Plus informa ao SW_CTI que nao foi possivel transferir uma chamada.
SINTPPPP<CR> onde PPPP é a porta ramal CTI que tentou transferir. Caso o SW_CTI comande uma transferéncia e por
qualquer motivo esta ndo ocorrer, este comando é enviado.

Informag&o de origem e de uma ligacéo interna:

SI00000DDDDDDMMAAHHMMSS<CR> onde OOQO ¢ a porta ramal de origem e DDDD ¢ a porta ramal ou o grupo de
destino.

Enviado quando uma porta ramal CTI faz ou recebe uma ligagao interna. Se ambas as portas forem CTI, apenas um
comando sera enviado.

Informag&o de que uma ligagéo interna a uma porta CTl foi atendida:
SIPPPPPOOOODDMMAAHHMMSS<CR> onde OOQO ¢ a porta ramal de origem e PPPP ¢ a porta ramal CTl de destino.

Informagéo inicial quanto ao estado de ausente ou presente das portas ramal:
SLG PPPP PPPP PPPP ... <CR> onde PPPP é cada porta ramal CTI cujo estado é ausente. Este comando é enviado
juntamente com 0 SOC apés o XIP-220 Plus receber o comando SATIVA.

Comando de login:

SLIPPPPCCCCDDMMAAHHMMSS<CR> -. Enviado ao XIP-220 Plus quando um ramal executa os passos para fazer o login
(188+xxxx). Para o XIP-220 Plus este comando executado pelo usuario ndo gera nenhum efeito. Apenas é repassado ao
SW_CTI, que pode utilizar o campo xxxx da maneira mais conveniente (ex.: identificacdo de operador).

Comando de Logout.
SLOPPPPDDMMAAHHMMSS<CR> - Enviado quando o ramal PPPP digita a sequéncia 189. Assim como para o comando
SLI (login), n&o ha efeito no funcionamento do XIP-220 Plus este comando.

SMSGTT<CR> - Este comando informa o fim (gravac&do ou geragéo) de uma mensagem na linha TT.
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Informa que uma ligag&o entrante n&o foi atendida:

SNATTDDMMAAHHMMSS<CR> Linha néo foi atendida por uma porta ramal e desligou.

Enviar este comando sempre que uma Linha CTI ja tenha tido sua ligagao de entrada direcionada pelo XIP-220 Plus ou pelo
SW_CTI a alguma porta ramal e o assinante chamador desligar antes de ser atendido

Ao final de uma mensagem CTI, se nenhum digito for detectado e o tronco néo for encaminhado dentro de 10 segundos a
ligacdo é derrubada. Este comando é enviado mesmo que o tronco ja tenha sido atendido anteriormente por um ramal e
entdo encaminhado para mensagem.

Informag&o de que uma porta Ramal CTI entrou em estado de n&o perturbe:

SNPPPPPDDMMAAHHMMSS<CR> a porta ramal CTI PPPP entrou em n&o perturbe.

O comando é enviado para informar que o operador da porta Ramal esta no estado de n&o perturbe, i.e., ndo recebe, mas
pode realizar ligagdes. Ele continua com o status de porta Ramal CTl., i.e., o SW_CTI pode continuar fazendo registros de
ligacdes originadas pela porta, no entanto, ndo encaminhara ligagdes para 0 mesmo.

Obs.: Para sair deste estado, devera ser enviado ser digitado #30 (SPO) ou #31 (SPI)

0 XIP-220 Plus informa todas as portas tipo ramal ocupadas ao SW_CTI.

SOC PPPP-QQQQ PPPP-QQQQ PPPP-QQQQ... <CR> onde PPPP é cada porta ramal CTI que estiver fora do gancho e
QQQQ com quem a mesma esta conversando. Se a porta ramal néo estiver conversando, QQQQ sera FFFF. Este comando
¢ enviado em resposta ao SATIVA enviado pelo SW_CTI. Quando QQQQ for uma porta linha, o0 nimero sera antecedido de
TT para completar os 4 digitos. Exemplo de portas do tipo linha: TT31, TT02, TT01. Exemplo de portas do tipo ramal: " 200", "
20","3010".

Exemplo com portas do tipo linhas e portas do tipo ramal: "SOC  9-TT31 200- 203 203- 200"

Informag&o de que uma porta Ramal CTI entrou em estado de pausa:

SPIPPPPDDMMAAHHMMSS<CR> a porta ramal CTI PPPP entrou em pausa.

O comando é enviado para informar que o operador da porta ramal esta ausente, mas nao perde o status de porta ramal CTI.
l.e., 0 SW_CTI pode continuar fazendo registros de ligagdes que chegam na porta, no entanto, ndo encaminhara ligagdes de
saida para 0 mesmo. O XIP-220 Plus envia este comando para o0 SW CTI quando o Ramal IP programado como CTI ndo esta
registrado.

Obs.: Para sair deste estado, devera ser enviado ser digitado #30 (SPO) ou #32 (SNP).

Informacg&o de que uma porta Ramal CTI voltou para o estado de presente:

SPOPPPPDDMMAAHHMMSS<CR> indica a saida da porta ramal PPPP do estado de pausa. Enviado quando uma porta
ramal CTl sai do estado de pausa. O XIP-220 Plus envia este comando para o0 SW CTI quando 0 Ramal IP programado como
CTl esta registrado.

Informag&o de inicio de ring:

SRGTTPPPPDDMMAAHHMMSS<CR> indica que comegou a tocar ring de uma chamada da porta TT na porta ramal PPPP.
Sempre que chegar ring a uma porta ramal CTl ou a chamada for proveniente de uma Linha CTI, deve ser enviado este
comando.

Informag&o de hora e nimero de uma ligagéo originada por uma porta do XIP-220 Plus:
SSOTTPPPPDDMMAAHHMMSSnum...<CR> informa a porta TT pela qual a porta ramal PPPP realizou uma discagem e o
numero "num" discado.

Deve ser enviado quando uma porta ramal CTl realizar uma discagem em qualquer Linha ou se qualquer porta ramal realizar
uma discagem em uma Linha CTI.
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Informag&o de que uma ligagdo de saida foi atendida:

SSPTTPPPDDMMAAHHMMSS<CR> Comando de chamada de saida atendida. Este comando é enviado quando um FXO
com invers&o de polaridade ou um canal de E1 sinaliza que a ligag&o originada no XIP-220 Plus foi atendida pelo assinante
chamado.

Informag&o de que uma linha esta na espera de um ramal:
STERTTPPPPDDMMAAHHMMSS<CR> informa que a linha TT foi para a espera do ramal PPPP. Isso pode ocorrer, por
exemplo, quando o ramal coloca a linha na espera para fazer uma consulta.

Informagéo de erro:
STERROTTXXXXXX...<CR> — Este comando informa ao SW_CTI se houve algum erro relativo a um comando recebido.
O campo XXXXXX... pode informar os seguintes erros:

> Relativos ao pedido de gravagio de mensagens (Vmail):
= "PABX SEM VM";
= "CAIXA VM CHEIA";

* "RAMAL SEM VM",

Caso ocorra um destes erros, a linha é encaminhada para o atendedor do feixe.
> Relativos ao comando SSD (Ligacéo de saida):

= "SSD FALHOURF "

Neste caso o0 campo TT n&o é preenchido e o F corresponde ao nimero fisico do Ramal que deveria
executar a chamada.

Motivos para o comando ser enviado pelo XIP-220 Plus:

- Se for uma ligacdo para IP, mas ndo houver canal IP disponivel.
- Se o ramal nao tiver permissdo para discar o nimero pedido.

- Se néo tiverem sido programados troncos.

- Se ndo havia troncos disponiveis.

- Se o discriminador de interurbanos n&o permitir.

- Se houve algum erro imprevisto.

Informag&o de que uma ligagao onde havia pelo menos uma porta CTI envolvida foi transferida:
STRTTOOOOPPPPDDMMAAHHMMSSDDDD<CR> onde OOQO é a porta ramal de origem e PPPP a porta ramal de
destino, é gerando sempre que uma das portas ramal ou a linha for uma porta CTI.

Informag&do passada pelo usuario via teclado do telefone e que deve ser enviada ao SW_CTI:

SUSRPPPPDDDD...<CR> “DDDD..." s&o os digitos passados pelo usuario e PPPP é o ramal usado. Para este comando ser
enviado, o usuario deve digitar “##” + “DDDD...” + “#". Se for um telefone IP, dependendo do modelo, pode ser necessario
digitar “##” ao final, no lugar de “#". Ap6s enviado o comando, o XIP-220 Plus iré esperar por até 2 segundos pelo comando
SOKPPPPR<CR> em resposta, se 0 tempo expirar sera posto tom de ocupado no caso de ramal analdgico ou a mensagem
"Sem resposta” se for ramal IP. Os tipos de respostas estéo descritos junto ao comando SOKPPPPR<CR>. DDDD...pode ter
até 20 digitos.
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SVOZTT<CR> - Apds o SW_CTI ter pedido uma detecgéo de fax, apos transcorrido o periodo de detecgdo, deve ser enviado
este comando caso ndo detecte o sinal de fax.

Informagdes do SW_CTI para o XIP-220 Plus:

Comando que deve ser enviado quando o SW_CTI se conectar ao XIP-220 Plus:
SATIVA<CR> Este comando serve para SW_CTI informar ao XIP-220 Plus que 0 mesmo esta ativo, embora o Ultimo tenha
sempre um "socket" aberto para a conexao com o SW_CTI.

Pacotes de configuragao:

SCFGxxxxx...<CR> onde xxxxx... so bytes do pacote de configuracdo. Este comando é enviado pelo SW_CTI ao

XIP-220 Plus para configura-lo. O arquivo de configuragao segue em pacotes de até 8000 bytes no campo xxxx....0 SW_CTI

comeca a enviar pacotes apds ter enviado SWRCFG e recebido SCFGOK. O tamanho total do arquivo foi disponibilizado no

comando SWRCFCtitttt<CR>. Com esta informagao, o XIP-220 Plus divide o tamanho por 8.000 calculando o nimero de
pacotes que recebera com esse comando SCFGxxxx.

Comando enviado pelo SW_CTI para tratar uma porta ramal como se faria diretamente pelo telefone:
SEXPPPPF...F<CR> onde PPPP é o nimero da porta Ramal CTI. O campo F...F pode conter (L) para tirar do gancho, (D)
colocar no gancho, (F) para flash € um nimero de discagem.

OBS.:

Devido as caracteristicas dos Ramais IP, o comando SEX se restringe as fungées de troca de senha de cadeado e a ativagdo
e desativagdo do mesmo. Deve ser observado que Ramais IP ndo suportam o comando de tirar e colocar no gancho via
comando SEX, “L” e “D” respectivamente. Portanto, para tratar a funcionalidade de cadeado nestes Ramais, estes ndo
precisam ter o estado de gancho alterado como 0s Ramais analdgicos. Ao ser executada qualquer uma das operagdes de
cadeado, sera enviado ao Ramal IP uma mensagem correspondente: “Senha Alterada.”, "Cadeado Ligado” ou "Cadeado
Deslig. "

Seguem exemplos de comandos para um ramal IP, associado ao numero 39

Exemplo 1: “SEX 39215000123” - Troca a senha de 000 para 123 para o cadeado do ramal 392.
Exemplo 2: “SEX 39213123”- Liga o cadeado do ramal 392, cuja senha é 123.
Exemplo 3: “SEX 39214123” - Desliga o cadeado do ramal 392, cuja senha é 123.”

SFIMTT desconecta o tronco.

Comando de leitura da configuracéo:
SLERCFG<CR> sem campo de informagao. Este comando pede para o XIP-220 Plus enviar o arquivo de configura¢éo para
0 SW_CTI. Em resposta, o XIP-220 Plus envia 0 comando SCFGXxxxx...

SOKPPPPR<CR> ¢ enviado em resposta ao comando SUSRPPPDDDD..., “PPPP” é o ramal envolvido e “R” é a resposta
que pode assumir os valores “1” e “2". Estes valores representam respectivamente comando aceito ou rejeitado. Para os
ramais analdgicos, ao receber a resposta “1”, 0 XIP-220 Plus pde tom de linha no ramal, se for “2”, o tom de ocupado. Se o
ramal for IP, serdo enviadas para o telefone as mensagens “Comando aceito” ou “Rejeitado” para as respostas “1” e “2”
respectivamente.

Comando de definigdo de quem deve atender:

SPATTPPPP<CR> a respectiva ligacdo ¢ definida por sua porta linha TT e o seu destino é a porta PPPP. O comando é
enviado pelo SW_CTI que define qual o destino da ligagéo que chegou na porta linha TT. A operagdo com este comando
depende da opgéo de configuracéo feita. Quando houver uma chamada entrando no equipamento, o SW_CTI pode definir o
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destino para atender a mesma. Caso configurado para isso € 0 SW_CTI n&o atribuir a ligagdo a um destino em até um
segundo, o XIP-220 Plus direciona a ligagao segundo o critério nele configurado. A ligagdo pode ser direcionada a qualquer
porta segundo numeracao da tabela flexivel.

Comando de define um grupo para atendimento:

SPGTTGGF<CR> - Quando entra uma ligacéo, o SW_CTI pode definir um grupo para atendé-la. O XIP-220 Plus ir& por e
em um estado no qual a linha fica aguardando um comando para informar o ramal ao qual ira se conectar, enquanto nele é
gerada a mensagem CTl associada ao grupo. Se o0 SW_CTI ndo enviar o comando, ou expirar um limite de tempo (tempo a
definir — talvez 4 minutos), a linha sera direcionado para o estado de rotagao no grupo. O campo F define se o XIP-220 Plus
deve detectar FAX antes de ser encaminhada a ligagdo (F = 1 detecta, F = 0 ndo detecta).

Comando que define o direcionamneto para um estado de mensagem:

SPMTTMMXNF<CR> — Ao entrar uma ligacéo, esta pode ser direcionada pelo SW_CTI para um estado de mensagem.

Este estado pode detectar digitos DTMF ou ndo. Se X == 1, sera detectado DTMF, caso X == 0, ndo. O N determina o
numero de vezes que a mensagem devera ser reproduzida, se N == 0, entdo a mensagem devera tocar até que ocorra algum
evento que a faga parar (digito, comando, ...). O campo F define se o XIP-220 Plus deve detectar FAX antes de ser
encaminhada a ligagédo (F = 1 detecta, F = 0 ndo detecta).

Os comandos SPGTTGGF e SPMTTMMXNF podem ser aplicados tanto para ligagéo de saida quanto de entrada, mas para
ligacdes de saida, o campo F deve ser 0. Para haver detecgdo de FAX em ligagdes de saida deve ser configurado por
ramal

Comando que direciona uma ligac&o para uma caixa postal associada a um Ramal:

SPVTTPPPPF<CR> - Ligagdes de entrada podem ser direcionadas para 0 Vmail de um ramal. O XIP-220 Plus, ao receber o
comando, ira apenas verificar se 0 ramal correspondente esta configurado com Vmail. Desta forma, o0 SW_CTI pode adotar a
politica de direcionamento de chamadas como for mais conveniente ao usuério, por exemplo, todas as ligagdes para um
grupo podem ser direcionadas para o atendedor do mesmo. O campo F define se o XIP-220 Plus deve detectar FAX antes de
ser encaminhada a ligag¢&o (F = 1 detecta, F = 0 néo detecta). Em caso de erro ver o comando STERRO.

Informacg&o de nimero a ser discado em chamadas externas:

SSDPPPPNNNNNNNNNNNNNNNNNNN<CR> Comando de chamada de saida enviado pelo SW_CTI para o XIP-220 Plus.
Comando préprio para originar chamadas de saida, enviando 0 numero a ser discado e qual 0 Ramal que deve realizar a
chamada. Caso n&o seja possivel ao XIP-220 Plus atender a este comando, 0 mesmo envia o comando STERRO SSD
FALHOU RF, onde F é o numero do fisico do ramal que deveria fazer a ligacéo.

Pedido para configurar o XIP-220 Plus:

SWRCFGtttttt<CR>. Este comando informa ao XIP-220 Plus que o SW_CTI precisa enviar um arquivo de configuragdo para
ele. O tamanho do arquivo, representado por tttttt, contém 6 caracteres ASCII. O XIP-220 Plus, caso esteja disponivel para
receber este pacote, deve responder SCFGOK. Caso contrario, o XIP-220 PlusS responde SCFGERR. , 0 SW_CTl envia
pacotes com campo de informagao contendo até 8000 bytes no formato SCFGxxxxx..., onde xxxxx... € o campo de
informacéo.

Ex.: SWRCFG062000<CR>. Neste exemplo, o arquivo a ser recebido pelo XIP-220 Plus tem 62000 bytes.

Onde:

BBBB... = identificacéo da ligag&o entrante até vinte digitos;

CCCC = senha do ramal para Login;

CCCCC...C = cddigo do cliente;

77 = indica que é uma operagéo interna

DDDD = duragéo;

DDMMAA = data;

E =indica fora do gancho se igual a 1 e retorno ao gancho se igual a 0.
FF = nimero do feixe de linhas;

F...F = campo de informagdes do comando SEX, que consistem em nimeros ou fungdes especiais.
Como segue:
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- numeros -> sdo utilizados pelo XIP-220 Plus como se os mesmos tivessem sido digitados no ramal ;
- L - tirar 0 Ramal do gancho (ligar);

- D = colocar 0 Ramal no gancho (desligar);

- F - flash no Ramal;

HHMMSS = hora;

num... = nimero originado;

0000 = ramal que originou ou transferiu para a PA;

000 = codigo de conta;

PPPP = nimero da Posi¢ao de Atendimento (ramal);

QQQQ = numero da PA, chave geral ou servigo especifico;

RRRR = ramal ou grupo, o ramal 9 é representado por “ 9" (grupo de 650 a 664);
SSSS = numero do servigo especifico;

TT = nUmero da linha, ligagao interna aparecerdo duas interrogagdes (?77?);

XX = numero do canal de audio.

GG = Grupo

MMXN = nimero da mensagem (MM). Se X igual a 1 devem ser detectados digitos, se igual a 0 (zero) ndo. N é o niimero de

vezes que a mensagem deve ser gerada.

OBS.:
O numero da porta Ramal (PPPP) nos respectivos comandos deve sempre conter 4 digitos, ainda que a porta
tenha 3, 2 ou 1 digito. Exemplos: " 9", " 02", " 231" e "3202"

DIVERSOS EXEMPLOS

Ramal 203 (CTI) fez uma ligagao pelo E1 feixe 10 (ndo CTI).
SAG 2031

SS001 20323080716285933749200

SSP01 203230807200833

SAG 2030

SF101 203230807200838001133749200

Ramal 201 (CTI) fez uma ligagao de saida pelo E1 feixe 10 (CTI)
SAG 2011

SS001 20123080720082733749200

SSP01201230807200833

SAG 2010

SFI01 201230807200838001133749200

Ligacéo de saida de um Ramal (n&o CTI) por um E1 feixe CTI
SS003 923080720082733749200

SSP03 9230807165345

SFI03 92308071651100027

Ligacéo de saida Ramal (ndo CTI) por um FXO (CTI).

SS012 20323080718410733749235

SSP12 203230807185112

SFI112 201230807184128002133749235

Ligacéo de saida pelo FXO (né&o CTl) e o Ramal (CTI).
SAG 2011

SS012 20123080718410733749235

SSP12 201230807184110

SAG 2010

SFI112 201230807184128002133749235
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Ligag&o de saida pelo IP (CTl) e Ramal (CTI).
SAG 2011

SS013 201240807171305 192.168.11.46
SSP13 201240807171305

SAG 2010

SFI13 2012408071713340029 192.168.11.46

Ligagéo de saida pelo Ramal 203(CTI) E1 feixe 10(CTl) onde recebeu tom de ocupado antes de ser atendida.

SAG 2031

SS001 203230807231227203203
SDO01 203230807231230203203
SF101 2032308072312300000203203
SAG 2030

Ligagéo de saida néo foi atendida feixe 10 E1(CTI) e Ramal 201 (CTI ).
SAG 2031

SS001 203230807234058203203

SAG 2030

SDN01 203230807234112203203

SFI01 2032308072341120000203203

Ligagéo de saida néo foi atendida feixe 0 FXO 12 (CTl) e Ramal 201 (CTI).

SAG 2031

SS012 20323080723452533749235
SAG 2030

SDN12 20323080723454533749235
SF112 203230807234545000033749235

Congestionamento da linha 12. Ligagao de saida pelo FXO 12.
SCG00230807222015 - aviso de congestionamento no feixe 0.
SS012 20323080722203033749200

SSP12 203230807222024

SAG 2030

SF112 203230807222031000133749200
SCF002308072220360021-FIM CONGESTIONAMENTO.

Ligacéo do Ramal 201(CTI) para o 203(né&o CTI) foi enviado o comando SATIVA para verificar quem estava ocupado.

SI0 201 203230807201217

SRG?7? 203230807201217

SAG 2031

SIP 203 201230807201221

Sativa — Comando enviado para o XIP-220 Plus.
SOC 201- 203

Ligag&o de entrada para o DDR 503 (CTI) via E1 (CTI).
SEDDRO03 503230807165031

SEAD03230807165031

SEB035133749201

SRG03 203230807165033

SAG 2031

SEP03 203230807165043

SAG 2030

SF103 2032308071651100027
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Ligag&o de entrada para um FXO (CTI) e o Ramal atendedor n&o é CTI.

SEAD12230807182008
SEB125133749200

SRG12 9230807182010
SAG 91

SEP12 9230807182017
SAG 90

SFI12  92308071820290012

Ligagéo de entrada para um Ramal CTl e o FXO n&o é CTI.
SEAD12230807182008

SEB125133749200

SRG12 201230807182340

SEP12 201230807182017

SAG 2011

SAG 2010

SFI12 2012308071820290012

Ligac&o de entrada para o DDR 503(CTl) e E1 feixe 10 (CTI) e ligagao de entrada pelo FXO feixe O(CTI) que no disa discou

203 (ligacao na espera do Ramal).
SEDDRO08 503230807192214
SEAD08230807192214
SEB085133749201

SRG08 203230807192216
SAG 2031

SEP08 203230807192220
SEAD12230807192221
SEB125133749201

STER12 203230807192228
SAG 2030

SF108 2032308071922310011
SRG12 203230807192232
SAG 2031

SEP12 203230807192237
SAG 2030

SFI12 2032308071922400003

Ligacéo de entrada para o DDR 503(CTl) e E1 feixe 10 (ndo CTl) e ligagéo de entrada pelo FXO feixe 0(CTI) que no disa

discou 203 (ligagao na espera do Ramal)
SEDDRO03 503230807192214
SEAD08230807192214
SEB085133749201

SRG09 203230807193330
SAG 2031

SEP09 203230807193335
SEAD12230807193337
SEB125133749201

STER12 203230807193344
SAG 2030

SF109 2032308071933490014
SRG12 203230807193349
SAG 2031

SEP12 203230807193355
SAG 2030

SFI12 2032308071933590004
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Ligagéo de entrada pelo E1(CTI) para o Ramal 203 que transfere a ligagéo para o Ramal 210 (restrito ndo CTI)

SEDDRO05 503230807214432
SEAD05230807214432
SEB055133749201

SRG05 203230807214434
SAG 2031

SEP05 203230807214434
STERO05 203230807214442
SI0 203 210230807214444
SRG?7 210230807214444
SAG 2030

SFI?7? 2032308072144460000

STR05 203 2102308072144460012

SINO5 203

SRG05 203230807214446
SAG 2031

SEP05 203230807214456
SAG 2030

SF105 2032308072144580002

Ligac&o de entrada pelo FXO (CTl) para o Ramal (no CTI) foi atendida. Ligacao de entrada pelo E1 (CTI) para a espera do

Ramal (ndo CTI) que foi desistida.
SEAD12230807215938
SEB125133749200

SRG12 203230807215944
SAG 2031

SEP12 203230807215950
SEDDRO7 503230807215957
SEAD07230807215957
SEB075133749201

STER07 203230807215959
SNA07230807220003

SAG 2030

SFI12 2032308072200080018

Ligag&o para o numero chave 33749500 e o SW define o Ramal 203 para atender a ligagao.
SPA02 203 — Comando enviado para o XIP-220 Plus.

SEDDRO02 500240807000205
SEAD02240807000205
SEB025133749201

SRG02 203240807000205
SAG 2031

SEP02 203240807000212
SAG 2030

SF102 2032408070002180006

Ligagéo de entrada pelo IP (CTI).
SEAD13240807173253
SEB13parede@192.168.11.46
SRG13 9240807173255

SAG 91

SEP13 9240807173319

SAG 90

SFI13 92408071733230004
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Ligagéo de entrada pelo E1 (CTI) e pelo IP(CTI) para o Ramal 9 (ndo CTI)
SEDDRO02 500240807174601
SEAD02240807174601
SEB025133749201

SRG02 9240807174603
SAG 91

SEP02 9240807174605
SEAD14240807174625
SEB14parede@192.168.11.46
STER14 9240807174627
SAG 90

SFI102 92408071746490044
SRG14 9240807174649
SAG 91

SEP14 9240807174652
SAG 90

SFI14 92408071746550003

Ligac&o de entrada pelo E1 (CTI) e pelo IP (ndo CTl) para o Ramal 9 (ndo CTI).

SEDDRO03 500240807175036
SEAD03240807175036
SEB035133749201
SEB035133749201

SRG03 9240807175038
STER15 9240807175058
SEB15parede@192.168.11.46
SAG 91

SEP03 9240807175100
SAG 90

SFI03 92408071751190019

Ligagéo de saida pelo ramal 202 pelo comando SEX, direcionada para uma mensagem (11) e depois direcionada para o

ramal 202.

SEX 202033749200

SAG 2021

SS002 20228080814333933749200
SSP02 202110808143339
SPM0211040

SMSG02

SPA02 9

SRG02 9110808143451
SAG 91

SAG 90

SFI02 9110808143457FFFF

Ligac&o de entrada pelo feixe 0, onde se escuta a mensagem 11 do CTI. Em seguida é discado 204, simulando um c6digo e

depois transcorrem 3 segundos para enviar algum comando de direcionamento.

SEDDR02 212120808110913
SEAD02120808110913
SEB025133749200

SDIG022

SDIG024

SPA02 202

SRG02 202120808110923
SAG 2021

SEP02 202120808110928
SF102 2021208081109350007
SAG 2020
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Ligag&o de entrada para o feixe 10 e com redirecionamento para o vmail do ramal 212.
OBS.: O ramal com Vmail devera estar habilitado como CTI

SEDDR02 200270808163447

SEAD02270808163447

SEB025133749200

SPV02 2121

Sv0z02

SMSG02

SFI02 212270808163447

Ligagdes de entrada onde o XIP-220 Plus envia um comando habilitando a detecgao de fax na linha.
SEDDR02 212120808100301
SEAD02120808100301
SEB025133749200
SPG02101

Sv0z02

SEDDRO07 234120808100412
SEAD07120808100412
SEB075133749200
SPG07101

SFAX07

SRG07 9120808100429
SNA07120808100429

Ligagéo de entrada pelo feixe 0 (zero) e redirecionada para o grupo 10. Ao ouvir a mensagem do grupo 10 é executado um
comando para direcionar a ligagao para o ramal 202.
SEDDR02 212120808083208
SEAD02120808083208

SEB025133749200

SPG02100

SPA02 202

SRG02 202120808083225

SAG 2021

SEP02 202120808083231

SAG 2020

SF102 2021208080832410010

Ligag&o de entrada pelo tronco 1 que foi atendida pela mensagem CTl e foi enviado o comando SFIM01 para desconectar o
tronco.

SEDDRO1 400080609114907

SEAD01080609114907

SEB015135792200

sfim01

SMSGO01

SDE010806091149130006
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Ligag&o de entrada pelo tronco 01 que foi atendida pela mensagem CTI, logo ap6s foi encaminhada para espera com musica
externa e depois a liga¢éo foi encaminhada para o ramal 221.
SEDDR01 400080609113444

SEADO01080609113444

SEB015135792200

spm01 010

SMSGO1

spa01 221

SRG01 221080609113534

SAG 2211

SEP01 221080609113538

SAG 2210

SFI01 221080609113542000421215500

Ligacdo de entrada via VolP , exemplo Identificagdo de chamada.
SEDDR61  202170811161017

SEAD61170811161017

SEB615130205020@192.168.11.123

spm6110110

SRG61 202170811161019

QUESTOES:

Quando o SW_CTI pedir para o XIP-220 Plus realizar uma discagem, o nimero deve ser convertido pela tabela flexivel? R:
Usar o nimero ldgico tanto para o nimero da porta Ramal que deve discar quanto para o destino, se este ultimo for outra
porta Ramal.

Quando 0 SW_CTI comandar uma ligagao para determinada porta Ramal, ele também deve definir a porta FXO?
R: N&o, a porta Ramal ir4 alocar uma porta FXO de acordo com as configuragdes de seu grupo.

Portas do tipo Ramal comuns podem tomar portas do tipo FXO CTI?
R: Sim, uma porta Ramal pode tomar uma porta FXO CTI. Se isso ocorrer, 0 SW_CTI acompanha esta ligagéo fazendo
registros além de informar a desocupagéo desta porta FXO.

A configuragdo do XIP-220 Plus pode ser alterada pelo SW CTI através de um arquivo texto enviado no comando
SCFGxxxxx...<CR>. Este arquivo pode ser enviado para o XIP-220 Plus em sua totalidade ou de forma parcial, desde que
sejam enviadas as strings necessarias para a definicdo de um parametro.

Exemplos:

Alterar o Ramal 214 para semi-Restrito nos Feixes 0 e 5 no diurno:
<?xml version="1.0"7?>

<config>
<extensions>
<extension value="214">
<dayService>
<linegroup value="0">semiRestrict</linegroup>
<linegroup value="5">semiRestrict</linegroup>
</dayService>
</extension>
</extensions>
</config>
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Programar o tronco 18 com BCC:
<?xml version="1.0"2>

<config>
<lines>
<line value="18">
<ccb>yes</ccb>
</line>
</lines>
</config>

Programar o Ramal 210 como atendedor diurno e o Grupo 3 como atendedor noturno no feixe 10 :
<?xml version="1.0"2>

<config>
<linegroups>
<group value="10">
<dayService>
<attendant type="ext">210</attendant>
</dayService>
<nightService>
<attendant type="group">3</attendant>
</nightService>
</group>
</linegroup>
</config>

Programar DIU para o grupo de saida 11:
<?xml version="1.0"?>

<config>
<outGroups>
<group value="11">
<tollRestriction>
<prefix value="0">-0</prefix>
<prefix value="1">-8</prefix>
<prefix value="2">+9</prefix>
</tollRestriction>
</group>
</outGroups>
</config>
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Abaixo segue o0 arquivo com o exemplo de todas as strings possiveis de serem usadas.

<?xml version="1.0"?2>

<config>
<extensions>
<extension value="9">
<group>5</group>
<outGroup>5</outGroup>
<dayService>
<linegroup value="0">semiPrivileged</linegroup>
<l-- valores possiveis:"restrict","semiRestrict","semiPrivileged","Privileged"-->

<linegroup value="1">semiPrivileged</linegroup>
<linegroup value="2">semiPrivileged</linegroup>
<linegroup value="3">semiPrivileged</linegroup>
<linegroup value="4">semiPrivileged</linegroup>
<linegroup value="5">semiPrivileged</linegroup>
<linegroup value="6">semiPrivileged</linegroup>
<linegroup value="7">semiPrivileged</linegroup>
<linegroup value="8">semiPrivileged</linegroup>
<linegroup value="9">semiPrivileged</linegroup>
<linegroup value="10">semiPrivileged</linegroup>
<phonebook>no</phonebook>

<!-- valores possiveis:"no","yes"-->
</dayService>
<nightService>
<linegroup value="0">semiRestrict</linegroup>
<linegroup value="1">semiRestrict</linegroup>
<linegroup value="2">semiRestrict</linegroup>
<linegroup value="3">semiRestrict</linegroup>
<linegroup value="4">semiRestrict</linegroup>
<linegroup value="5">semiRestrict</linegroup>
<linegroup value="6">semiRestrict</linegroup>
<linegroup value="7">semiRestrict</linegroup>
<linegroup value="8">semiRestrict</linegroup>
<linegroup value="9">semiRestrict</linegroup>
<linegroup value="10">semiRestrict</linegroup>
<phonebook>no</phonebook>
</nightService>
<doubleRing>yes</doubleRing>
<!-- valores possiveis:"no","yes"-->
<temporized>yes</temporized>
<!-- valores possiveis:"no","yes"-->
<canOverride>no</canOverride>
<!-- valores possiveis:"no","yes"-->
<canBeOverridden>yes</canBeOverridden>
<!-= valores possiveis:"no","yes", "yes-beep"-->
<waitTone>yes</waitTone>
<l-- valores possiveis:"no","yes"-->
<idec>yes</ide>
<!-= valores possiveis:"no","yes"-->
<ccb>no</ccb>
<!-= valores possiveis:"no","yes"-->
<waitDID>no</waitDID>
<l-- valores possiveis:"no","yes"-->
<longFlash>no</longFlash>
<!-= valores possiveis:"no","yes"-->
<hotline>no</hotline>
<!-- valores possiveis:"no","instantaneos", "temporized", "externNumber"-->
<receiveDISA>yes</receiveDISA>
<!-= valores possiveis:"no","yes"-->
<sendDID>no</sendDID>
<!-= valores possiveis:"no","yes"-->
<cti>no</cti>
<!l-- valores possiveis:"no","yes"-->

suporte@digistar.com.br - Suporte Técnico (51) 3579-2200 204



<l--

<detFax>no</detFax>

valores possiveis:"no","yes"-->
</extension>

<extension value="399">

<group>14</group>

<outGroup>14</outGroup>

<dayService>
<linegroup value="0">semiPrivileged</linegroup>
<linegroup value="1">semiPrivileged</linegroup>
<linegroup value="2">semiPrivileged</linegroup>
<linegroup value="3">semiPrivileged</linegroup>
<linegroup value="4">semiPrivileged</linegroup>
<linegroup value="5">semiPrivileged</linegroup>
<linegroup value="6">semiPrivileged</linegroup>
<linegroup value="7">semiPrivileged</linegroup>
<linegroup value="8">semiPrivileged</linegroup>
<linegroup value="9">semiPrivileged</linegroup>
<linegroup value="10">semiPrivileged</linegroup>
<phonebook>no</phonebook>

</dayService>

<nightService>
<linegroup value="0">semiPrivileged</linegroup>
<linegroup value="1">semiPrivileged</linegroup>
<linegroup value="2">semiPrivileged</linegroup>
<linegroup value="3">semiPrivileged</linegroup>
<linegroup value="4">semiPrivileged</linegroup>
<linegroup value="5">semiPrivileged</linegroup>
<linegroup value="6">semiPrivileged</linegroup>
<linegroup value="7">semiPrivileged</linegroup>
<linegroup value="8">semiPrivileged</linegroup>
<linegroup value="9">semiPrivileged</linegroup>
<linegroup value="10">semiPrivileged</linegroup>

<phonebook>no</phonebook>
</nightService>
<doubleRing>no</doubleRing>
<temporized>no</temporized>
<canOverride>no</canOverride>
<canBeOverridden>yes</canBeOverridden>
<waitTone>no</waitTone>
<idc>yes</ide>
<ccb>no</ccb>
<waitDID>no</waitDID>
<longFlash>no</longFlash>
<hotline>no</hotline>
<receiveDISA>yes</receiveDISA>
<sendDID>no</sendDID>
<cti>no</cti>
<detFax>no</detFax>

</extension>
</extensions>
<outGroups>

<group value="0">

<tollRestriction>
<ip>no</ip>

valores possiveis:"no","yes"-->

</tollRestriction>
<temporization>10</temporization>

</group>
<group value="1">

<tollRestriction>
<prefix value="0">-9</prefix>
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<prefix value="1">-8</prefix>
<prefix value="2">+90</prefix>
<prefix value="3">+0800</prefix>
<prefix value="4">-0</prefix>
<ip>no</ip>

</tollRestriction>

<temporization>10</temporization>

</group>
<!l--

<group value="14">
<tollRestriction>
<prefix value="0">+0800</prefix>
<prefix value="1">+90</prefix>
<prefix value="2">-0</prefix>
<prefix value="3">-9</prefix>
<prefix value="4">-8</prefix>
<ip>no</ip>
</tollRestriction>
<temporization>10</temporization>
</group>
</outGroups>
<groups>
<group value="0">
<overflow>6</overflow>
<call>operator</call>
<!-- valores possiveis:"operator","extension","do not return"-->
<capture>group</capture>
<!-- valores possiveis:"group", "normal"-->
<mode>bigger</mode>
<!-- valores possiveis:"bigger","smaller"-->
<message>0</message>
</group>
<!--

<group value="14">
<overflow>6</overflow>
<call>operator</call>
<capture>group</capture>
<mode>bigger</mode>
<message>0</message>
</group>
</groups>
<lines>
<line value="1">
<enabled>yes</enabled>
<!-- valores possiveis:"no","yes"-->
<group>10</group>
<ccb>yes</ccb>
<!-- valores possiveis:"no","yes"-->
<type>tone</type>
<!-- valores possiveis:""pulse","tone"-->
<idc>no</idc>
<!-- valores possiveis:"no","yes"-->
<polInv>no</polInv>
<!-- valores possiveis:"no","yes"-->
</line>
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<line value="108">
<enabled>no</enabled>
<group>10</group>
<ccb>no</ccb>
<type>tone</type>
<idc>no</ide>
<polInv>no</polInv>
</line>
</lines>
<linegroups>
<group value="0">
<dayService>
<attendant type="ext">261</attendant>
<!-- para a propriedade type os valores possiveis sdo:"","ext","group"-->
<alternative value="1" type="" />
<alternative value="2" type="" />
<disa>no</disa>
</dayService>
<nightService>
<attendant type="ext">261</attendant>
<alternative type="" />
<disa>no</disa>
<!-- valores possiveis:"no","yes"-->
</nightService>
<waitMessage>tone</waitMessage>
<!-- valores possiveis:"tone","music","institut","inst.+music"-->
<type>bidi</type>
<!-- valores possiveis:"bidi","out","in"-->
<throughO>yes</through0>
<!-- valores possiveis:"no","yes"-->
<cti>no</cti>
<!-- valores possiveis:"no","yes"-->
<message>0</message>
</group>
<group value="1">
<dayService>
<attendant type="" />
<alternative value="1" type="" />
<alternative value="2" type="" />
<disa>no</disa>
</dayService>
<nightService>
<attendant type="" />
<alternative type="" />
<disa>no</disa>
</nightService>
<waitMessage>tone</waitMessage>
<type>bidi</type>
<throughO>yes</through0>
<cti>no</cti>
<message>0</message>
</group>

</group>
<group value="10">
<dayService>
<attendant type="ext">210</attendant>
<alternative value="1" type="group">2</alternative>
<alternative value="2" type="" />
<disa>yes</disa>
</dayService>
<nightService>
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<!-- para a propriedade type os valores possiveis sé&do:"",

<attendant type="ext">9</attendant>

<alternative type="" />

<disa>yes</disa>
</nightService>
<waitMessage>tone</waitMessage>
<type>bidi</type>
<throughO>yes</through0>
<cti>no</cti>
<message>0</message>

</group>

</linegroups>

<lcr>

<routing>
<route value="0">
<group>10</group>
</route>
<route value="8">
<group>8</group>
</route>
<route value="9">
<group>9</group>
</route>
</routing>
<time>
<timing value="0">
<start>08:00</start>
<end>12:00</end>
</timing>
<timing value="1">
<start>13:00</start>
<end>18:00</end>
</timing>
</time>
<directAccess>
<access value="0">
<enabled>no</enabled>
<number />
<pause value="0">15</pause>
<password />
<pause value="1">15</pause>
<route>0</route>
</access>
<access value="1">
<enabled>no</enabled>
<number />
<pause value="0">15</pause>
<password />
<pause value="1">15</pause>
<route>0</route>
</access>
</directAccess>
<rules>
<rule value="0">
<dial>0[1-9][1-9][2-6]</dial>
<swap>014[1-9][1-9][2-6]</swap>
<out type="">0</out>

<route>0</route>
<days>1234</days>

<!— o valor significa:

1:

2
3:
4:

horéario
horéario
fora do
fora do

comercial, dias uteis

comercial, dias ndo Uteis

hordrio comercial, dias uteis

hordrio comercial, dias ndo uteis -->
</rule>

"Vin Op" ,

"sip int"-->
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<route>9</route>
<days>1234</days>
</rule>
</rules>
</lcr>
<options>
<extFax type="ext">209</extFax> <!-- os valores possiveis sdo:
"","ext","group" —>
<lineFax type="" /> <!-- os valores possiveis s&o:"","line","linegroup"-->
<extModem type="" /><!-- os valores possiveis sdo:"","ext","group"-->

<temp>20</temp>
<disadigits>
<disa value="1" type="group">4</disa>
<!-- para a propriedade type os valores possiveis sdo:"","ext","group", “phonebook"
>
<disa value="2" type="ext">204</disa>
<disa value="3" type="group">2</disa>
<disa value="4" type="ext">282</disa>
<disa value="5" type="ext">209</disa>
<disa value="6" type="ext">275</disa>
<disa value="7" type="phonebook">02</disa>
<disa value="8" type="" />
<disa value="9" type="" />
<disa value="0" type="" />
</disadigits>
</misc>
<accountCode>

<rule value="1">

<rule value="2">

<rule value="3">

<rule value="4">

<dial>[2-6]</dial>
<swap>[2-6]</swap>
<out type="">0</out>
<route>0</route>
<days>1234</days>
</rule>

<dial>[7-9]</dial>
<swap>[7-9]</swap>
<out type="">0</out>
<route>9</route>
<days>1234</days>
</rule>

<dial>00</dial>
<swap>00</swap>

<out type="">0</out>
<route>0</route>
<days>1234</days>
</rule>

<dial>0[1-9][1-9][7-9]</dial>
<swap>041[1-9]1[1-9]1[7-9]</swap>
<out type="">0</out>

<lockcalls>no</lockcalls>
<inSMDR>yes</inSMDR>

</options>
<misc>

<colProt>no</colProt>

<extMusic>no</extMusic>

<code value="1">
<outGroup>14</outGroup>
<name>gabi</name>

</code>
</accountCode>
<services>
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<workdays>
<morning>
<start>08:00</start>
<end>12:00</end>
</morning>
<afternoon>
<start>13:00</start>
<end>18:00</end>
</afternoon>
</workdays>
<saturday>
<morning />
<afternoon />
</saturday>
<sunday>
<morning />
<afternoon />
</sunday>
<holiday>
<morning />
<afternoon />
</holiday>
<holidays>
<date>01/01</date>
<date>21/04</date>
<date>01/05</date>
<date>07/09</date>
<date>12/10</date>
<date>02/11</date>
<date>15/11</date>
<date>25/12</date>
</holidays>
</services>
<voicemail>
<memory>13 MB</memory>
<totalTime>4537</totalTime>
<time>40</time>
<extensions>
<fxs value="240">
<inbox>200</inbox>
<message>20</message>
</fxs>
<fxs value="275">
<inbox>200</inbox>
<message>20</message>
</fxs>
<fxs value="278">
<inbox>150</inbox>
<message>25</message>
</fxs>
</extensions>
</voicemail>
</config>
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15.4 Mensagens Compartilhadas

O XIP-220 Plus tem uma limitagdo de canais simulténeos para a gera¢do de mensagens devido a sua capacidade
de processamento e memoria. Sendo assim, pode ocorrer que os recursos do XIP-220 Plus acabem muito rapidamente, e
como conseqUéncia, varios troncos tenham que esperar muito tempo até que seja gerada uma mensagem para eles. Com a
facilidade de Mensagens Compartilhadas as ligagdes que entrarem ao mesmo tempo ou as que esperarem 0s tempos
programados para “sem mensagem® ou para “com mensagem” irdo ouvir simultaneamente a mensagem do mesmo canal,
possibilitando assim um nimero maior de ligagdes de entrada por reprodugdo de cada mensagem.

As Mensagens Compartilhadas s&o configuradas no Configurador Web em:
PABX - Outras Configuraces = Mens. Compart.

Mensagens Compartilhadas

Adicionar Mensagem Compartilhada

Sem Mensagens Compartilhadas

Mensagens Compartilhadas

Adicionar Mensagem Compartilhada

Tempo de espera

Mensagem sem msg. com msg.
10 5 4 v ox
11 5 ) v ox
80 5 4 v ox

Tempo de espera “sem mensagem’- ocorre ao entrar uma ligagéo e esta for direcionada para um feixe onde ja tenha
programado uma mensagem compartilhada, e esta ndo esta sendo gerada. O objetivo deste tempo é para que call-centers,
que recebem diversas ligagdes simultdneas tenham um tempo de espera pequeno, mas que seja suficiente para colocar
muitos troncos no mesmo canal. O default de Tempo de espera “sem mensagem” é 3 segundos.

Tempo de espera “com mensagem” - ocorre ao entrar uma ligagéo e esta for direcionada para um feixe onde ja
tenha programado uma mensagem compartilhada, e esta estiver sendo gerada. O tempo que um tronco deve esperar por
mensagens que ja estdo tocando em algum canal, normalmente é maior que o de espera “sem mensagem”. O objetivo de
este tempo ser maior € para que néo fiquem muitos canais ocupados pela mesma mensagem disparada em tempos distintos.
Se for muito pequeno, os troncos ficardo pouco tempo esperando, mas a probabilidade de ter muitos canais tocando a
mesma mensagem € aumentada. Se for muito grande, o problema é o inverso: troncos esperando muito tempo pela
mensagem, mas o numero de mensagens iguais, que estdo ocupando canais simultaneamente, é reduzido. O default de
Tempo de espera “com mensagem” ¢ infinito, que equivale a ter que esperar pela mensagem terminar, ou seja, ndo existirdo
mensagens iguais tocando simultaneamente.

Consideragoes:

O XIP-220 Plus pode ter ao mesmo tempo configurado mensagens compartilhadas e ndo compartilhadas.

Sempre que um tronco tiver associado a ele uma mensagem ndo compartilhada esta vai ser gerada téo logo o XIP-
220 Plus tenha recursos para a sua geragao, sendo exclusiva para o tronco. A vantagem deste tipo de mensagem esta na
rapidez de sua geragao. A desvantagem esta no consumo de canais.
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16 Anexo VI - Glossario

ADSL

ARP

Backup MX

CHAP

Cliente
Registrar

DDNS

DDoS

DHCP

Diffserv

DMZ

DNS

DoS

Download

DSCP

DTMF

Linha digital Assimétrica para Assinante.
Utiliza a linha telefonica a dois fios e permite trafegar simultaneamente voz e dados. Tecnologia de
modulagdo assimétrica entre download e upload (velocidades diferentes).

Protocolo de Resolugéo de enderegos

O protocolo ARP permite certo computador se comunicar com outro computador em rede quando
somente o enderego de IP é conhecido pelo destinatario. Todo pacote de IP que circula na rede
deve conter IP/MAC do remetente e destinatario. Para se obter o endereco MAC (Media Access
Control) do computador do destinatario, o protocolo ARP envia um broadcast com o IP do
destinatario requisitando o endereco do MAC do mesmo.

Redireciona os e-mails recebidos no mail.nome.servidor.no-ip.com, por exemplo, para um outro
servidor de e-mails, caso o XIP-220 Plus esteja desligado.

Protocolo de Autenticagdo de Desafio de Resposta.
Utiliza protocolo de codificacdo Message Digest 5 (MD5) de um sé sentido. A senha é enviada de
forma codificada

O XIP-220 Plus enquanto cliente permite o registro em servidores Registrar SIP, utilizados pelas
operadoras VolIP.

Servigo Dinmico de Resolugao de Nomes.
Veja DNS.

Ataque do tipo DoS realizado de forma distribuida (mais um de ataque simultaneo).

Protocolo de Configuragao Dinamica de Maquinas

Em redes TCP/IP, todo computador precisa ter um niimero de IP diferente. Para que duas maquinas
ndo tenham o mesmo numero IP, seleciona-se uma maquina que forneca os IPs para todas as
maquinas da rede.

Servigo diferenciado, € um tipo de QoS que marca os pacotes de acordo com classes de servi¢os
pré-determinadas.

Zona n&o Militarizada.
Especifica uma maquina da rede interna para receber todos os pacotes, com exce¢éo dos pacotes
recebidos para portas abertas e portas com redirecionamento por NAT.

Servigo de resolugéo de nomes.

DNS permite usar nomes amigaveis ao invés de enderegos IP para acessar servidores, um recurso
basico que existe praticamente desde os primordios da internet. Quando vocé se conecta a internet
e acessa 0 enderego http://www.digistar.com.br, € um servidor DNS que converte 0 “nome fantasia”
no endereco IP real do servidor, permitindo que seu micro possa acessar o site.

Negacéo de Servico.

Ataques deste tipo comprometem a disponibilidade das maquinas atingidas, seja por alguma
vulnerabilidade de seguranga ou uma inundagdo de trafego falso, fazendo com que estas nédo
consigam atender a demanda de requisi¢des dos clientes.

Transferéncia de arquivos de uma rede (Ex.: Internet) para o computador local.

Ponto de Cédigo de Servigos Diferenciados.
Séo as marcagdes pré-definidas para selecionar os pacotes utilizados no QoS do tipo Diffserv.

Tons de duas freqiiéncias.
Sistema de sinalizagao através de freqliéncias de audio (tons) usado em teclado de telefones.
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ETHERNET

Firewall

FQDN

FTP

FXO

FXS

Gatekeeper

GRE

HDSL

Host

HTML

ISSO

IAX2

ICMP

Ethernet é uma tecnologia de interconexao para redes locais (LAN) baseada no envio de pacotes.
Ela define cabeamento e sinais elétricos para a camada fisica e formato de pacotes e protocolos
para a camada de controle de acesso ao meio (MAC) do modelo OSI. A Ethernet foi padronizada
pelo [EEE como 802.3.

Um sistema de seguranga cujo principal objetivo é filtrar 0 acesso a uma rede.

Nome de Dominio Totalmente Qualificado.
Combinag&o dos nomes de host e de dominio de um computador.

Protocolo de Transferéncia de Arquivos.

O FTP é um protocolo geralmente usado para trocar arquivos sobre toda a rede que suportar 0
protocolo de TCP/IP. E uma forma bastante rapida e versatil de transferir arquivos, sendo uma das
mais usadas na internet.

Pode referir-se tanto ao protocolo quanto ao programa que implementa este protocolo (neste caso,
tradicionalmente aparece em letras minusculas, por influéncia do programa de transferéncia de
arquivos do Unix).

A transferéncia de dados em redes de computadores envolve normalmente transferéncia de
arquivos e acesso a sistemas de arquivos remotos (com a mesma interface usada nos arquivos
locais).

Interface de comunicagdo que se comporta como um telefone, ou seja, recebe sinalizagao de ring,
sinalizacdo DTMF ou FSK. Em um PABX ¢ equivalente a um tronco.

Fornece alimentagao (-48V) e ring, comporta-se como um ramal de um PABX.

Entidade H.323 na LAN que prové a tradugdo de endereco e controle de acesso a LAN, para
terminais e gateways. Serve como servidor de registro, autorizando e autenticando no cenario
H.323.

Protocolo de Roteamento Genérico.

O protocolo GRE é usado normalmente em conjunto com o protocolo PPTP (protocolo de
tunelamento ponto a ponto) para criar VPNs. Os pacotes designados para serem enviados através
do tunel (j& encapsulados com um cabegalho de um protocolo como, por exemplo, o IP) s&o
encapsulados por um novo cabegalho (cabegalho GRE) e colocados no tinel com o enderego de
destino do final do tinel. Ao chegar a este final, os pacotes sdo desencapsulados (retira-se o
cabegalho GRE) e continuardo seu caminho para o destino determinado pelo cabegalho original.

Tecnologia de modulagdo que permite a comunicagdo simétrica a velocidade de 2048 Kbps,
utilizada nos entroncamentos digitais E1.

E qualquer maquina ou computador conectado a uma rede. Os hosts variam de computadores
pessoais a supercomputadores, dentre outros equipamentos, como roteadores.

Linguagem de Formatag&o de Hipertexto.

Linguagem usada principalmente em paginas da internet, em que certos comandos séo colocados
no meio do texto e nio aparecem na tela, sendo, entretanto, executados pelo programa de
navegagao ou processador de textos.

Protocolo de Transferéncia de Hipertexto.

E um protocolo da camada de Aplicagdo do modelo OSI utilizado para transferéncia de dados na
WWW - World_Wide_Web. Ele transfere dados de hiper _xcha (imagens, sons e textos).
Geralmente esse protocolo utiliza a porta 80 e ele é usado para a comunicagéo com sites

IAX2 - Inter Asterisk _xchange V2.
E o padréo de comunicagéo VolP usado pelo Asterisk.

Protocolo de mensagem de controle da Internet.
E um protocolo integrante do Protocolo IP, definido pelo RFC 792, e utilizado para fornecer relatérios
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IEEE

IETF

IGMP

IP Options

IP Spoofing

IPSEC

ISDN

ITU

L2TP

LAN

MAC

NAPT

NATT

de erros a fonte original. Qualquer computador que utilize IP precisa aceitar as mensagens ICMP, e
alterar o comportamento em resposta ao erro relatado. Os gateways devem estar programados para
enviar mensagens ICMP quando receberem datagrama que provoquem algum erro.

Instituto de Engenheiros Eletricistas e Eletronicos.
Um de seus papéis mais importantes é o estabelecimento de padroes para formatos de
Computadores e Dispositivo.

IETF - Internet Engineering Task Force,
Orgéo responsavel pelo desenvolvimento de padronizagéo para a Internet.

Protocolo de Gerenciamento de Grupos na Internet.
Usado por Hosts e Roteadores para a propagagéo da informacdo de quais hosts pertencem a um
determinando grupo multicast num determinado momento.

Protocolo Internet.

Padréo de enderegamento dos blocos de dados enviados através da rede mundial de computadores
e redes similares. Identificagdo numérica de um endereco na Internet. Cada dominio tem um
endereco IP.

Estes tipos de pacotes podem ser utilizados para comprometer sistemas com vulnerabilidades no
protocolo IP.

Esta técnica consiste na altera¢do do IP de origem de pacotes fazendo que uma maquina atacante
se passe por outra maquina.

O IPSEC ou IP seguro é um conjunto de protocolos desenvolvidos pelo grupo de seguranca do IETF
para garantir autenticidade, confidenciabilidade e integridade dos dados. Os protocolos IPSEC s&o
da camada 3, ou seja, fazem IP sobre IP.

Também conhecido por RDSI — Rede Digital de Servigos Integrados.

Rede digital que opera com grandes volumes de informagéo em tempo real. Sua caracteristica mais
marcante € a capacidade de transmitir simultaneamente dados, voz, imagens e som, de forma
rapida, confidvel e com alto padrdo de qualidade. Perde-se banda ao usar ao mesmo tempo o
telefone enquanto trafegam dados.

Uni&o Internacional das Telecomunicagdes.
Orgéo europeu responsavel pelo desenvolvimento de padronizagdo para telecomunicagdes.

Protocolo de Tunel de Camada 2.
E um protocolo que foi implementado pela IETF para resolver alguns problemas de seguranga do
PPTP.

Rede Local.
Tipo de sistema usado para interligar computadores proximos entre si.

Controle de Acesso ao Meio.

E o endereco fisico da interface de rede. E um endereco de 48 bits, representado em hexadecimal.
O protocolo é responsavel pelo controle de acesso de cada estagao a rede Ethernet. Este enderego
é o utilizado na camada 2 do Modelo OSI.

Tradug@o de Enderegos e Portas de Rede.
E utilizado para mapear enderegos e/ou portas de uma rede interna para um IP publico real.

NAT Transversal.

E a solugdo para a maioria dos problemas em redes TCP/IP para estabelecimento de conexdes
entre maquinas que estdo ligadas em redes privadas. NATT é usualmente utilizado para
estabelecimento de tuneis IPSEC e pacotes de audio para VoIP. Existem varias técnicas de usar
NAT Transversal como STUN e clientes UpnP.
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NTP

oSl

PAP

Peer to Peer

PCM

Ping of Death

Port Scan

PPP

PPPoA

PPPOE

PPTP

PSK
PSTN

QoS

Radius

Rdate

Relay Agent

RFC

E um protocolo desenvolvido para permitir a sincronizagéo dos relégios dos sistemas de uma rede.

O modelo OSI define as regras e procedimentos para estabelecer compatibilidade de comunicagao
entre os diversos equipamentos, sistemas, software e protocolos envolvidos neste processo de
comunicagao.

Protocolo de Autenticag@o por Senha.
E a forma de autenticagdo que envia o usuario € a senha em aberto na rede, sem nenhuma
criptografia. E a maneira menos segura de autenticag&o.

E uma conex&o que estabelece uma espécie de rede de computadores virtual, onde cada estagdo
possui capacidades e responsabilidades equivalentes. Difere da arquitetura cliente/servidor, no qual
alguns computadores sao dedicados a servirem dados a outros.

Modulagéo por Codigo de Pulso.
E o padréo de codificacdo digital de voz, necessitando de 64 Kbps por canal.

Pacotes icmp com tamanho muito grande. O Ping of Death pode travar ou reiniciar um grande
numero de computadores através do envio de uma mensagem de “ping” maior que o tamanho
predefinido.

Técnicas que servem para encontrar portas abertas em maquinas sdo 0s passos iniciais para a
maioria dos ataques.

Protocolo Ponto a Ponto.

E um protocolo desenvolvido para permitir acesso autenticado e transmissao de pacotes de diversos
protocolos. E utilizado nas conexdes discadas & Internet. O PPP encapsula o protocolo TCP/IP, no
acesso discado a Internet.

Point-to-Point Protocol over AALS ou over ATM.
E uma adaptagéo do PPP para funcionar em redes ATM (ADSL)

Point-to-Point Protocol over Ethernet.
E uma adaptagéo do PPP para funcionar em redes Ethernet.

Protocolo de tinel ponto a ponto. E um mecanismo de encapsulamento, onde é possivel fazer
criptografia e autenticagdo de usuarios, utilizado para transferir quadros PPP em VPN.

Chave de criptografia pré-compartilhada.
Rede Publica de Telefonia Comutada

Qualidade de Servico. Com o advento da Voz sobre o IP algumas preocupagdes foram tomadas
para que a banda, a cadéncia e 0 atraso dos pacotes de voz sejam tratados de forma diferente.

E um protocolo para fazer autenticagdo, autorizagao e verificagdo de contas de usuarios. O servidor
Radius deve estar um uma méquina da rede interna e ocupa a porta padréo 1812.

E um protocolo desenvolvido para permitir a sincronizagao dos reldgios dos sistemas de uma rede.

Quando o servidor DHCP encontra-se em uma sub-rede, ou seja, em outra rede local, devemos
configurar um DHCP Relay Agent na rede onde néo existe o servidor DHCP. O DHCP Relay Agent
pega os pacotes enviados pelos clientes e encaminha para o servidor DHCP, ou seja, € um
intermediario entre ambos.

Solicitacdo de Comentario.
Documentos escritos para e pela comunidade da Internet, descrevendo protocolos da Internet,
pesquisas, medicdes, idéias e observagdes.
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RTP

SIP

Smurf Attack

SNMP

SOAP

SSL

STUN

SYN flood

SYSLOG
TCP/IP

Traceroute

Trojan Horses

uDP

UpnP

Protocolo de Transporte em Tempo-real.
O RTP promove o transporte de rede fim a fim necessario a aplicagdes de tempo real, tais como,
audio e video.

Protocolo de Iniciagdo de Sessao
Como o proprio nome indica, o protocolo SIP € usado para iniciar uma sessdo de comunicagéo entre
usuarios.

Pings em broadcast com spoofing no IP de origem. Neste tipo de ataque o atacante envia pacotes
ICMP echo-request em broadcast para uma subrede com IP de origem falsificado com o IP da
vitima. Assim a vitima recebera tantos ICMP echo-replies quantas forem as maquinas da subrede
que responderem ao ICMP echo-request.

Protocolo de Gestao Simples de Rede.

E um protocolo da camada de aplicagio que facilita o intercAmbio de informagéo entre os
dispositivos de rede. O SNMP possibilita aos administradores de rede gerir o desempenho da rede,
encontrar e resolver problemas de rede, e planejar o crescimento desta.

Protocolo para intercAmbio de mensagens entre programas de computador. SOAP é um dos
protocolos usados na criacdo de Web Services.

Protocolo desenvolvido pela Netscape para promover o trafego seguro de dados na Internet.

O SSL usa um sistema de criptografia de duas chaves. Uma chave publica conhecida por todos e
uma chave confidencial ou secreta conhecida somente pelo receptor da mensagem.

Outro protocolo seguro para dados transmitidos sobre 0 WWW é https. O SSL cria uma conexao
segura entre um cliente e um usuario, sobre qualquer quantidade de dados e o https é projetado
para transmitir mensagens individuais.

STUN - Simple Traversal of UDP through NAT.
STUN é um protocolo da camada de aplicagdo que possa determinar o IP publico e a natureza de
um dispositivo NAT.

Pacotes TCP com flag SYN setada sdo utilizados para iniciar uma conexdo TCP. Como cada
recebimento de pacotes SYN acompanha a alocagdo de estruturas de dados para posterior
estabelecimento da conexdo TCP, um flood destes pacotes acabaria consumindo muitos recursos
do sistema. Para minimizar este problema uma solucdo é descartar pacotes SYN excessivos
originados de uma mesma maquina.

O Syslog é um protocolo de transmisséo de eventos e notificagdes (Logs) pela Internet. O Syslog
utiliza protocolo UDP e a porta 514 como padréo de saida.

Protocolos utilizados no processo de comunicagao entre 0s computadores na Internet.

Traceroute ou Determinagdo de Rota é um procedimento que permite verificar a rota que é utilizada
no acesso entre computadores.

Programa que age como a lenda do cavalo de Troia, entrando no computador, € liberando uma porta
para um possivel invasor.

E um protocolo sem conex&o, que corresponde & camada de transporte no modelo 1ISSO/OSI. O
UDP transforma as mensagens geradas por uma aplicagdo em pacotes a serem enviados via IP,
mas nao verifica a recepgdo das mensagens e nem a ordem correta dos datagramas, sendo usado
para varios fins, como o SNMP, em que a confiabilidade depende da aplicacdo geradora da
mensagem.

Universal Plug and Play € um setor do protocolo de rede de computadores. As metas da UpnP s&o
para conectar diretamente e para simplificar a implementagdo de redes em casa e em corporagéo. A
tecnologia Plug-and-Play é para ligagéo direta entre o computador e o dispositivo.
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UPNPC

URL

VAD

VLAN

VolP

VPN

WAN

WAP

Web

WEP

Wi-Fi

Wireless

WLAN

Cliente UpnP.

E 0 endereco de um recurso (um arquivo, uma impressora, etc.) disponivel em uma rede, seja a
Internet ou uma rede corporativa, uma intranet.

A deteccdo de atividade de voz quando em siléncio (sem conversa¢do) n@o envia pacote,
economizando a banda.

Rede Local Virtual € um conceito, ndo um recurso, que trata de subdividir, via software (sem o uso
de routers, switches, etc), 0 ambiente de rede em varios segmentos independentes.

Voz Sobre IP.
Tecnologia que torna possivel estabelecer conversagdes telefénicas em uma Rede IP (incluindo a
Internet), tornando a transmisséo de voz mais um dos servicos suportados pela rede de dados.

Redes Virtuais Privadas.

Tecnologia que consiste em criar um “tUnel” de conexao entre dois ou mais routers na Internet.
Somente ap6s a criacdo deste tunel é que os dados s&o enviados/recebidos, impedindo que
Hackers, “fora do tunel”, consigam acessar as informagdes que estio sendo transmitidas.

Rede de Longa Distéancia.
Definida por uma rede de computadores ligada por meios de comunicacdo de longa distancia, como
por exemplo, sinais de radio, L.P.s (linhas privadas) e até mesmo satélites.

Protocolo para Aplicagcbes Sem Fio.
Protocolo de dados desenvolvido para uso em dispositivos sem fio, como celulares.

“Teia” em Inglés, € um termo usado para se referir as redes de computadores. O termo surgiu
devido ao formato de uma teia de aranha lembrar a disposicao fisica de uma rede, com cabos
interligando os pontos. O termo WWW significa “Word Wide Web”, ou larga teia mundial e é
naturalmente usado com relagao a Intemet.

E um padrdo de encriptacdo de dados para redes wireless, que traz como promessa um nivel de
seguranca equivalente a das redes cabeadas. Geralmente o WEP ¢ ativado para nao permitir que
um outro dispositivo ndo pertencente a rede tenha acesso a mesma. Usa-se Criptografia para a
protecédo dos dados, esta pode ter 64 ou 128bits.

Nome comercial para os padrdes 802.11b, 802.11a e 802.11g. A topologia deste tipo de rede é
semelhante a das redes de par trangado, com um hub central (substituido pelo Ponto de Acesso). A
diferenca no caso € que simplesmente néo existem os fios.

Refere-se a aparelhos capazes de transmitir dados via radio, infravermelho ou outra tecnologia que
nao envolva o uso de fios.

Wirelles LAN, conhecida também pelo nome de Wi-Fi.
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